ESYA Elektronik Imza
Kiitiiphaneleri
Teknik Ozellikleri K Y2

* ETSI TS 101733 CAdES E-imza formati

* ETSI TS 101903 XAdES E-imza formati

* ETSITS 102 204 Mobile Signature Service

* ETSITS 102 918 Associated Signature Containers (ASIC)

* X.509 v3 Sertifikalar

* X.509 v2 Sertifika Iptal Listeleri (SIL/CRL)

* RFC5280 Sertifika Dodrulama

« RFC 2560 Cevrimigi Sertifika Durum Protokoli (CiSDuP/0CSP)
* RFC3161 Zaman Damgas|

* LDAP protokolil

« Simetrik ve asimetrik kriptoloji fonksiyonlar
« X.509 sertifikalarini ve acik anahtar algoritmalarini kullanarak imzalama ve imza dogrulama islemleri

* RSA ve Eliptik Edri algoritmalari ile hazirlanmis X.509 v3 sertifikalar ile calisma
* SHA-1 ve SHA-2 ailesi mesaj 6zeti algoritmalari

o PKCS 1T uyumlu akilli kartlarla ve cubuklarla calisma
« AKIS Kartlarla APDU yontemi ile hizli ¢alisma
+ Donanimsal giivenlik modilleri (HSM) ile calisma

« Tiim yazilmlar TUBITAK BILGEM UEKAE tarafindan gelistirilmistir.
« istede bagh olarak kisa siirede 6zellestirme yapilabilir.
« istede bagl olarak milli kripto algoritmasi destedi verilebilir.

Elektronik Sertifika Yonetim Altyapisl
Elektronik Imza Kiitiiphaneleri




Kurum/kuruluslarin bilisim yatirimlari her gecen giin artmakta, donanim ve yazilim parklari ¢id Diger Ozellikler
gibi biyimektedir. Bu biiyimenin getirdigi en biyiik sorunlardan biri alinan her yeni donanim
ve sistemin mevcut sistemlerle entegre edilmesi zorunlulugudur. Bilgi givenligi ile ilgili
drinlerin kullaniminda, bu sorunun asilmasi daha da zorlasmaktadir. Ciinkii sistemlerin
givenligini saglamak i¢in yapilacak calismalar ok fazla uzmanlik gerektirmektedir. Bu nedenle
kurum/kuruluslar bilgi giivenligi sorunlarini asarken genelde bu konunun uzmani firmalarin
drtnlerini tercih etmektedir.

« Sertifika gegerlilik kontrolleri iin, cevrimici-gevrimdisi SIL ve CiSDuP kontrolleri
* NIST PKITS uyumlu sertifika dogrulama, ¢apraz ve koprii sertifikasyon destegi

* Milli Giivenli Sertifika Deposu

* Bir belgeye birden cok seri/paralel imza ekleme

Sunulan Avantajlar

ESYA e-imza kiitiphaneleri, BILGEM'in 10 yili askin e-imza deneyimiyle diretilmis olup, giivenligi
ve standartlari belirlenmis, kullanimi kolay ara yzleriyle, imzalama islemlerinin hizli ve giivenli
hir sekilde yapilmasina imkan verir. Yazilimlara kolayca e-imza entegrasyonu yapilabilmesi igin * Uluslaras! ve ulusal e-imza standart, kanun, tiiziik ve yénetmeliklerine tam uyum
Java ve .NET platformlarinda yazilim kiitiphaneleri gelistirilmistir.

E-imza Standartlari

Giivenlik Altyapisi
ﬁzellikler * PKI standartlarina tam uyum
+ Sertifika ve anahtar hizmetlerine zahmetsiz erisim
Desteklenen Standartlar Esnek imza Dogrulama Ozelligi
* ETSI TS 101733 CADES standardinda elektronik imza formati (ASN veri yapisi) « Sertifika ve imza dogrulama islemlerinin, politika dosyalari ve arayiizlerle konfigiire
« ETSI TS 101 903 XADES standardinda elektronik imza formati (XML veri yapist) edilebilme kabiliyeti

« ETSI TS 102 918 ASiC standardinda elektronik imza format . .
Mobil Teknoloji

Desteklenen Imza Tipleri « Android cihazlarda calisabilirlik

* Temel imza (ES-BES) * Mobil imza destegi

+ Zaman damgali imza (ES-T) ..

+ ilke temell imza (ES-EPES) Akillr Kart Destegi

* Dogrulama referanslariyla imza (ES-C) * Farkli markalarin akilli cubuklariyla islem yapabilme

* Referanslari korumali imza (ES-X) * APDU ile Akis akilll kartlarda daha hizli islem yapabilme

¢ Uzun donemli imza (ES-XL)
* Arsiv imzas! (ES-A)

Desteklenen imza Ozellikleri

* imza atan kisinin kurum ve yetki bilgileri

* Beyan edilen imza zamani

* Giivenli zaman damgasi sunucusundan alinmis zaman damgas! bilgisi

« imzanin atildigi yer, dlke, sehir, adres bilgileri

* Belgeyi treten, gonderen, teslim eden, alan, onaylayan gibi imza amaci bilgisi
+ imzalanan belgenin dokiiman formatt bilgisi eklenebilir.

imza Yapisi Uzerinde Yapilabilecek islemler

» imzalanan Belge (ekleme/cikarma)
« imzalar (ekleme/¢ikarma)
« Sertifikalar (ekleme/¢ikarma)



