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1 Amagve Kapsam

Bu dokliman, imzali dosyalarin arsiv tipine doniistiiriilmesi sirasinda kullaniimak izere olusturulmustur.

ETSI TS 101 733 CAdES, ETSI TS 101 903 XAdES ve ETSI TS 103 172 PAdES imzali dosyalarin arsivlenmesi igin
izlenecek yollar ve kullaniimasi tavsiye edilen mimari dokiiman kapsaminda belirtilmistir.

Bu dokiiman;

ETSI TS 101 733: Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES)

ETSI TS 101 903: XML Advanced Electronic Signatures (XAdES)

ETSI TS 103 172: Electronic Signatures and Infrastructures (ESI); PAdES Baseline Profile standartlari referans

alinarak hazirlanmustir.

2 Kisaltmalar

CAdES:
CMS:

ETSI:

EYP

Kamu SM:
PAdES:
XAdES:

XML:

Zaman Damgasi:

CMS Advanced Electronic Signature - CMS Gelismis Elektronik imza

Cryptographic Message Syntax- Kriptografik Mesaj So6zdizimi

European Telecommunications Standards Institute-Avrupa Telekomiinikasyon
Standartlar Enstitisi

Elektronik Yazisma Paketi
Kamu Sertifikasyon Merkezi
PDF Advanced Electronic Signature - PDF Gelismis Elektronik imza

XML Advanced Electronic Signature - XML Gelismis Elektronik imza
Extensible Markup Language - Genisletilebilir isaretleme Dili

E-imza mevzuatinda tanimlanan Zaman Damgasi
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3 Arsivleme Talimati

Arsiv imza, e-imzali belgelerin sertifika makamina ait kok/alt kok, OCSP ve zaman damgas sertifikalarinin
gecerlilik siresinden daha uzun bir sure saklanmasi gerektigi durumlarda kullanilmasi gereken imza tipidir.

Arsivleme, sertifika makamina ait sertifikalarin gecerlilik siresinin sonuna yaklasiimasi, sertifikalarin iptal
olmasi veya kullanilan algoritmalarin gecerliligini yitirmesi durumlarinda yapilir. Arsivlemenin yukaridaki
durumlar olusmadan 6nce yapilmasinda da bir sakinca yoktur. Arsivieme, hali hazirda arsiv tipindeki imzah
dosyalarin icindeki son arsiv zaman damgasinin gegerliligi tehlikeye girdigi takdirde, ESHS tarafindan yeni bir
hiyerarsiden yayinlanmis zaman damgasi ayarlari girilerek tekrarlanmalidir. Uygulama tarafinda ise ilgili altyapi

saglanmis olmalidir.

Asagidaki bolimde arsivleme ihtiyaci gerektirecek senaryolar belirlenmistir.
Arsivleme Senaryolari:
1. Sertifika ile ilgili senaryolar

OCSP sertifikasinin iptal olma ve siresinin dolma durumu
b. imza ZD sertifikasinin iptal olma ve siiresinin dolma durumu

c. “Imzave referans zaman damgasi” ya da “referans zaman damgas!” sertifikasinin (eger imzada
varsa) iptal olma ve siiresinin dolma durumu

d. Arsiv ZD sertifikasinin siiresinin dolma durumu
e. Alt kok sertifikasinin iptal olma ve siiresinin dolma durumu
f. Kok sertifikasinin sliresinin dolma durumu

2. Guavenilir kok deposu degisiklikleri ile ilgili senaryolar

a. Kok Sertifikasinin kara listeye girme durumu

3. Algoritma gegersizlikleriile ilgili senaryolar

imza zaman damgasi algoritmasinin gegersiz olma durumu

b. “imza ve referans zaman damgasi” ya da “referans zaman damgas!” (eger imzada varsa)
algoritmasinin gecersiz olma durumu

Arsiv zaman damgasi algoritmasinin gegersiz olma durumu
d. imza algoritmalarinin gecersiz olma durumu

Senaryolari saglamak adina kurulmasi istenen isleyis asagida anlatiimakta ve sdzde (pseudo) kodu
verilmektedir.

1. Sistemin arka planinda g¢alisacak uygulama kullanicidan bagimsiz olarak toplu islem (batch process)
yapmalidir.

2. cerisine givenilirligini yitirmis kok sertifikalarin 6zet degerlerinin eklenebilecegi kara liste (blacklist)
yapisi kurulmalidir.

3. Guvenli algoritmalarin eklenebilecegi beyaz liste (whitelist) yapisi kurulmahdir.

Arsivleme testlerinin tarafimizca yapilabilmesi igin toplu islemi (batch process) tetikleyip loglarin alinabilecegi
ve sonrasinda arsivienen dosyalarin indirilebilecegi gegici basit bir arayliz yapilmahdir. Arayiiz, kara listeye
eklenen kok sertifikalarini ve beyaz listeye eklenen 6zet algoritmalarini gérmeye imkan vermelidir.
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3.1 EBYS Uygulamalari igin Arsivieme S6zde Kodu

CAdES API’de arsivieme isleminin agsagida yazan sozde koda gore gergceklenmesi tavsiye edilmektedir.

//Arsiv kontrolinden gececek imzalar toplanir ve tek tek kontrolden gecirilir.
List<Signature> signatureFileList = getAllSignatures();

foreach(Signature s in signatureFilelist) {
//Oncelikle imza dogrulamasi yapilir, imza dogrulanmadidi takdirde arsivlenmez ve hata loglanir.
//Iimza do§rulama isleminde algoritmalar icin whitelist ve sertifikalar icin blacklist kontroli
//yapilmaz.
if (verifySignature(s)) {

//11k seviyedeki biitiin paralel imzacilar alinir.
List<Signer> parallelSigList = s.getParallelSignerList();

//Belirlenen paralel imzacilarin imzalari tek tek kontrol edilir.
foreach (Signer parallelSig in parallelSigList) {

//Paralel imzanin tipi alinir.
SignatureType parallelSigType = parallelSig.getType();

//Kontrol edilen paralel imzacinin buttn alt imzacilari DFS(Depth First Search)
//veya BFS (Breadth First Search) ile alinir.

//Paralel imzacinin kendisi listeye dahil dedildir.

List<Signer> subSignerList = getAllSubSigners(parallelSig);

//Listede tipi XLONG olmayan imza varsa once paralel imzaci tipi Arsivse
//XLONG tipine c¢evrilir.
//Sonra paralel imzaciya ait alt imzalardan XLONG tipinde olmayan imzalar
//XLONG tipine c¢evrilir.
foreach (Signer subSigner in subSignerList) {

if (subSigner.getType() !'= SignatureType.ESXLong) {

//Paralel imza tipi Arsivse XLONG tipine cevrilir.

if (parallelSigType == SignatureType.ESA) {
downgradeToXLong (parallelSig) ;
parallelSigType = SignatureType.ESXLong;
log("Arsiv imza XLONG tipine ¢evrildi.");

}

//Alt imza XLONG tipine ¢evrilir.
upgradeToXLong (subSigner) ;
log("Alt imza XLONG tipine cevrildi.");

}

//Paralel imza arsiv tipinde dedilse arsivlenir.

if (parallelSigType != SignatureType.ESA) {
archive(parallelSig);
log("Paralel imza arsiv tipinde olmadigi ig¢in arsivlendi.");
continue;

}

//Son arsiv zaman damgasinin algoritmalari alinir.
List<String> lastArchiveTSAlgorithmList = getLastArchiveTSAlgorithms(parallelSig);

//Gecerli algoritma listesi alinir. EJer yakin zamanda gegersiz olacak algoritma varsa
//bu listeden ¢ikarilmalidir.

//Son arsiv zaman damgasindaki algoritmalar gecerli algoritma listesiyle karsilastirilar.
boolean isAlgorithmInWhitelList = isAlgorithmInWhiteList(lastArchiveTSAlgorithmList) ;

//Son argsiv zaman damgasinda gecersiz algoritma varsa imza arsivlenir.
if ('isAlgorithmInWhiteList) {
archive (parallelSig);
log("Son arsiv zaman damgasinda gecersiz algoritma bulunmasi sebebiyle imza yeniden
arsivlendi.");
continue;

}
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//Son arsiv zaman damgasi sertifikasi alinir.
Certificate lastArchiveTSCertificate = getLastArchiveTSCertificate(parallelSig);
//Son arsiv zaman damgasi sertifika stresinin dolmasina 2 aydan az kaldiysa yeni arsiv
//zaman damgasi ayarlari yapilir ve imza arsivlenir.
Date certificateExpirationDate = getCertificateExpirationDate(lastArchiveTSCertificate);
if (certificateExpirationDate < Date.now + 2 months) {
newArchiveTsSettings() ;
archive (parallelSig) ;
log("Sertifika sliresinin dolmasina 2 aydan az kaldigi icin imza yeniden
arsivlendi.");
continue;
}
//Son arsiv zaman damgasi sertifikasi dogrulanamazsa yeni arsiv zaman damgasi ayarlari
//yapilir ve imza arsivlenir.
if ('verifyCertificate(lastArchiveTSCertificate)) {
newArchiveTsSettings () ;
archive(parallelSig) ;
log("Sertifika dogrulanamadigi ig¢in imza yeniden arsivlendi.");
continue;
}
//Son arsiv zaman damgasi kok sertifikasi alinir.
Certificate lastArchiveTSRootCertificate =
getLastArchiveTSRootCertificate (lastArchiveTSCertificate);
//Son arsiv zaman damgasi kok sertifikasinin kara listede olup olmadigina bakilir.
//Iptal olan k&k sertifikalar &ncelikle bu listeye eklenmis olmalidir.
boolean isInRootCertificateBlackList =
isInRootCertificateBlackList (lastArchiveTSRootCertificate);
//Son arsiv zaman damgasi kok sertifikasi kara listedeyse yeni arsiv zaman damgasi
//ayarlari yapilir ve imza arsivlenir.
if (isInRootCertificateBlackList) {
newArchiveTsSettings() ;
archive(parallelSig);
log("Son arsiv zaman damgasi kok sertifikasi kara listede oldugu ig¢in imza yeniden
arsivlendi.");
continue;
}
log("imzanin arsivlenmesine gerek yok.");
}
} else
log("imza dodrulanamadigi icin arsivlenmedi.");
}
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XAdES API'de arsivleme isleminin asagida yazan sozde koda gore ger¢eklenmesi tavsiye edilmektedir.
//Arsiv kontroliinden gegecek imzali dosyalar toplanir ve tek tek kontrolden gecirilir.
List<Signature> signatureFileList = getAllSignatures();

foreach(Signature s in signatureFileList) {
//Oncelikle imza dogrulamasi yapilir, imza dogrulanmadigi takdirde arsivlenmez ve hata loglanir.
//Imza dogrulama isleminde algoritmalar icin whitelist ve sertifikalar icin blacklist kontrolii
//yapilmaz.
if (verifySignature(s)) {
//11k seviyedeki biitiin paralel imzalar alinir.
List<Signature> parallelSigList = s.getParallelSignaturelList();

//Belirlenen paralel imzalar tek tek kontrol edilir.
foreach (Signature parallelSig in parallelSigList) {

//Paralel imzanin tipi alinir.
SignatureType parallelSigType = parallelSig.getType();

//Kontrol edilen paralel imzanin bitiin alt imzalari DFS(Depth First Search)
//veya BFS (Breadth First Search) ile alinir.

//Paralel imzanin kendisi listeye dahil degildir.

List<Signature> subSignaturelist = getAllSubSignatures(parallelSig);

//Listede tipi XLONG olmayan imza varsa once paralel imzanin tipi Arsivse XLONG tipine
//cevrilir.
//Sonra paralel imzaya ait alt imzalardan XLONG tipinde olmayan imzalar XLONG tipine
//cevrilir.
foreach (Signature subSignature in subSignaturelist) {

if (subSignature.getType() != SignatureType.ESXLong) {

//Paralel imza tipi Arsivse XLONG tipine cevrilir.

if (parallelSigType == SignatureType.ESA) {
downgradeToXLong (parallelSig) ;
parallelSigType = SignatureType.ESXLong;
log("Arsiv imza XLONG tipine ¢evrildi.");

}

//Alt imza XLONG tipine ¢evrilir.

upgradeToXLong (subSignature) ;

log("Alt imza XLONG tipine c¢evrildi.");

}

//Paralel imza arsiv tipinde dedilse arsivlenir.

if (parallelSigType != SignatureType.ESA) {
archive(parallelSig);
log("Paralel imza arsiv tipinde olmadidi i¢in arsivlendi.");
continue;

}

//Son arsiv zaman damgasinin algoritmalari alinair.

List<String> lastArchiveTSAlgorithmList = getLastArchiveTSAlgorithms(parallelSig);
//Gecerli algoritma listesi alinir. EJer yakin zamanda gegersiz olacak algoritma varsa
//bu listeden ¢ikarilmalidir.

//Son arsiv zaman damgasindaki algoritmalar gegerli algoritma listesiyle karsilastirilar.
boolean isAlgorithmInWhiteList = isAlgorithmInWhiteList (lastArchiveTSAlgorithmList) ;

//Son arsiv zaman damgasinda gecersiz algoritma varsa imza arsivlenir.
if ('isAlgorithmInWhiteList) {
archive (parallelSig);
log("Son arsiv zaman damgasinda gecersiz algoritma bulunmasi sebebiyle imza yeniden
arsivlendi.");
continue;

}

//Son arsiv zaman damgasi sertifikasi alinir.
Certificate lastArchiveTSCertificate = getlLastArchiveTSCertificate(parallelSig);
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//Son arsiv zaman damgasi sertifika stresinin dolmasina 2 aydan az kaldiysa yeni arsiv zaman damgasi
//ayarlari yapilir ve imza arsivlenir.
Date certificateExpirationDate = getCertificateExpirationDate(lastArchiveTSCertificate);
if (certificateExpirationDate < Date.now + 2 months) {
newArchiveTsSettings () ;
archive (parallelSig) ;
log("Sertifika siiresinin dolmasina 2 aydan az kaldigi ic¢in imza yeniden
arsivlendi.");
continue;
}
//Son arsiv zaman damgasi sertifikasi dogrulanamazsa yeni arsiv zaman damgasi ayarlari
//yapilir ve imza arsivlenir.
if (!'verifyCertificate(lastArchiveTSCertificate)) {
newArchiveTsSettings () ;
archive (parallelSig);
log("Sertifika dogrulanamadigi ig¢in imza yeniden arsivlendi.");
continue;
}
//Son arsiv zaman damgasi kok sertifikasi alinir.
Certificate lastArchiveTSRootCertificate =
getLastArchiveTSRootCertificate (lastArchiveTSCertificate);
//Son arsiv zaman damgasi kok sertifikasinin kara listede olup olmadigina bakilir.
//Iptal olan kdk sertifikalar 6ncelikle bu listeye eklenmis olmalidar.
boolean isInRootCertificateBlackList =
isInRootCertificateBlackList (lastArchiveTSRootCertificate);
//Son arsiv zaman damgasi kok sertifikasi kara listedeyse yeni arsiv zaman damgasi
//ayarlari yapilir ve imza arsivlenir.
if (isInRootCertificateBlackList) {
newArchiveTsSettings() ;
archive (parallelSig);
log("Son arsiv zaman damgasi kok sertifikasi kara listede oldudgu ig¢in imza yeniden
arsivlendi.");
continue;
}
log("Iimzanin arsivlenmesine gerek yok.");
}
} else
log("imza dodrulanamadidi icin arsivlienmedi.");
}
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PAdES API’de arsivleme isleminin asagida yazan s6zde koda gore gergeklenmesi tavsiye edilmektedir.

//Arsiv kontrolinden gececek imzali dosyalar toplanir ve tek tek kontrolden gegirilir.
List<Signature> signatureFileList = getAllSignatures();

foreach(Signature s in signatureFileList) {
//Oncelikle imza dogrulamasi yapilir, imza dogrulanmadigi takdirde arsivlenmez ve hata loglanir.
if (verifySignature(s)) {
DSS dssToBeAdded=new DSS() ;
SignatureType subSignatureType;
Signature lastSignature;
boolean needDocumentTS=false;

//Kontrol edilen imzanin biitin alt imzalari alinir.
//Imzalar imza sirasina gére listeye eklenmelidir.
List<Signature> subSignaturelist = getAllSubSignatures(s);

//Listede bulunan imzalarda dogrulama verileri var olmayan imza varsa
//dogrulama verileri yeni tanimlanan DSS icerisine eklenir.
foreach (Signature subSignature in subSignatureList) {
subSignatureType=subSignature.getSignatureType() ;
if (subSignatureType !'= SignatureType.LT && subSignatureType !'= SignatureType.LTA) {
if (subSignatureType==SignatureType.B Type)
needDocumentTS=true;

addvValidationData (subSignature, dssToBeAdded) ;
}

lastSignature=subSignature;

}

if (needDocumentTS) {
addDocumentTS (lastSignature)
}

if (dssToBeAdded'!=null) {
//dssToBeAdded icerisinde dublicate olan veriler temizlenir.
removeDublicate (dssToBeAdded) ;
addDSSToSignature (dss,lastSignature) ;
archive (lastSignature) ;
log("imza arsiv tipinde olmadigi icin arsivlendi.");
continue;
}
else {
//Son arsiv zaman damgasinin algoritmalari alinir.
String lastArchiveTSAlgorithmList = getLastArchiveTSAlgorithms(lastSignature) ;

//Gecerli algoritma listesi alinir. EJer yakin zamanda gecersiz olacak algoritma varsa
//bu listeden ¢ikarilmalidir.

//Son arsiv zaman damgasindaki algoritmalar gegerli algoritma listesiyle karsilastirilar.
boolean isAlgorithmInWhiteList = isAlgorithmInWhiteList(lastArchiveTSAlgorithmList) ;

//Son arsiv zaman damgasinda gecersiz algoritma varsa imza arsivlenir.
if ('isAlgorithmInWhiteList) {
newArchiveTsSettings() ;
archive (lastSignature) ;
log("Son arsiv zaman damgasinda gecersiz algoritma bulunmasi sebebiyle imza yeniden
arsivlendi.");
continue;

}

//Son arsiv zaman damgasi sertifikasi alinir.
Certificate lastArchiveTSCertificate = getlLastArchiveTSCertificate(s)

//Son arsiv zaman damgasi sertifika stresinin dolmasina 2 aydan az kaldiysa yeni arsiv
//zaman damgasl ayarlari yapilir ve imza arsivlenir.
Date certificateExpirationDate = getCertificateExpirationDate(lastArchiveTSCertificate);
if (certificateExpirationDate < Date.now + 2 months) {

newArchiveTsSettings() ;

archive (lastSignature) ;
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log("Son arsiv zaman damgasi sertifikasinin siiresinin dolmasina 2 aydan az kaldigdi
i¢in imza yeniden arsivlendi.");
continue;

}

//Son arsiv zaman damgasi sertifikasi dogrulanamazsa yeni arsiv zaman damgasi ayarlari
//yapilir ve imza arsivlenir.
if ('verifyCertificate(lastArchiveTSCertificate)) {

newArchiveTsSettings () ;

archive (lastSignature);

log("Son arsiv zaman damgasi sertifikasi dogrulanamadigi icin imza yeniden

arsivlendi.");
continue;

}

//Son arsiv zaman damgasi kok sertifikasi alinir.
Certificate lastArchiveTSRootCertificate =
getLastArchiveTSRootCertificate (lastArchiveTSCertificate);

//Son arsiv zaman damgasi kok sertifikasinin kara listede olup olmadigina bakilir.
//Iptal olan kdk sertifikalar 6ncelikle bu listeye eklenmis olmalidar.
boolean isInRootCertificateBlackList =

isInRootCertificateBlackList (lastArchiveTSRootCertificate);

//Son arsiv zaman damgasi kok sertifikasi kara listedeyse yeni arsiv zaman damgasi
//ayarlari yapilir ve imza arsivlenir.
if (isInRootCertificateBlackList) {
newArchiveTsSettings() ;
archive (lastSignature) ;
log("Son arsiv zaman damgasi kok sertifikasi kara listede oldudu ig¢in imza yeniden
arsivlendi.");

continue;
}
log("Iimzanin arsivlenmesine gerek yok.");
}
}
else
log("Iimza dodrulanamadigi icin arsivlenmedi.");
}
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3.2 EYP Uygulamalari igin Arsivieme Sozde Kodu

EYP icin CAdES API'de arsivleme isleminin asagida yazan s6zde koda gore gerceklenmesi tavsiye edilmektedir.

//Arsiv kontrolinden gececek muhiirler toplanir ve tek tek kontrolden gecirilir.
List<Signature> signatureFileList = getAllSignatures();

foreach(Signature s in signatureFilelist) {
//Oncelikle imza dogrulamasi yapilir, imza dogrulanmadigi takdirde arsivlenmez ve hata loglanir.
//Iimza do§rulama isleminde algoritmalar icin whitelist ve sertifikalar icin
//blacklist kontrold yapilmaz.
if (verifySignature(s)) {

//Son arsiv zaman damgasinin algoritmalari alinir.
List<String> lastArchiveTSAlgorithmList = getLastArchiveTSAlgorithms(s);

//Gecerli algoritma listesi alinir. EJer yakin zamanda gecersiz olacak algoritma varsa
//bu listeden ¢ikarilmalidir.

//Son arsiv zaman damgasindaki algoritmalar gecerli algoritma listesiyle karsilastirilir.
boolean isAlgorithmInWhiteList = isAlgorithmInWhiteList (lastArchiveTSAlgorithmlList) ;

//Son arsiv zaman damgasinda gecersiz algoritma varsa imza arsivlenir.
if ('isAlgorithmInWhiteList) {
archive(s);
log("Son arsiv zaman damgasinda gecersiz algoritma bulunmasi sebebiyle imza yeniden
arsivlendi.");
continue;

}

//Son arsiv zaman damgasi sertifikasi alinir.
Certificate lastArchiveTSCertificate = getlLastArchiveTSCertificate(s);

//Son arsiv zaman damgasi sertifika stiresinin dolmasina 2 aydan az kaldiysa yeni arsiv zaman
//damgasi ayarlari yapilir ve imza arsivlenir.
Date certificateExpirationDate = getCertificateExpirationDate(lastArchiveTSCertificate);
if (certificateExpirationDate < Date.now + 2 months) {
newArchiveTsSettings() ;
archive(s);
log("Sertifika siiresinin dolmasina 2 aydan az kaldigi ic¢in imza yeniden arsivlendi.");
continue;
}
//Son arsiv zaman damgasi sertifikasi dodrulanamazsa yeni arsiv zaman damgasi ayarlari
//yapilir ve imza arsivlenir.
if ('verifyCertificate(lastArchiveTSCertificate)) {
newArchiveTsSettings() ;
archive(s);
log("Sertifika dogrulanamadigi icin imza yeniden arsivlendi.");
continue;

}

//Son arsiv zaman damgasi kok sertifikasi alinir.
Certificate lastArchiveTSRootCertificate =
getLastArchiveTSRootCertificate (lastArchiveTSCertificate);
//Son arsiv zaman damgasi kok sertifikasinin kara listede olup olmadigina bakilir. Iptal olan
//kok sertifikalar oncelikle bu listeye eklenmis olmalidir.
boolean isInRootCertificateBlackList =
isInRootCertificateBlackList (lastArchiveTSRootCertificate);

//Son arsiv zaman damgasi kok sertifikasi kara listedeyse yeni arsiv zaman damgasi ayarlari
//yapilir ve imza arsivlenir.
if (isInRootCertificateBlackList) {
newArchiveTsSettings() ;
archive(s);
log("Son arsiv zaman damgasi kok sertifikasi kara listede oldudgu ig¢in imza yeniden
arsivlendi.");

continue;
}
log("imzanin arsivlenmesine gerek yok.");
} else
log("imza dodrulanamadigi icin arsivlenmedi.");
}
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