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REVIiZYON GECMISi

Revizyon No | Revizyon Nedeni Revizyon Tarihi
00 ik cikis. 27.04.2015
01 Ust bilgi ve icerik diizenlendi. PR
02 Uyum Degerlendirme Test Sireci hakkindaki bilgiler glincellendi. 18.03.2016
03 imza Olusturma Testleri On isterleri ve imza Dogrulama Testleri On 05.06.2017

isterleri béltimleri giincellendi.
imza Arsivleme Rehberi eklendi.

04 Arayiz ile ilgili kontroller eklendi. 15.10.2017
05 Guvenilir algoritmalar igin beyaz liste kavrami eklendi. 08.12.2017
imzanin sunucuda yiikseltilmesiyle ilgili madde eklendi. Dokiiman kodu
glncellendi.
06 Dokiiman bicimi vyeni sablona aktarilmistir. Dokiiman kodu | 01.06.2018

glncellenmigtir. Dokimanin eski revizyonlari Kamu SM dokiman
yonetim sisteminde “REH-001-007" kodu ile yer almaktadir.

07 imzalanmasina izin verilen belge tirleriyle ilgili Taahhiitname formunda = 29.04.2019
yazili beyan alindigiyla ilgili madde eklendi.

08 Kullanim kilavuzu ve icerigi hakkinda madde eklendi. 16.09.2022
Uygulama 6zet degerlerinin imzalanmasiyla ilgili bilgilendirme eklendi.
Zaman damgasi sunucularinin erisim bilgileri glincellendi.

EC anahtarl sertifikalar i¢in gereksinimler belirtildi.

Kripto Suit Bilgilendirme Yonergesi eklendi.
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1 Amagve Kapsam

Bu dokiiman, e-imza uyum degerlendirme calismasi 6ncesi kuruma génderilen test paketinin icerigi hakkinda
bilgi vermek ve kurum tarafindan 6n hazirlik olarak yerine getirilmesi gereken sartlari belirtmek igin
olusturulmustur. Uyum degerlendirme ¢alismasi format kontrol(, imza olusturma, dogrulama, arsivieme ve
gercek ortam testleri olmak Uzere bes bolimden olusmaktadir. Testlerin ayrintili bicimde yapilabilmesi igin
Kamu SM tarafindan hazirlanmis olan Kamu SM Test Suit ¢alismasi kullaniimaktadir.

Kamu kurumlarinin Elektronik Belge Yonetim Sistemlerinde (EBYS) yapilacak olan e-imza uyum degerlendirme
calismasi, ilgili EBYS lizerinde c¢alisan elektronik imza mekanizmasinin uluslararasi standartlara uygunlugunun
kontroliinden ibarettir. imza uygulamasinin olusturdugu imzali dosya tiplerinin ES X-Long veya ES-A olmasi
gerekmektedir.

Bu dokiiman;

CWA 14170: Security Requirements for Signature Creation Applications (imza Olusturma Uygulamalari igin
Guvenlik Gereksinimleri),

CWA 14171: Procedures for Electronic Signature Verification (Elektronik imza Dogrulama icin Prosediirler),

ETSI TS 119 101: Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for
Applications for Signature Creation and Signature Validation,

ETSI TS 101 733: Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES),
ETSI TS 101 903: XML Advanced Electronic Signatures (XAdES),

ETSI TS 103 172: Electronic Signatures and Infrastructures (ESI); PAdES Baseline Profile standartlari referans
alinarak hazirlanmustir.
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2 Kisaltmalar

BES: Basic Electronic Signature - Basit Elektronik imza

CAdES: CMS Advanced Electronic Signature - CMS Gelismis Elektronik imza

CMS: Cryptographic Message Syntax- Kriptografik Mesaj S6zdizimi

CWA: CEN (Comité Européen De Normalisation) Workshop Agreement-CEN
Calistay Kararlari

EBYS: Elektronik Belge Yonetim Sistemleri

ES-A: Archival Electronic Signature - Arsiv Elektronik imza

ES X-Long: EXtended Long Electronic Signature - Genisletilmis Uzun Elektronik imza

ETSI: European Telecommunications Standards Institute-Avrupa
Telekomiinikasyon Standartlari Enstitisi

Kamu SM: Kamu Sertifikasyon Merkezi

PAdES: PDF Advanced Electronic Signature - PDF Gelismis Elektronik imza

XAdES: XML Advanced Electronic Signature - XML Gelismis Elektronik imza

XML: Extensible Markup Language - Genisletilebilir isaretleme Dili

Zaman Damgasi:  E-imza mevzuatinda tanimlanan Zaman Damgasi
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3 imza Olusturma Testleri On isterleri

1. TUBITAK API kullanan uygulamalar API’'nin son siiriimiinii ve son siiriimi barindiran paketten gikan
politika dosyasini kullanmalidir. API’nin son versiyonuna https://yazilim.kamusm.gov.tr/ adresinden

ulasabilirsiniz. Eski sirim API kullanan uygulamalar degerlendirilmeyecektir.

2. Testlerde Kamu SM Test Suit’in kullanilabilmesi icin size génderilen, RootCerts.rar klasériinde bulunan
test koklerinin uygulamanin giivenli kékler dizinine eklenmesi gerekmektedir. TUBITAK API kullananlar
ilgili politika dosyasi icerisinde asagidaki diizenlemeyi yaparak bu hazirhg tamamlayabilirler.

<trustedcertificate>
<class
name="tr.gov. tubitak.uekae.esya.api.certificate.validation.
find.certificate.
trusted.TrustedCertificateFinderFromFileSystem">
<param name='"dizin" value="D:\Trusted\" />
</class>
<class
name="tr.gov. tubitak.uekae.esya.api.certificate.validation.
find.certificate.trusted.TrustedCertificateFinderFromECertSt
ore'™
<param name="securitylevel" value="legal" />
</class>
</trustedcertificate>

Politika dosyasinda ayrica asagidaki ayarlarin yapilmasi gerekmektedir.

Bu kisim yorum satirina cekilmelidir.

<!--class name =
"tr.gov.tubitak.uekae.esya.api.certificate.validation.find.crl.CRLFi
nderFromECertStore"/>

<class name =
"tr.gov.tubitak.uekae.esya.api.certificate.validation.find.crl.CRLFi
nderFromECertStore">

<param name = "getactivecrl" value="true"/>

</class -->

3. Uygulamada, RSA anahtarl sertifikalarin yani sira Eliptik Egri anahtarl sertifikalarla da imza
olusturulmasina izin verilmelidir. Ek-A’da verilen “Kripto Suit Testleri Bilgilendirme Yonergesi’nde
belirtilen talimatlara uygun olarak Eliptik Egri anahtarli sertifikalarla imza olusturulmalidir.

4. imza olusturma, dogrulama ve arsivieme modiillerinin nasil kullanilacagina dair net bir kullanim
kilavuzu saglanmahdir. Kullanim kilavuzu asagidaki maddeleri saglamalidir:

a. Uygulama igerisinden erisilebilir olmalidir.

b. Kilavuzun giris b6limi ya da kapak sayfasinda uygulama adi, Uretici firma bilgileri ve uygulama
versiyonu gibi uygulamaya 6zgii bilgiler yer almahdir.

c. imza olusturma, dogrulama ve arsivleme islemlerinin nasil yapilacagl ekran goriintileriyle
desteklenerek acgiklanmalidir.

d. Desteklenen belge ve imza tiirleri belirtiimelidir.
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5. Dogrudan uzun dénemli imza olusturuldugu takdirde zaman damgasi alirken sistemsel bazi aksakliklar
olusabileceginden imza olusturma islemi gerceklesemeyebilir. Kullanici tarafinda basit elektronik imza
olusturulduktan sonra sunucuda uzun donemli imzaya cevrilerek bu aksakliklarin 6éniine gegilmesi
tavsiye edilmektedir.

6. Imza olusturma testleri, sadece imzanin formatinin yukarida belirtilen uluslararasi standartlara
uygunlugunun kontrolinl degil sertifika dogrulama kontrollerini de icermektedir. Bu nedenle imza
uygulamasi bu kontrolleri yerine getirmelidir.

7. Sertifika dogrulama, yanlis PIN girme, bloke olmus kartla imzalama ve benzeri hatali durumlarla ilgili
kullanici bilgilendirmelerinde standart hata kabul edilmeyecektir. Kullanici bilgilendirmeleri hatayi net
ifade edecek sekilde olmahdir.

8. imza olusturma esnasinda, birden fazla sertifikanin bulundugu kartlarda, kullaniciya imza olusturma
islemi icin karttaki sertifikalari segme hakki verilmeli ve sadece nitelikli sertifikalar gésterilmelidir.
Sertifika se¢im ekrani akilli kartin ¢ikariimasi, yeni kart takilmasi vb. durumlarda yenilenmelidir. (Bu
islem, yenileme butonu, kart okuyucunun siirekli olarak dinlenmesi gibi yontemler ile yapilabilir.)

9. Uygulamanin, sertifika icerigini kullanici istedigi takdirde gosterecek sekilde gelistirilmesi
gerekmektedir. Uygulama sertifikayi, isletim sisteminin sertifika goruntileyicisi vasitasiyla da
gosterebilir.

10. imza olusturma isleminin yapildigi ekrana, "Bu imza 5070 Sayih Elektronik imza Kanunu’na gore
giivenli elektronik imzadir." ibaresi eklenmelidir. Kullaniciya imzalamadan vazge¢me segenegi
sunulmalidir.

11. Kullaniciya imza olusturma esnasinda, imzaladigi icerigi degistirilemez bir sekilde gortintiileme imkani
verilmelidir.

12. imzalanmasina izin verilen belge tiirleri, Kalkinma Bakanligi tarafindan yayimlanan Birlikte Calisabilirlik
Esaslari  Rehberi’'nin glincel striminin “2.1. Dosya Sunumu ve Degisimi” bolimiinde
tanimlanmaktadir. Metin Tabanl Belgeler igin PDF/A, Sayisal Grafik ve Diyagramlar igin GIF, Sayisal
Fotograflar icin JPEG belge tirlerinin kullanimi 6nerilmektedir. Bu belge tirlerine dokimanlarin
degisimine sebep olan kod pargasi (script, makro vb.) eklenmesi mimkiin olmadigi icin kullaniimasi
belge yonetim siireglerinin glvenligi agisindan dnemle tavsiye edilmektedir.

13. Uygulama tarafindan imzalanmasina izin verilen belge tlrl( olarak PDF/A-1 ve PDF/A-2 belgeleri
dogrudan kabul edilebilirken; PDF/A-3 belgeleri PDF/A uyumlu olmayan ek icerebildiginden
uygulamanin asagidaki yontemlerden birini tercih etmesi gerekmektedir:

a. Belge formati PDF/A-3 oldugu icin imzalanmasina izin vermemelidir.
b. imzalanacak belgenin PDF/A disinda ek icerdigini tespit etmeli ve imzalanmasina izin
vermemelidir.

14. PDF/A-1, PDF/A-2, JPEG ve GIF tavsiye edilen belge tirleri disinda bir belge tiri tercih edilmesi
durumunda Uyum Degerlendirme siireci sonunda, dncesinde bilgilendirme yapildig ve belge tiiri
konusunda dogabilecek glivenlik zaafiyetleri konusunda sorumlulugun alindigina dair Taahhlitname
formunda yazili beyan talep edilecektir.
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15. imzaya dahil olan imza 6zelliklerinde “mime-type” imza 6zelligi PDF/A icin application/pdf; JPEG igin
image/jpeg; GIF icin image/gif olmalidir.

16. Uygulamada imzacinin PIN bilgisinin saklanmasi son derece tehlikelidir. PIN bilgisinin ve son kullanici
bilgisayarindaki haklarin saldirganlar tarafindan ele gegirilmesi halinde kisi adina imza olusturulabilir.
Bu sebeple PIN bilgisinin saklanmasi tavsiye edilmez.

17. PIN bilgisi saklandigi takdirde imza olusturma uygulamasinin, karta "log in" olduktan belirli bir siire
sonra (maksimum 30 dakika) "log out" olmasi gerekmektedir. Uygulamanin bir kez “log in” olup, sinirsiz
imzalamaya izin vermesi kabul edilmemektedir. Glivenlik acisindan 6nerilen metod, imzalama islemi
bittikten sonra hemen “log out” olunmasidir.

18. Sertifika secimi yapilmadan PIN girisine izin verilmemelidir. imza olusturma uygulamasindaki PIN girme
alaninin, PIN girilmeye basladiktan bir siire sonra imzalama islemi bitiriimedigi takdirde temizlenmesi
gerekmektedir. PIN alanini temizlemek igin bekleme siiresi maksimum 30 saniyedir.

19. Uygulama arayiiziinde imzali ve imzasiz belgeler ayirt edilebilir olmalidir. Belgenin niteligine gore ilgili
secenekler gosterilmelidir.

20. Kullanici, imzalama isleminden sonra imzanin olusup olusmadigina dair anlasilir bir sekilde
bilgilendirilmelidir.

21. Uygulamada imza olusturma islemine dair log tutulmaldir. Log, en az islem tarihi, imzanin

olusturulma/olusturulamama durumu ve imza sahibi bilgilerini icermelidir.

22. imza olusturma islemi icin kullanilan sertifikanin siiresinin dolmasina 2 ay veya daha az zaman kalmasi
durumunda, kullaniciyi bilgilendiren bir uyari verilmelidir.

23. Uygulama, imza olusturma asamasinda zaman damgasi alirken, zaman damgasinin gecerlilik
kontrolind yapmaldir.

TUBITAK API kullananlar bu 6zelligi aktive etmek icin imza olusturma kodundaki parametrelere asagida
belirtilen eklemeleri yapmalidir; PAdES ve Ortak API icin bir degisiklik yapilmasina gerek yoktur:

CAdES params.put(EParameters.E;VALIDATE_TIMESTAMR_WHILE_SIGNING, true) ;

XAdES context.setValidateTimeStamps (true) ;

TUBITAK API'de BES imzadan ES X-Long imzaya dodnisiim yapiliyor ise déniistiirme asamasinda bu
parametre eklenmelidir.

Testte kullanilacak zaman damgasi sunucularinin erisim bilgileri asagida verilmistir. Testler esnasinda
varsaylilan olarak TSA1 zaman damgasi sunucunun ayarlanmasi gerekmektedir.

Kullanici Adi: 1 Sifre: 12345678 (Tiim hesaplar icin kullanici adi ve sifre aynidir.)
TSAL: http://zdsAl.test3.kamusm.gov.tr TSB: http://zdsB.test3.kamusm.gov.tr
TSA2: http://zdsA2.test3.kamusm.gov.tr TSC1: http://zdsC1.test3.kamusm.gov.tr
TSA3: http://zdsA3.test3.kamusm.gov.tr TSC2: http://zdsC2.test3.kamusm.gov.tr
TSA4: http://zdsA4.test3.kamusm.gov.tr TSC3: http://zdsC3.test3.kamusm.gov.tr
TSAS: http://zdsA5.test3.kamusm.gov.tr TSD: http://zdsD.test3.kamusm.gov.tr
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Sunucu erisim bilgilerinin kod iceriginden ayarlanmasi ve uyum degerlendirme testlerinden sonra
degismesi durumunda uygulama 6zet degeri bozulacaktir. Bu nedenle zaman damgasi sunucu erisim
bilgilerinin koddan bagimsiz bir sekilde konfigiire edilmesi tavsiye edilmektedir.

24, Sertifika iceriginde maddi limit bilgisi oldugu takdirde sertifika dogrulama yapilirken asagidaki
yontemlerden biri izlenmelidir:

a. Sertifikada bulunan maddi limit ile belgenin maddi iceriginin karsilastiriimadigi durumda,
kullaniclya imzaci sertifikasinda maddi limit bilgisi oldugu uyarisi verilmeli ve imzanin
olusturulup olusturulmayacagi EBYS uygulamasi politikalarina gore belirlenmelidir.

b. Sertifikada bulunan maddi limit ile belgenin maddi igeriginin karsilastirildigi durumda:

i. Sertifika maddi limiti belge maddi degeri icin yeterli ise imza olusturulmalidir.
ii. Sertifika maddi limiti belge maddi degeri igin yeterli degil ise imza olusturulmamalidir.

25. Uygulama toplu imzalamayi destekliyorsa asagidaki maddeler saglanmalidir:

a. Toplu imzalama siirecinde kullaniclya 6zgl toplu imzalama listesi olusturulabilmelidir. Toplu
imzalama listesi imzalanacak belgelerden veya belge siireglerinden olusacak sekilde
tasarlanmalidir. Belge sireci, ayni belgeye ait ek, niisha vb. bilesenlerin tamamidir.

b. Kullanici imzalanacak belge sirecini detayli goriintiileyebilmeli ve toplu imzalama listesine
eklemek isterse, detayl gorlintiileme ekranindan ekleyebilmelidir.

c. Topluimzalama listesine eklenen belgeler kullanici hatasina mahal verecek sekilde toplu olarak
secilememelidir.

d. Toplu imzalama listesi gorlintiileme ekraninda listedeki belgelerin adi, konu bashgi ve listeye
eklenme tarihi gorilmelidir.

e. Uygulamada bosta bekleme siiresi (maksimum 30 dakika) belirlenmelidir. Bu slire boyunca
islem yapilmadiginda toplu imzalama listesi inaktif olmalidir.

f.  Uygulamada glivenli bekleme siiresi maksimum 8 saat olarak belirlenmelidir. Bu siire sonunda
toplu imzalama listesi sifirlanmalidir.

26. Uygulama arsivleme moduliine sahip olmalidir. Arsivieme modulii Ek-B’de verilen “imza Arsivleme
Rehberi”’nde belirtilen talimatlara uygun olarak gelistirilmelidir.

27. Uygulamada kullanilan sertifika deposu, imza modiillerine iliskin politika ve konfiglirasyon dosyalarinin
glvenligi saglanmalidir.

28. imza olusturma, dogrulama ve arsivieme uygulamasi, kullanici ile uygulama arasinda akan verilerin
blatanltguna ve gizliligini korumahdir (SSL sertifikasi kullanimi vb.).
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4 imza Dogrulama Testleri On isterleri

1. Talep edilen imza tiirline gore gondermis oldugumuz imzali dosya paketini EBYS'nize dahil etmeniz ve
dogrulama testleri i¢in hazir hale getirmeniz gerekmektedir.

2. Uygulamada, RSA anahtarli sertifikalarla olusturulan imzalarin yani sira Eliptik Egri anahtarh
sertifikalarla olusturulan imzalarin da dogrulanmasina izin verilmelidir.

3. Uygulama arayiziinde imzali ve imzasiz belgeler ayirt edilebilir olmalidir. Belgenin niteligine gore ilgili
secenekler gosterilmelidir.

4. Uygulama, dogrulanacak imzali belgenin segilmesine ve imzalanan igerigin gosterilmesine imkan
vermelidir.

5. imza dogrulama ekraninda imzacinin isim bilgisi, imza zamani ve imzanin genel dogrulama sonucu
actkca belirtilmelidir. Kullanici istedigi takdirde imzacinin sertifika bilgilerinin ve dogrulama
sonuglarinin tamamini ayirt edilebilir sekilde goérintileyebilmelidir. Uygulama sertifikayi isletim
sisteminin sertifika gorlntileyicisi vasitasiyla da gosterebilir.

6. Seri/Paralel imzacilar, dogrulama ekraninda hiyerarsik bir dizende agac¢ yapisina benzer sekilde
gosterilmeli ve imzalar dogrulanirken kullaniciyi net bir sekilde bilgilendirecek genel dogrulama sonucu
ve imzacilarin ayri ayri dogrulama sonuglari yer almalidir.

7. imza dogrulama sonuglari kullaniciya anlasilir sekilde gosterilmelidir. Kullanici bilgilendirmelerinde
standart hata donilmemeli, bilgilendirmeler hatayi net ifade edecek sekilde olmalidir.

8. imzaya dahil olan imza 6zelliklerinden “mime-type” imza 6zelligi ile imzalanan dosya tiri
karsilastirilmalidir. Eslesmedigi durumlarda imza dogrulanmamalidir ve kullanici bilgilendirilmelidir.

9. Uygulama ayrik imza olusturuyor ise sisteme ylklenen imzanin ayrik-bitinlesik kontroli yapilmasi
gerekmektedir. imzali belge ayrik ise imzalanan igerik istenmelidir. Belge bitiinlesik imzali ise
imzalanan icerik istenmemeli fakat kullanici icerigi gérmek istediginde bitinlesik imza icerisindeki
icerik gosterilmelidir.

10. TUBITAK API kullananlar, imza dogrulama kodundaki parametrelere asagida belirtilen eklemeleri

yapmalidir:

CAdES params.put (EParameters.P FORCE STRICT REFERENCE USE, true);
Ortak API igin esya-signature-config.xml’de, XadES Native API i¢in xmlsignature-config.xml’de
params icerisine asagidaki parametre eklenmelidir.

CAdES <!-- loosening below 2 settings will cause warnings instead of

(COmmon validation
failure -->

AP”/XAdES <!-- referenced validation data must be used for cert validation
is set
true -->
<force-strict-reference-use>true</force-strict-reference-use>

9/19 16.09.2022 TUBITAK BILGEM - KAMU SERTiFIKASYON MERKEZi REH.05.01

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrollii olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

\4 EBYS UYUM DEGERLENDIRME ON HAZIRLIK REHBERI
BiicEn

11. Uygulamada gecersiz imza 6zet algoritmasi kontroll yapilmahdir. Bu sebeple uygulamanin kabul edilen
Ozet algoritmalari listesi olmalidir ve bu listede BTK'nin 24 Mart 2020 tarihli Resmi Gazete’de
yayimlanan “ELEKTRONIK iIMZA iLE iLGiLi SURECLERE VE TEKNiK KRITERLERE iLISKIN TEBLIGDE
DEGISIKLIK YAPILMASINA DAIR TEBLIG”nin 1. maddesinde belirtilen 6zetleme algoritmalari
bulunmalidir. "Uygulama, dogrulama asamasinda imza algoritmasi icerisinde izin verilen algoritmalar
disinda bir algoritma tespit ettiginde, eger imza arsivienmemisse, “Gegersiz Ozet Algoritmasi, imza En
Kisa Siirede Arsivlienmelidir” uyarisi donmelidir. imzanin statiisii gegerliyse, 6zet algoritmasi uyarisi
sebebiyle gecersiz hale getirilmemelidir.

12. imzaci sertifikasi iceriginde maddi limit bilgisi varsa asagidaki ydntemlerden biri izlenerek imza kontrol
edilmelidir:

a. Sertifikada bulunan maddi limit ile belgenin maddi iceriginin karsilastirilmadigi durumda,
kullaniciya imzaci sertifikasinda maddi limit bilgisi oldugu uyarisi verilmeli ve imzanin dogrulanip
dogrulanmayacagi EBYS uygulamasi politikalarina gore belirlenmelidir.

b. Sertifikada bulunan maddi limit ile belgenin maddi igeriginin karsilastirildigi durumda:

i. Sertifika maddi limiti belge maddi degeri igin yeterli ise imza dogrulanmalidir.
ii. Sertifika maddi limiti belge maddi degeriicin yeterli degil ise imza dogrulanmamaldir.
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5 Uyum Degerlendirme Test Suireci Hakkinda Bilgilendirmeler

Degerlendirmeye alinan kuruluslar tarafindan, yukarida belirtilen maddelerin uyum degerlendirme c¢alismasi
Oncesi tamamlanmasi gerekmektedir. Bu galismalar sonrasinda uyum degerlendirme siireci baslayacaktir. Bu
maddeler uyum degerlendirme siirecinin temel maddeleridir, degerlendirme siirecinde bu maddeler disinda
farkh kontroller de yapilacaktir.

On Hazirlik calismasi tamamlandiktan sonra kuruma randevu tarihi verilir. Randevu tarihi uyum degerlendirme
hizmetinin resmi olarak basladigi tarihtir. Test stireci 6n hazirlik tarihinden itibaren en fazla 50 is glinii icerisinde
tamamlanmis olmalidir, aksi takdirde siirecin bedeli kurum tarafindan 6denerek yeniden baslatiimasi
gerekmektedir.

EBYS Uyum Degerlendirme testleri bes ana béliimden olusmaktadir. ilk béliim olan Format Testinde, uygulama
kullanilarak olusturulmus imzal dosyalarin ilgili standartlarda belirtilen imza formatlarina uygunlugu kontrol
edilir. Format Testinden sonraki béliim olan imza Olusturma Testinde, sertifika ve zaman damgasi dogrulama
ileilgili kontroller yapilarak giivenli elektronik imza olusturma yaziliminin uygunlugu test edilir. imza Dogrulama
Testinde imza dogrulama testleri yapilarak giivenli elektronik imza dogrulama yaziliminin uygunlugu test edilir.
imza Arsivleme Testinde arsivleme uygulamasinin degerlendirilmesi yapilir. Son bélim olan Gergek Ortam
Testinde ise uygulamanin gercek ortamda olmasi gerektigi gibi calistiginin kontroli yapilir.

Yukarida ana bolumleri belirtilen Uyum Degerlendirme test maddelerinin uygulamada saglanmadigi tespit
edilirse, kuruma eksikliklerini tamamlamasi, uygulamadaki hatalari diizeltmesi i¢in zaman taninir. Kurum
hatalari dizelttigini belirttikten sonra tekrar randevu tarihi verilerek test slirecine devam edilir. Test yapilan
uygulama, EBYS Uyum Degerlendirme Raporu’nda belirtilen zorunlu olarak saglanmasi gereken maddelerin
tamamini saglayana kadar, kuruma hatalari iletme, randevu verme ve test siirecine devam etme islemleri
tekrarlanir. EBYS Uyum Degerlendirme Raporu’nda belirtilen tim zorunlu maddeler saglandiginda, Uyum
Degerlendirme testleri tamamlanmis olur.

Uyum Degerlendirme testleri tamamlandiktan sonra uygulamanin arayiiz, politika, imza olusturma, dogrulama,
arsivieme kisimlarina ve kullanilan e-imza kitiiphanesine (TUBITAK ESYA APl harig) ait SHA-256 Ozet
degerlerinin 1 (bir) is glini icinde, Uyum Degerlendirme Taahhiithname Formu’nda belirtiimesi ve bu formun
1slak imzal ve kaseli halinin tarafimiza iletilmesi gerekmektedir. Aksi takdirde siire¢ yenilenecektir. Kurumun
Uyum Degerlendirme Taahhitname Formu’nda belirtmis oldugu 6zet degerleri Uyum Degerlendirme
Raporu’na yazilir ve raporun onaylanmasinin ardindan 6zet degerleri https://kamusm.bilgem.tubitak.gov.tr

internet sitesinden ilan edilir.
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6 Ek-A Kripto Suit Testleri Bilgilendirme Yonergesi

RSA algoritmasinda anahtar uzunluguna gore 6zet algoritmasi secimi konusunda kriptografik olarak bir kisit
bulunmazken Eliptik Egri anahtar kullanilarak olusturulan imzalarin kriptografik anlamda giivenli sayilabilmesi
icin anahtar uzunluguna uygun dzet algoritmasi kullaniimasi gerekmektedir®.

Kamu SM, ETSI TS 119 312 Electronic Signatures and Infrastructures; Cryptographic Suites standardini dikkate
alarak hem glivenligi artirmayi hem de ortak g¢alisabilirligi saglamayi esas almaktadir. Bu dogrultuda, Tablo 1'de
verilen anahtar ve 6zet algoritmasi kombinasyonlari dikkate alinmalidir. E-imza uygulamalari, son kullanici
sertifikasinin anahtarini tespit etmeli ve Eliptik Egri anahtarlar icin imza algoritmasi se¢imini kullanici tercihine
birakmamalidir.

Eliptik Egri anahtarh sertifikalar ile imza olusturma islemlerinde ilgili standarda uygunlugu saglamak i¢in Tablo
1’de belirtilen her bir anahtar icin ilgili 6zet algoritmasinin kullanilmasi gerekmektedir. Belirtilenler disinda bir
anahtar uzunluguna sahip sertifika ile imza olusturulamamasi beklenmekte ve belirtilenin disinda bir anahtar-
Ozet algoritmasi kombinasyonu kabul edilmemektedir.

Tablo 1. Eliptik Egri Anahtarlar icin Ozet Algoritmasi Segimi

Anahtar Ozet Algoritmasi imza Algoritmasi
NIST P-256
SHA-256 ECDSA_SHA256
(OID: 1.2.840.10045.3.1.7) -
NIST P-384
SHA-384 ECDSA_SHA384
(OID: 1.3.132.0.34)
NIST P-521
SHA-512 ECDSA_SHA512
(OID: 1.3.132.0.35)

P-256, P-384 ve P-521 anahtarli sertifikalar ile imza olusturulabilmelidir. Bununla birlikte P-256 anahtarli
bir sertifika igin sadece SHA-256, P-384 anahtarl bir sertifika igin sadece SHA-384 ve P-521 anahtarli bir
sertifika icin sadece SHA-512 ézet algoritmasinin kullanimi saglanmalidir.

TUBITAK MA3 API kullaniimasi durumunda imza olusturma islemi icin asagida belirtilen ayarlamalarin
yapilmasi gerekmektedir.

e Kullanilan e-imza kiitiiphanesinin Eliptik Egri destegi oldugundan emin olunmahdir. TUBITAK MA3 API,
Eliptik Egri algoritmasini desteklemektedir, https://yazilim.kamusm.gov.tr/?g=/node/14 adresinde yer
alan gincel stirim kullanilabilir.

e Eliptik Egri imza olusturabilmek icin ECUtil.getConvenientECSignatureAlgForECCertificate adli metot
kullanilarak Tablo 1’e uygun sekilde algoritma secimi yapilmasi saglanmalidir. Bu metodun kullanimina
yeni sliriim API'nin SmartCardManagerBase sinifindaki 6rnek kodlardan erisilebilir.

e Akispll.dll'in giincel stiriminin kullanildigindan emin olunmalidir. Akisp11.dil’in glincel slirimiine
https://kamusm.bilgem.tubitak.gov.tr/islemler/surucu_yukleme servisi/ adresinden ulasilabilir.

L ETSI TS 119 312, Electronic Signatures and Infrastructures (ESI); Cryptographic Suites
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7 Ek-B imza Arsivleme Rehberi

Arsiv imza, e-imzali belgelerin sertifika makamina ait kék/alt kok, OCSP ve zaman damgas sertifikalarinin
gecerlilik siresinden daha uzun bir stire saklanmasi gerektigi durumlarda kullanilmasi gereken imza tipidir.

Arsivleme, sertifika makamina ait sertifikalarin gecerlilik siresinin sonuna yaklasiimasi, sertifikalarin iptal
olmasi veya kullanilan algoritmalarin gegerliligini yitirmesi durumlarinda yapilir. Arsivlemenin yukaridaki
durumlar olusmadan 6nce yapilmasinda da bir sakinca yoktur. Arsivieme, hali hazirda arsiv tipindeki imzah
dosyalarin igindeki son arsiv zaman damgasinin gegerliligi tehlikeye girdigi takdirde, ESHS tarafindan yeni bir
hiyerarsiden yayinlanmis zaman damgasi ayarlari girilerek tekrarlanmalidir. Uygulama tarafinda ise ilgili altyapi
saglanmis olmalidir.

Asagidaki bolimde arsivleme ihtiyaci gerektirecek senaryolar belirlenmistir.
Arsivleme Senaryolari:
1. Sertifika ile ilgili senaryolar

a. OCSP sertifikasinin iptal olma ve siiresinin dolma durumu
b. imza ZD sertifikasinin iptal olma ve siiresinin dolma durumu

c. “Imzave referans zaman damgasi” ya da “referans zaman damgas!” sertifikasinin (eger imzada
varsa) iptal olma ve siiresinin dolma durumu

d. Arsiv ZD sertifikasinin suresinin dolma durumu
e. Alt kok sertifikasinin iptal olma ve sliresinin dolma durumu
f. Kok sertifikasinin siiresinin dolma durumu

2. Gulvenilir kok deposu degisiklikleri ile ilgili senaryolar

a. Kok Sertifikasinin kara listeye girme durumu

3. Algoritma gecersizlikleri ile ilgili senaryolar

a. Iimza zaman damgasi algoritmasinin gegersiz olma durumu

b. “imza ve referans zaman damgasi” ya da “referans zaman damgasi” (eger imzada varsa)
algoritmasinin gecersiz olma durumu

Arsiv zaman damgasi algoritmasinin gegersiz olma durumu
imza algoritmalarinin gecersiz olma durumu

Senaryolari saglamak adina kurulmasi istenen isleyis asagida anlatiimakta ve soézde (pseudo) kodu
verilmektedir.

1. Sistemin arka planinda ¢alisacak uygulama kullanicidan bagimsiz olarak toplu islem (batch process)
yapmalidir.

2. lgerisine giivenilirligini yitirmis kok sertifikalarin 6zet degerlerinin eklenebilecegi kara liste (blacklist)
yapisi kurulmalidir.

3. Guvenli algoritmalarin eklenebilecegi beyaz liste (whitelist) yapisi kurulmahdir.

Arsivleme testlerinin tarafimizca yapilabilmesi igin toplu islemi (batch process) tetikleyip loglarin alinabilecegi
ve sonrasinda arsivlenen dosyalarin indirilebilecegi gecici basit bir araylz yapilmahdir. Arayiiz, kara listeye
eklenen kok sertifikalarini ve beyaz listeye eklenen 6zet algoritmalarini gormeye imkan vermelidir.
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CAdES API’de arsivileme isleminin asagida yazan sozde koda gére gerceklenmesi tavsiye edilmektedir.

//Arsiv kontrolinden gececek imzalar toplanir ve tek tek kontrolden gecirilir.
List<Signature> signatureFileList = getAllSignatures();

foreach(Signature s in signatureFilelList) {
//Oncelikle imza dogrulamasi yapilir, imza dogrulanmadigi takdirde arsivlenmez ve hata loglanir.
//Iimza do§rulama isleminde algoritmalar icin whitelist ve sertifikalar icin blacklist kontroli
yapilmaz.
if (verifySignature(s)) {

//11k seviyedeki biitiin paralel imzacilar alinir.
List<Signer> parallelSigList = s.getParallelSignerList();

//Belirlenen paralel imzacilarin imzalari tek tek kontrol edilir.
foreach (Signer parallelSig in parallelSigList) {

//Paralel imzanin tipi alinir.
SignatureType parallelSigType = parallelSig.getType();

//Kontrol edilen paralel imzacinin buttn alt imzacilari DFS(Depth First Search)
//veya BFS (Breadth First Search) ile alinir.

//Paralel imzacinin kendisi listeye dahil dedildir.

List<Signer> subSignerList = getAllSubSigners(parallelSig);

//Listede tipi XLONG olmayan imza varsa once paralel imzaci tipi Arsivse XLONG tipine
cevrilir.
//Sonra paralel imzaciya ait alt imzalardan XLONG tipinde olmayan imzalar XLONG tipine
cevrilir.
foreach (Signer subSigner in subSignerList) {
if (subSigner.getType() !'= SignatureType.ESXLong) {

//Paralel imza tipi Arsivse XLONG tipine cevrilir.

if (parallelSigType == SignatureType.ESA) {
downgradeToXLong (parallelSig) ;
parallelSigType = SignatureType.ESXLong;
log("Arsiv imza XLONG tipine ¢evrildi.");

}

//Alt imza XLONG tipine ¢evrilir.
upgradeToXLong (subSigner) ;
log("Alt imza XLONG tipine cevrildi.");

}

//Paralel imza arsiv tipinde deJilse arsivlenir.

if (parallelSigType != SignatureType.ESA) {
archive(parallelSig);
log("Paralel imza arsiv tipinde olmadidi icg¢in arsivlendi.");
continue;

}

//Son arsiv zaman damgasinin algoritmalari alinair.
List<String> lastArchiveTSAlgorithmList = getLastArchiveTSAlgorithms(parallelSig);

//Gecerli algoritma listesi alinir. EJer yakin zamanda gegersiz olacak algoritma varsa
//bu listeden c¢ikarilmalidir.

//Son arsiv zaman damgasindaki algoritmalar gecerli algoritma listesiyle karsilastirilar.
boolean isAlgorithmInWhiteList = isAlgorithmInWhiteList (lastArchiveTSAlgorithmList);

//Son arsiv zaman damgasinda gecersiz algoritma varsa imza arsivlenir.
if ('isAlgorithmInWhiteList) {
archive (parallelSig);
log("Son arsiv zaman damgasinda gecersiz algoritma bulunmasi sebebiyle imza yeniden
arsivlendi.");
continue;

}

//Son arsiv zaman damgasi sertifikasi alinir.
Certificate lastArchiveTSCertificate = getlLastArchiveTSCertificate(parallelSig);
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//Son arsiv zaman damgasi sertifika stresinin dolmasina 2 aydan az kaldiysa yeni arsiv
zaman damgasi
//ayarlari yapilir ve imza arsivlenir.
Date certificateExpirationDate = getCertificateExpirationDate(lastArchiveTSCertificate);
if (certificateExpirationDate < Date.now + 2 months) {
newArchiveTsSettings () ;
archive(parallelSig) ;
log("Sertifika siiresinin dolmasina 2 aydan az kaldigi ic¢in imza yeniden
arsivlendi.");
continue;
}
//Son arsiv zaman damgasi sertifikasi dogrulanamazsa yeni arsiv zaman damgasi ayarlari
yapilir ve
//imza arsivlenir.
if (!'verifyCertificate(lastArchiveTSCertificate)) {
newArchiveTsSettings () ;
archive (parallelSig);
log("Sertifika dogrulanamadigi ig¢in imza yeniden arsivlendi.");
continue;

}

//Son arsiv zaman damgasi kok sertifikasi alinir.

Certificate lastArchiveTSRootCertificate =
getLastArchiveTSRootCertificate (lastArchiveTSCertificate);

//Son arsiv zaman damgasi kdk sertifikasinin kara listede olup olmadigina bakilir. Iptal
olan

//kok sertifikalar oncelikle bu listeye eklenmis olmalidir.

boolean isInRootCertificateBlackList =
isInRootCertificateBlackList (lastArchiveTSRootCertificate);

//Son arsiv zaman damgasi kok sertifikasi kara listedeyse yeni arsiv zaman damgasi
ayarlari yapilir
//ve imza arsivlenir.
if (isInRootCertificateBlackList) {
newArchiveTsSettings() ;
archive(parallelSig);
log("Son arsiv zaman damgasi kok sertifikasi kara listede oldudu ig¢in imza yeniden
arsivlendi.");
continue;

}

log("Iimzanin arsivlenmesine gerek yok.");

}
} else
log("imza dodrulanamadigi icin arsivlenmedi.");
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XAdES API'de arsivleme isleminin asagida yazan sozde koda gore ger¢eklenmesi tavsiye edilmektedir.
//Arsiv kontrolinden gececek imzali dosyalar toplanir ve tek tek kontrolden gegirilir.
List<Signature> signatureFileList = getAllSignatures();

foreach(Signature s in signatureFileList) {
//Oncelikle imza dogrulamasi yapilir, imza dogrulanmadigi takdirde arsivlenmez ve hata loglanir.
//Iimza do§rulama isleminde algoritmalar icin whitelist ve sertifikalar icin blacklist kontroli
yapilmaz.
if (verifySignature(s)) {
//11k seviyedeki biitiin paralel imzalar alinir.
List<Signature> parallelSigList = s.getParallelSignatureList();

//Belirlenen paralel imzalar tek tek kontrol edilir.
foreach (Signature parallelSig in parallelSigList) {

//Paralel imzanin tipi alinir.
SignatureType parallelSigType = parallelSig.getType();

//Kontrol edilen paralel imzanin butin alt imzalari DFS(Depth First Search)
//veya BFS (Breadth First Search) ile alinair.

//Paralel imzanin kendisi listeye dahil dedildir.

List<Signature> subSignaturelist = getAllSubSignatures(parallelSig);

//Listede tipi XLONG olmayan imza varsa once paralel imzanin tipi Arsivse XLONG tipine
cevrilir.
//Sonra paralel imzaya ait alt imzalardan XLONG tipinde olmayan imzalar XLONG tipine
cevrilir.
foreach (Signature subSignature in subSignaturelList) {
if (subSignature.getType() != SignatureType.ESXLong) {

//Paralel imza tipi Arsivse XLONG tipine cevrilir.

if (parallelSigType == SignatureType.ESA) {
downgradeToXLong (parallelSig) ;
parallelSigType = SignatureType.ESXLong;
log("Arsiv imza XLONG tipine ¢evrildi.");

}

//Alt imza XLONG tipine g¢evrilir.

upgradeToXLong (subSignature) ;

log("Alt imza XLONG tipine c¢evrildi.");

}

//Paralel imza arsiv tipinde dedilse arsivlenir.

if (parallelSigType != SignatureType.ESA) {
archive (parallelSig);
log("Paralel imza arsiv tipinde olmadidi ig¢in arsivlendi.");
continue;

}

//Son arsiv zaman damgasinin algoritmalari alinir.

List<String> lastArchiveTSAlgorithmList = getLastArchiveTSAlgorithms(parallelSig);
//Gecerli algoritma listesi alinir. EJer yakin zamanda gecersiz olacak algoritma varsa
//bu listeden c¢ikarilmalidir.

//Son arsiv zaman damgasindaki algoritmalar gegerli algoritma listesiyle karsilastirilar.
boolean isAlgorithmInWhiteList = isAlgorithmInWhiteList (lastArchiveTSAlgorithmList);

//Son arsiv zaman damgasinda gecersiz algoritma varsa imza arsivlenir.
if ('isAlgorithmInWhiteList) {
archive(parallelSig);
log("Son arsiv zaman damgasinda gecersiz algoritma bulunmasi sebebiyle imza yeniden
arsivlendi.");
continue;

}

//Son arsiv zaman damgasi sertifikasi alinir.
Certificate lastArchiveTSCertificate = getlLastArchiveTSCertificate(parallelSig);

//Son arsiv zaman damgasi sertifika stresinin dolmasina 2 aydan az kaldiysa yeni arsiv
zaman damgasi
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//ayarlari yapilir ve imza arsivlenir.
Date certificateExpirationDate = getCertificateExpirationDate(lastArchiveTSCertificate);
if (certificateExpirationDate < Date.now + 2 months) {
newArchiveTsSettings() ;
archive (parallelSig);
log("Sertifika sliresinin dolmasina 2 aydan az kaldigi ic¢in imza yeniden
arsivlendi.");
continue;
}
//Son arsiv zaman damgasi sertifikasi dogrulanamazsa yeni arsiv zaman damgasi ayarlari
yapilir ve
//imza arsivlenir.
if ('verifyCertificate(lastArchiveTSCertificate)) {
newArchiveTsSettings() ;
archive (parallelSig) ;
log("Sertifika dogrulanamadigi icin imza yeniden arsivlendi.");
continue;
}
//Son arsiv zaman damgasi k&k sertifikasi alinir.
Certificate lastArchiveTSRootCertificate =
getLastArchiveTSRootCertificate (lastArchiveTSCertificate);
//Son arsiv zaman damgasi kdk sertifikasinin kara listede olup olmadigina bakilir. Iptal
olan
//kok sertifikalar o6ncelikle bu listeye eklenmis olmalidir.
boolean isInRootCertificateBlackList =
isInRootCertificateBlackList (lastArchiveTSRootCertificate);
//Son arsiv zaman damgasi kok sertifikasi kara listedeyse yeni arsiv zaman damgasi
ayarlari yapilar
//ve imza arsivlenir.
if (isInRootCertificateBlackList) {
newArchiveTsSettings() ;
archive (parallelSig);
log("Son arsiv zaman damgasi kok sertifikasi kara listede oldudu ig¢in imza yeniden
arsivlendi.");
continue;
}
log("Iimzanin arsivlenmesine gerek yok.");
}
} else
log("imza dogrulanamadi§i icin arsivlenmedi.");
}
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PAdES API’de arsivleme isleminin asagida yazan s6zde koda gore gergeklenmesi tavsiye edilmektedir.

//Arsiv kontrolinden gececek imzali dosyalar toplanir ve tek tek kontrolden gecirilir.
List<Signature> signatureFilelList = getAllSignatures();

foreach(Signature s in signatureFileList) {
//Oncelikle imza doJrulamasi yapilir, imza dogrulanmadidi takdirde arsivlenmez ve hata
loglanair.
if (verifySignature(s)) {
DSS dssToBeAdded=new DSS() ;
SignatureType subSignatureType;
Signature lastSignature;
boolean needDocumentTS=false;

//Kontrol edilen imzanin biitiin alt imzalari alinir.
//Iimzalar imza sirasina gdre listeye eklenmelidir.
List<Signature> subSignaturelist = getAllSubSignatures(s);

//Listede bulunan imzalarda dodrulama verileri var olmayan imza varsa
//dogrulama verileri yeni tanimlanan DSS icerisine eklenir.
foreach (Signature subSignature in subSignaturelList) {
subSignatureType=subSignature.getSignatureType () ;
if (subSignatureType !'= SignatureType.LT && subSignatureType !=
SignatureType.LTA) {
if (subSignatureType==SignatureType.B Type)
needDocumentTS=true;

addValidationData (subSignature, dssToBeAdded) ;
}

lastSignature=subSignature;

}

if (needDocumentTS) {
addDocumentTS (lastSignature)

}

if (dssToBeAdded!=null) {
//dssToBeAdded icerisinde dublicate olan veriler temizlenir.
removeDublicate (dssToBeAdded) ;
addDSSToSignature (dss,lastSignature) ;
archive(lastSignature) ;
log("Imza arsiv tipinde olmadigi icin arsivlendi.");
continue;

}

else {
//Son arsiv zaman damgasinin algoritmalari alinir.
String lastArchiveTSAlgorithmList = getLastArchiveTSAlgorithms (lastSignature);

//Gecerli algoritma listesi alinir. EJer yakin zamanda gecersiz olacak
algoritma varsa

//bu listeden cikarilmalidir.

//Son arsiv zaman damgasindaki algoritmalar gecerli algoritma listesiyle
karsilastirailair.

boolean isAlgorithmInWhiteList =
isAlgorithmInWhitelList (lastArchiveTSAlgorithmList) ;

//Son arsiv zaman damgasinda gecersiz algoritma varsa imza arsivlenir.
if ('isAlgorithmInWhiteList) {
newArchiveTsSettings () ;
archive (lastSignature) ;
log("Son arsiv zaman damgasinda gegersiz algoritma bulunmasi sebebiyle
imza yeniden arsivlendi.");
continue;
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}

//Son arsiv zaman damgasi sertifikasi alinir.
Certificate lastArchiveTSCertificate = getlLastArchiveTSCertificate(s);

//Son arsiv zaman damgasi sertifika sliresinin dolmasina 2 aydan az kaldiysa
yeni arsiv zaman damgasi
//ayarlari yapilir ve imza arsivlenir.
Date certificateExpirationDate =
getCertificateExpirationDate (lastArchiveTSCertificate);
if (certificateExpirationDate < Date.now + 2 months) {
newArchiveTsSettings() ;
archive(lastSignature);
log("Son arsiv zaman damgasi sertifikasinin siiresinin dolmasina 2 aydan az
kaldigi ig¢in imza yeniden arsivlendi.");
continue;

}

//Son arsiv zaman damgasi sertifikasi dogrulanamazsa yeni arsiv zaman damgasi
ayarlari yapilir ve
//imza arsivlenir.
if ('verifyCertificate(lastArchiveTSCertificate)) {
newArchiveTsSettings() ;
archive(lastSignature) ;
log("Son arsiv zaman damgasi sertifikasi dogrulanamadidi ig¢in imza yeniden
arsivlendi.");
continue;

}

//Son arsiv zaman damgasi kOk sertifikasi alinir.
Certificate lastArchiveTSRootCertificate =
getLastArchiveTSRootCertificate (lastArchiveTSCertificate);

//Son arsiv zaman damgasi kok sertifikasinin kara listede olup olmadidina
bakilir. Iptal olan

//k8k sertifikalar oncelikle bu listeye eklenmis olmalidair.

boolean isInRootCertificateBlackList =
isInRootCertificateBlackList (lastArchiveTSRootCertificate);

//Son arsiv zaman damgasi kok sertifikasi kara listedeyse yeni arsiv zaman
damgas1i ayarlari yapilir
//ve imza arsivlenir.
if (isInRootCertificateBlackList) {
newArchiveTsSettings() ;
archive(lastSignature) ;
log("Son arsiv zaman damgasi kok sertifikasi kara listede oldudu ig¢in imza
yeniden arsivlendi.");
continue;

}
log("Imzanin arsivlenmesine gerek yok.");
}
}
else
log("Imza do§rulanamadidi icin arsivlenmedi.");
}
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