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1. ACIK ANAHTAR ALTYAPISI (AAA)

1.1 Giris

Aclk anahtar altyapisi sistemleri bize kimlik dogrulama, inkar edememezlik, mesaj butinligad ve
gizlilik gibi hizmetleri simetrik kriptografinin kullanildigi bir yontemle sunarlar. Bdylece anahtar
dagitimi ve elektronik imza ozelliklerini asimetrik kriptografinin, gizlilik hizmetini simetrik
kriptografinin sagladigi gtvenli bir altyapiya kavusgabiliriz.

Acik anahtar altyapisina asagidaki iki sebepten dolayi ihtiya¢ duyulur:

 Asimetrik kriptografi sistemlerini gerceklemek

» Aclk ve 6zel anahtar yonetmek

Bu boélimde acgik anahtar altyapisina ait temel bilgiler ele alinacaktir. Agik anahtar altyapisinin
en 6nemli Grlinu olan sertifikalardan bahsedilecek ve Basit Sertifikalar, Agik Anahtar Sertifikalari
gibi konu bagliklarinda sertifikanin detayl tanimi verilecektir. Sertifika Iptal Listeleri, Sertifikasyon
Prensipleri ve Sertifikasyon Yolu gibi kavramlar da bu bélimde sirasiyla islenecektir.

1.2 Sertifikalar

Asimetrik kriptografide bir kisi igin Uretilen anahtar ¢ifti, 6zel ve acgik anahtardan olusur. Bu
anahtarlardan acik olani anahtarin sahibiyle haberlesmek isteyen herkes tarafindan goérulebilir
ve kullanilabilir. Bu acik anahtarin isteyen kisilerce kullanimini kolaylastirmak icin degisik
sekillerde yayinlanmasi ve isteyenlerin erigsimine acgilmasi mumkundur. Bu yayinlama sekline
sertifika adi verilmektedir.

Acik anahtari yayinlamak igin kullanilacak ideal bir sertifika asagidaki 6zellikleri tagimalidir:

e Elektronik ortamda (6rnegin: internette) yayinlanabilmesi ve otomatik olarak islenebilmesi
icin tamamen sayisal olmalidir.

e Ozel anahtarin sahibinin adini, ¢alistigi sirketin/kurumun adini ve irtibat kurmak igin
gerekli bilgileri icermelidir.

o Sertifikanin ne zaman yayinlandigini anlamak kolay olmalidir.

e Ozel anahtar, sahibi tarafindan degil gtivenilir bir 3. kurum tarafindan yaratiimalidir.

Gulvenilen kurum birgok sertifika yaratacag igin (ayni kullanici i¢in bile birden fazla) her

bir sertifikanin digerinden kolayca ayirt edilebilmesi gereklidir.

Bir sertifikanin gercek veya sahte oldugu kolayca tespit edilebilmelidir.

Degistirilmeye karsi korunmus olmaldir.

icindeki bilgilerin giincel olup olmadigi istendigi anda tespit edilebilmelidir.

Hangi uygulamalar i¢in kullanilabilecegi sertifikanin iginde yazmalidir.
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ideal sertifika tanimina uygun bir elektronik sertifika olusturabilmek igin uluslararasi ITU kurumu
X.509 standardini tanimlamistir. Bu 6zellikleri tagiyan drnek bir sertifika asagidaki gibi olabilir:

Seri No 2368
Sertifika Sahibi | Ahmet Uzun-43657465098
Sirket/Kurum Uzun Finans A.S.

Yayinlayan KamuSM
Yayin Tarihi 05.02.2018
Son Kullanim 05.02.2023

Acik Anahtar 2489349e894859f45489450dab45454
ca0908d8809

Sekil 1: Ornek Sertifika

1.2.1 Nitelikli Sertifika

Nitelikli Sertifika (Qualified Certificate), X.509 Sertifikasi baz alinarak hazirlanan ve sadece
gergek Kisilere verilen bir sertifika ¢esididir. Bu sertifika tipi RFC 3739'da tanimlanmistir. Nitelikli
sertifikalar Turkiye'de ve bircok Avrupa Ulkesinde elle atilan islak imzaya esdeger elektronik
imzalar atmak icin kullanilir. Bu sertifikalari standart X.509 sertifikasindan farkh kilan en énemli
Ozellik, Uretiminde ve sahibine verilmesinde ¢ok siki kimlik dogrulama kurallarinin uygulanmasi
ve sertifika merkezlerinin isletiminin denetlenmesidir.

Nitelikli sertifika alanlari ile ilgili Gnemli bilgiler asagida verilmistir.

Yayinlayici adi (Issuer Name), asagidakilerin bir alt kiimesidir:
domainComponent, countryName, stateOrProvinceName, organizationName, localityName,
serialNumber.

Kullanici adi (Subject Name), asagidakilerin bir alt kiimesidir:

countryName, = commonName, surname, givenName, pseudonym,  serialNumber,
organizationName, organizationalUnitName, stateOrProvinceName, localityName,
postalAddress.
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1.2.2 Sertifika Butunlugliniin Korunmasi

X.509 Sertifikasinin butinligunin korunmasi igin sertifika i¢cinde yer alan tim bilgiler sertifikayi
veren makam tarafindan elektronik olarak imzalanir ve olusan elektronik imza bu sertifikanin
arkasina eklenir. Boylece sertifika alanlarindan herhangi birisi (zerinde sonradan degisiklik
yapilip yapilmadigi kontrol edilebilir. Bir elektronik sertifikanin Ustindeki elektronik imza
dogrulanarak sertifikanin gegerliligi kontrol edilir.

1.3 Sertifika iptal Listesi (SiL)

Sertifika sahibi sertifikasini kullanmak isteyen kisilere dagittiktan sonra geri toplayamaz. Ayrica
sertifika sahibinin kendisi ile ilgili degisiklikleri duyurmasi ¢ok zordur. Bu nedenle sertifika iptal
listeleri (SIL) kullanilir.

Sertifika iptal listeleri asagidaki 6zellikleri tasir:

e Sayisaldrr.
o Artik glivenilemeyecek olan ve kullanim siresi dolmamis sertifikalarin seri numaralarini
igerir.

Yayin tarihini ve son kullanim tarihini icerir.
e Yayinlayan kurulusun adini ve sayisal imzasini igerir.
Sik araliklarla elektronik ortamda (6rnegin internette) yayinlanir.

Ornek bir sertifika iptal listesi asagidaki gibi olabilir:

Yayinlayan KamuSM
Yayin Tarihi 22.02.2018
Son Kullanim 23.02.2018

Iptal Olan Sertifikalarin Listesi
55, 678, 2164, 3403, 4034, 5677 ....

Sekil 2: Ornek SIL

AAA sisteminde, sertifika tabanli islem yapan (kimlik dogrulama, elektronik imza dogrulama vb.)
her tarli yazilm ve donanim, kullanacagi sertifikalarin gecerliligini kontrol ederken guncel bir
sertifika iptal listesine bakmak zorundadir.
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Eger islemde kullanilacak bir sertifikanin seri numarasi SiL iginde bulunursa o sertifika gegersiz
kabul edilir. A¢gik anahtar sertifikasinin igeriginin glincel olup olmadigi sorusuna cevap vermek
gerekmektedir. Clnkd;

o Sertifika sahibinin erigim bilgileri degismis olabilir.
o Sertifika sahibi 6zel anahtarini kaybettigi icin yeni bir acik anahtar kullanmaya baslamis
olabilir.

1.4 Sertifika Makami

Sertifika makami (SM), acik anahtar altyapisinda yer alan sertifikalari ve sertifika iptal listelerini
uretmekle gorevli olan merkezi birime verilen addir. Sertifika makami, donanim ve yazilim
parcalarindan ve sistemi isleten kisiler ve kurallardan olusan bir yapidir. Bir sertifika makamini
diger sertifika makamlarindan ayirt eden 6zellikleri; adi ve anahtar giftidir (agik ve 0zel
anahtardan olusan).

Sertifika makaminin gérevleri sunlardir:

o Sertifika yayinlamak

e Sertifika durum bilgilerini giincel tutmak ve sertifika iptal listeleri (SiL) hazirlamak

e Giincel sertifikalari ve SiL'leri isteyen kisilere sunmak

e Sdresi dolan ya da iptal edilen sertifikalarin arsivini tutmak

Acik anahtar altyapisinin Urettigi sertifikalari ve anahtarlari kullanan kisiler bu yapinin énemili bir
parcasini olustururlar. Sertifika kullanicilari, agik anahtar altyapisini kullanirken sertifika
makamina sertifika talebinde bulunurlar.

Sertifika kullanicilari aldiklari sertifika ile bir 6zel ve bir agik anahtar sahibi olurlar ve elektronik
imza, simetrik anahtar degdis tokusu, kimlik dogrulama gibi islemleri yaparlar.

Sertifika kullanicilari;

o Sertifikalarini yayinlayan SM'yi glvenilen taraf olarak kabul ederler.
o Sertifikalari kullanarak kargi tarafin sayisal imzasini ve kimligini dogrulayabilirler.
o lletisim kurmak istedikleri kisinin sertifikasina ve SM'nin yayinladigi SiL'lere ulagabilirler.

1.5 Gevrimigi Sertifika Durum Protokolii (CISDUP)

SiL’lerin bir periyot boyunca gecerli omasi, drnegin 24 saatte bir yenilenmesi, bu periyot boyunca
iptal edilen sertifikalardan haberdar olmayi geciktirmektedir. Kullanicilar iptal olan bir sertifikayi
bir sonraki periyotta yayinlanan SiL iginde gérebilmektedirler. Finansal islemler gibi anlik
dogrulamaya ihtiya¢ duyulan uygulamalarda SiL yéntemi yeterince giivenlik sagjlamamaktadir.
Bu nedenle ¢dzim olarak Cevrimici Sertifika Durum Protokolii (CISDUP) kullaniimaktadir
(OCSP-Online Certificate Status Protocol).
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Bu protokol su sekilde calisir:

Kullanici istegi:
10 numaral sertifikanin durumu nedir?

CISDUP sunucusu yaniti (Asagidakilerden biri olabilir):
Bu sertifikanin durumu;

e lyi (iptal ediimemis)
o Kot (Iptal edilmis)
= |ptal nedeni
= |ptal zamani
e Bilinmiyor

Her SM'ye ait bir veya birden fazla CiISDUP sunucusu olabilir. CISDUP sunucusu bagli oldugu
SM'nin yayinladigi sertifikalarin iptal edilip edilmedigi bilgisine ulasir ve kendisine gelen kullanici
isteklerini cevaplar. CISDUP cevap mesaijlari elektronik imza ile imzalanarak guvenlik saglanir.

1.6 Akilli kartlar

X.509 Sertifikalarini ve bunlara bagl olan anahtarlari tagimak igin kullanilan en yaygin ve givenli
cihazlar akill kartlardir. Akilli kartlar, programlanabilir alanlari olan, dayanikli, taginabilir
bilgisayarlardir. Akilli kartlar veri guvenligi, kimlik gizlili§i ve mobil kullanici ihtiyaclarina sahip
sistemlerde faydalidir. Bu kartlarin kriptolojik islemci tagiyan modelleri asagidaki 6zellikleri tasgir:

Kart Gzerinde sifreleme ve sifre ¢ozme

Kart tizerinde imzalama ve imza onaylama

Kart lizerinde 6zel ve agik anahtarlarin tutulmasi
Kart icine bilgi yazabilme

Kartin sifre ile korunmasi

Sekil 3: Sim kart boyutunda bir akilli kart

Akilli kartlarin 6zel ve genel alanlari vardir. Ozel alanda anahtar Uretimi, imzalama, sifre ¢cozme
gibi islemler yapilir. Bu alana erigsim yasaktir. Genel alanda ise erisime acik genel bilgiler
bulunur.

TUBITAK BILGEM
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Bir AAA sistemi tarafindan kullanilan akilli kartta olmasi gerekenler su sekilde siralanabilir:

imzalama 6zel anahtari

Sifreleme 6zel anahtari

O an gecerli olan imzalama sertifikasi

O an gecerli olan sifreleme sertifikasi

Daha 6nce gecerli olan sifreleme 6zel anahtarlari ve karsiligi olan sertifikalar

TUBITAK BILGEM
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2. ELEKTRONIK IMZA

5070 sayili Elektronik imza Yasasr'nda giivenli elektronik imza, "Minhasiran imza sahibine bagli
olan, sadece imza sahibinin tasarrufunda bulunan glvenli elektronik imza olusturma araci ile
olusturulan, nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,
imzalanmis elektronik veride sonradan herhangi bir dedisiklik yapip yapilmadiginin tespitini
saglayan imzadir." seklinde tanimlanmaktadir.

Elektronik imza kimlik dodrulama ve onaylama, veri butinligu ve inkar edilememezlik olmak
Uzere Ug¢ temel o6zelligi saglamaktadir.

o Kimlik dogrulama ve onaylama, imzalanan dokimanin mesaj sahibine ait oldugunu ve
gecerliligini saglar.

e Veri bitinliigli, imzalanan verinin degistiriimesini, silinmesini veya veriye ekleme-
cikarma yapilmasini onler.

e Inkar edilemezlik, kisi veya kurumlarin elektronik ortamda gerceklestirdikleri islemleri
inkar etmelerini onler.

Elektronik imza olusturmak igin sertifika ve 6zel anahtara sahip olmak gerekmektedir. Bu 6zel

anahtar, yukarida bahsedilen glvenli elektronik imza olusturma aracinda genel olarak akilli kart
icinde saklanmaktadir.

2.1 imza Tipleri
Bu boélimde, basitten karmasiga dogru yapilarina gore e-imza tipleri agiklanmaktadir. imza

tiplerinin detayi icin ETSI TS 101733 dokimanina bakilabilir. Aciklamalarda ETSI TS 101733
dokimaninda yer alan sekillerden faydalaniimistir.
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2.1.1 CAJES-BES

BES imza tipi en basit sekli ile olusturulan elektronik imzadir. Sekil 4'te de gérildigu gibi imza
dosyasi iceriginde imzalanan belge ve imzaya eklenen diger imza 6zellikleri (signed attributes)
ile birlikte imzanin kendisi tutulur. BES imzada imza zamani ile ilgili herhangi bir bilgi yoktur. Bu
yuzden uzun sure saklanmasi gereken e-imzali belgeler igin guvenli kabul edilen bir yontem
degildir. Imzada kullanilan sertifikanin kalan gegerlilik siresinden daha uzun siire saklanmasi
gereken belgeler BES imza ile imzalanmamalidir. Aksi durumda imzada kullanilan sertifikanin
suresi dolduktan sonra gegmiste olusturulan imzalar guvenilir bir sekilde dogrulanamayacaktir.

Elect. Signature (CAdES-BES)

. . ; Digital
Signer's Signed Signature
Document Attributes

Sekil 4: CAJES-BES imza Yapisi

2.1.2 CAJES-EPES

BES imza tipine ¢ok benzer yapidadir. BES'ten tek farki Sekil 5'te de goéruldugu gibi imza
dosyasi igerigine imza politikasini belirten bir imza 6zelligi (signed attributes) eklenmesidir.
EPES imza tipinin kullanilabilmesi i¢in imzanin daha énceden tanimlanmis bir politikaya uygun
bir bigimde olusturulmasi gerekmektedir. imzanin belirtilen politikaya uygunlugu imza dosyasi
icerigine konulan imza politika numarasi (Signature Policy ID) ile belirlenir.

Elect. Signature (CAdES-EPES)

Signer's Signature Signed Digital
Document Policy 1D Attributes Signature

Sekil 5: CAJES-EPES imza Yapisi
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2.1.3 CAJES-T (Zaman Damgasi Eklenmis Elektronik imza)

BES veya EPES (zerine kurulan bir imza tipidir. Sekil 6'da da goéraldigu gibi BES veya EPES
imzaya zaman damgasi alinarak olugturulur. Zaman damgasi imzanin olusturuldugu tarihi
belirlemek icin kullanilir. Zaman damgasinin, Turkiye'de yetkilendirilmis bir ESHS'den alinmasi
zorunludur. imza dogrulanirken zaman damgasi (zerinde bulunan zaman bilgisi referans
alinarak dogrulama iglemi gergeklestirilir. imzanin zaman damgasi, lizerindeki zaman bilgisinden
onceki bir tarihte olusturulmus oldugu kesin bir sekilde tespit edilebilir. Uzun dénem saklanmasi
gereken e-imzali belgelerin mutlaka CAdES-T imza tipinde olusturulmasi gerekmektedir.

16

imzalama islemi yapildiktan hemen sonra imzaya zaman damgasi alinmasi énerilmektedir.

CAdES-T

CAdES-BES or CAJES-EPES

Signer's
Document

Signed
Attributes

Digital
Signature

signature-time-
stamp attribute
required when using
time stamps.

or the BES/EPES
shall be Time Marked.

Management and
provision of time mark
is the responsibility of

the TSP.

Sekil 6: CAJES-T imza Yapisi
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2.1.4 CAJES-C (Tim Dogrulama Verilerinin Referanslarinin Eklendigi imza)

Sekil 7'de gorildigiu gibi ES-T imzasi Gzerine kurulan bir imza tipidir. imza dogrulamada
kullanilan ESHS'ye ait kok ve alt kok sertifikalari ile sertifikalarin iptal kontrollerinin yapildigi SiL
(Sertifika iptal Listesi) veya OSCP cevaplarinin referans degerleri, imza dosyasina eklenir.
Sertifika ve iptal bilgileri imza dosyasina eklenmez, sadece bu bilgilere erisim icin tanimlanmig
essiz referans degerleri imza dosyasina eklenir. imza dogrulama yapilirken eklenen referans
degerleri ile ilgili sertifikalar, SIL ve OCSP cevaplarinin disaridaki bir sistemden temin ediimesi
ve imza dogrulamanin bu veriler kullanilarak yapiimasi gerekir. imza dosyasina eklenen referans
degerleri ile ilgili sertifikalar, SiL ve OCSP cevaplari imza dogrulama sistemi iginde ortak bir veri
tabani veya dizin yapisi iginde tutulabilir. ES-C imza tipinin kullaniimasi énerilmemekle beraber

kullaniminin uygun oldugu durumlar da olabilir.

MA3 API

Kullanim Kilavuzu

CAdES-C —

timemarked

CAdES-T
CAJES-BES or CAJES-EPES _ Compiete
Timestamp certificate
Signer's Signed Digttal tSrts Sirature is and
Document Attributes Signature mandatory if not rree: ;rgiﬂgg

Sekil 7: CAJES-C imza Yapisi
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2.1.5 CAJES-X-LONG (Genisletilmis Uzun Elektronik imza)

Sekil 8'de gérildigu gibi ES-C imzasi lizerine kurulan bir imza tipidir. imza dogrulamada
kullanilan ESHS'ye ait kok ve alt kok sertifikalari ile sertifikalarin iptal kontrollerinin yapildigi SiL
veya OSCP cevaplarl imza dosyasina eklenir. imza dogrulama yapilirken imza dosyasina
eklenmis bu veriler kullanilir. imza dogrulama icin disaridaki herhangi bir sisteme baglanip
dogrulama verilerinin edinilmesine gerek kalmaz; dogrulama igin gereken tim veriler imza
dosyasinin igeriginden edinilir. imza dogrulamasi yapacak tarafin dogrulama verilerini bulmasini
gerektirmediginden kullaniimasi en c¢ok tavsiye edilen imza formatidir. Ozellikle olusturulan
imzali belgelerin kurum digina goénderilecedi durumlarda kullaniimasi énerilmektedir. imzalama
islemi yapildigi anda, imza dosyasi ES-X-LONG tipinde olusturulup saklanabilir.

CAdES-X Long

CAdES-C N
Complete
— CAdES ———— | Timestamp Cenii?cate
over Complete and
- - signature certificate R )
Signature Sigred Digital optional ' and e\E)ocanon
Policy ID Attributes Signature when time revocation ata
optional marked reference

Sekil 8: CAJES-X-LONG imza Yapisi

2.1.6 CAJES-X-Type 1 (Genisletilmis Elektronik imza Tip 1 Zamanl)

Sekil 9'da goruldugu gibi ES-C imzasi Gzerine kurulan bir imza tipidir. ES-C imzasinin tamamina
zaman damgasi alinmasi ve alinan zaman damgasinin imza dosyasina eklenmesi ile olusturulur.
Zaman damgasi, imza dogrulamada kullanilan sertifika ve iptal verileri referans degerlerinin ve
diger verilerin koruma altina alinmasi, imza dosyasina hangi tarihnten 6nce eklendiginin
belirlenmesi amaciyla kullanilir. imza dosyasina fazladan bir zaman damgasi alinmasini
gerektirdiginden cok tercih edilen ve kullanilan bir imza tipi degildir. Ancak kullaniminin uygun
oldugu durumlar da olabilir.

CAJES-X type 1
CAdES-C
CAdES
Timestamp Complete
over digital certificate Timestamp
- - ignat
Signature signed Digital * optional o over CAJES-C
Poltl_cy II:|J Attributes Signature when time references
optiona marked

Sekil 9: CAJES-X-Type 1 imza Yapisi
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2.1.7 CAJES-X-Type 2 (Genisletilmis Elektronik imza Tip 2 Zamanh)

CAdES-X-Type 1 ile ¢cok benzer yapidadir. Aralarindaki tek fark zaman damgasinin, ES-C'nin
tamamina degil sadece igerigindeki referans degerlerine alinmis olmasidir.

CAdES-X Type 2 —
CAdES-C
— CAdES Timestamp Complete Timestamp
over digital certificate only over
- . . signature, and godn}plette
Signature Signed Digital optional revocation enhcate
Palicy ID Attributes Signature when time references and
optional Revocation
marked References

Sekil 10: CAJES-X-Type 2 imza Yapisi

2.1.8 CAJES-X-Long-Type 1 or Type 2 (Genisletilmis Uzun Elektronik imza Tip 1 ve
Tip 2 Zamanh)

CAdES-X-Type 1 ve Type 2 ile cok benzer yapidadir. Aralarindaki tek fark, CAdES-X-Long-Tip 1
veya Tip 2'de imza dogrulamada kullanilan sertifikalarin, SIL ve OCSP cevaplarinin da imza
dosyasina eklenmesidir.

Dogrulama verilerinin tamamini icerdiginden CAdES-X-Long ile de benzerlik gostermektedir.
Ancak CAdES-X-Long'dan farkli olarak fazladan bir zaman damgasi alinmasini gerektirmekte
olup kullanimi ¢ok fazla énerilmemektedir. Kullaniminin uygun oldugu durumlar olusabilir ancak
genel olarak CAdES-X-Long tipinin kullaniimasi daha uygundur.

CAdES-X Long Type 1 or 2

]
CAdES-C emmeemen
| Tredap |
CAdES { O ONESC!
_ Trestanp Qe T | e
Sgee sSgred over dgtd Etfcte o Tmegmp 1| e
RiiyID | [adursigred || Digta o au TS -
qriardl Afibies || Sgeue hentime B/ | dmpee ) e

Sekil 11: CAJES-X-Long-Type 1 or Type 2 imza Yapisi
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2.1.9 CAdES-A (Arsiv Elektronik imza)

E-imzali belgelerin, ESHS'ye ait kok/alt kok ve zaman damgasi sertifikalarinin gecerlilik
suresinden daha uzun bir sure saklanmasi gerektigi durumlarda kullanilmasi gereken bir imza
formatidir. ES-A imza formati tim dogrulama verileri eklenmis imza formatlari Uzerine
olusturulur. ES-A tipinde imza dosyasi asagidaki imza dosyalarindan birisinin Uzerine arsiv
zaman damgasi alinmasi yoluyla yapilir.

e CAdES-X-Long
e CAdES-X-Long-Type 1
e CAdES-X-Long-Type 2

Argivleme, ESHS'ye ait sertifikalarin gecerlilik strelerinin sonuna yaklasilmasi, sertifikalarin iptal
olmasi veya kullanilan algoritmalarin kirildiginin duyurulmasi durumlarinda yapilir. Arsiviemenin
yukaridaki durumlar olusmadan once yapillmasinda bir sakinca yoktur. Arsivleme, yukarida
belirtilen imza dosyalarina alinan arsiv zaman damgasi sertifikasinin gegerliginin sona ermesine
yakin, gerektikge tekrarlanmalidir. Uygulamada bununla ilgili altyapi saglanmis olmalidir.

CAdES-A
CAdES-C
1 Timestanp :
—  CAdES-BES | oer OAdES | | Corplete .
e || T | cetifcte Active
Sgretre Al agred Ogtd Timestanp mg%te E o i d Ti
) J [ ) i o= VoA |
B0 e | [ ||| vl || i ||| o e | || TS
sgrdre | e valles

Sekil 12: CAJES-A imza Yapisi
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2.2 imza Profilleri

Bu béliimde, Bilgi Teknolojileri ve lletisim Kurumu (BTK) tarafindan yayinlanmig, Tirkiye'de
gecerli imza tipleri ve imza igerisinde yer almasi gereken ozellikler ifade edilmektedir.

E-imza yaratma ve dogrulama suregleri olusturulurken veya bir uygulamaya e-imza kabiliyeti
eklenirken kullanilacak e-imzanin kullanim émri belirlenmelidir. imzanin kullanim émriine gére
farkh imza profillerinde imza atilabilir.

Profil | imza | Zaman iptal Kesinlesme imza imza Dosya
Omrii | Damgasi Bilgisi 1 Siiresi Formati Boyutu
P1 | Anlik Yok SIL/ CiSDuP | Uygulanmaz BES Dusiik
P2 Kisa Var SiL Uygulanir ES-T Orta
P3 | Uzun Var SiL Uygulanir ES-XL Cok yiiksek
P4 | Sdreli Var CiSDuP Uygulanmaz | ES-XL Yuksek

2.2.1 P1: Anlik - imza Profili

Kullanim 6mra bir sonraki iptal bilgisinin yayinlanmasindan daha kisa siren uygulamalarda
kullanilir. Ornegin 4 saatte bir SIL yayinlanan senaryoda anlik imzalarin émrii birkac dakikadan
baslayip 4 saate kadar uzayabilir. Guvenlik ihtiyaci dusik seviyede olan uygulamalarda
kullanilir. imza dogrulayicinin eline gectigi an, imza zamani sayilir. Gelecekte imzay! tekrar
dogrulama ihtiyaci olmayacak senaryolarda tercih edilmelidir. Bu imza profili tanimlanmis bir
imza politikasina referans vermemektedir.

2.2.2 P2: Kisa Sireli - imza Profili

imza édmriinin, imza sertifikasinin kalan édmriinden kisa oldugu uygulamalarda tercih edilmelidir.
Kisa 6murlt imzalar sertifika 6mri kadar dmre sahip olabilirler; érnegin 3 yila kadar. Kisa sureli
kullanim émra olan imzalar, CiSDuP erisimi bulunmayan ortamlarda tercih edilmelidir. CisDuP
erisimi olan ortamlarda P4 profili kullaniimahdir.

2.2.3 P3: Uzun Sireli - imza Profili

ilk iki kategoriye girmeyen, imza sertifikasinin ve imza sertifikasini imzalayan ESHS sertifikasinin
gecerlilik suresi dolduktan sonra da dogrulanmasi istenen durumlarda kullaniimahdir. CiSDuP
erisimi olmayan ortamlarda kullanilabilir. Aksi durumda P3 profilinin, P4 profiline tercih
edilebilecek herhangi bir avantaji yoktur, SiL boyutundan ve imzadan sonra SIiL yayinlanmasini
bekleme gerekliliginden dolayr mecbur kalmadikga tercih edilmemelidir.
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2.2.4 P4: Uzun Sireli - imza Profili

ilk iki kategoriye girmeyen, imza sertifikasinin ve imza sertifikasini imzalayan ESHS sertifikasinin
gecerlilik suresi dolduktan sonra da dogrulanabilen imza tipidir. En guvenilir, uzun émurlt ve
sorunsuz imza profilidir. Validasyon verisi imza iginde yer alir.
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3. SERTIFIKA DOGRULAMA

3.1 Giris

Bu dokimanda, MA3 Sertifika Dogrulama API'sinin temel c¢alisma sekli ve kullanimi
anlatilmaktadir. Konunun daha iyi anlagilabilmesi amaciyla sertifika ve sertifika dogrulama
konulari kisaca 6zetlenmektedir.

3.2 Gerekler

MAS3 API Sertifika Dogrulama Kitiphanesinin kullanimi igin sertifika deposu dosyasina, sertifika
dogrulamanin nasil yapilacagini tanimlayan politika dosyasina ve MA3 API sertifika dogrulama
kutuphanelerine ihtiyaciniz vardir.

indirdiginiz paketle birlikte kullanmaniz gereken sertifika deposu dosyasi ve érnek bir politika
dosyasi paketin iginde gelmektedir. Ornek politika dosyasi OCSP'ye 6ncelik vererek sertifika
dogrulamayi gerceklestirmektedir. E§er 6zel olarak yapmak istediginiz bir kontrol yoksa verilen
ornek politika dosyasini kullanabilirsiniz.

MA3 API Sertifika Dogrulama kitiiphanesinin kullanimi igin SERTIFIKA DOGRULAMA
KUTUPHANESI KULLANIMI béluminden faydalanabilirsiniz. Sertifika deposunun nasil
kullanilacagi icin Yerel Sertifika Deposu boélimine ve politika dosyasi icin Sertifika Dogrulama
Politikasi bolimine bakabilirsiniz.

3.3 Sertifika Dogrulama

3.3.1 Sertifikalar

Sertifikalar, kisaca bir PKI anahtar c¢ifti ile herhangi bir bilgiyi (kimlik bilgisi, yetki, rol vb.)
kriptografik olarak ispatlanabilir ve inkar edilemez bir sekilde birbirine baglayan veri yapilaridir.
Bu anahtar cifti ile veri imzalama, sifreleme, kimlik dogrulama gibi temel PKI islemleri
gercgeklestirilebilmektedir. Bir sertifikanin guvenirligi, seritifikanin gavenilir bir makam (yayinci
kurulus) tarafindan taklit edilemez bir sekilde imzalanmis olmasindan kaynaklanmaktadir. Bu
imza sertifikanin Gzerinde yer almaktadir ve acgik anahtar altyapisinin dogasi geregi
istenildiginde rahatlikla dogrulanabilmektedir. Yayinci kuruluslar dogrudan guvenin kaynagi
olabilecegi gibi kendileri de bir baska guvenilir kaynaktan sertifika yayinlama sertifikasi almis
olabilirler. Birinci durumdaki kuruluslara Kok Sertifika Makami (KSM), ikinci durumdaki ara
makamlara ise Sertifika Makami (SM) denilmektedir. Kok sertifika makamlari, guveni
kendisinden var olan ve kendi sertifikasini kendisi imzalayan son derece guvenilir oldugu
dusunulen kuruluslardir. Sertifika imzalama fonksiyonu olmayan, diger amaglarla kullanilan
sertifikalara kullanici sertifikasi denilir.
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Bir kullanici sertifikasi icin, o sertifikadan baslayip sertifika imzalama (sertifika yayinlama) iligkisi
ile olusan ve kok sertifika makamina kadar giden sertifika listesine sertifika zinciri denir. Bir
kullanici sertifikasina glvenilebilmesi icin herseyden 6nce bu sertifikanin, glivenilen bir SM ya da
KSM sertifikasinda sonlanan bir sertifika zincirine sahip olmasi gerekir. Bir sertifikanin guvenilir
olup olmadiginin ve dolayisiyla kullaniimakta oldugu is (imzalama, sifreleme, kimlik dogrulama
vb.) icin uygun olup olmadiginin butin yonleriyle kontrol edildigi islemler bitind, sertifika
dogrulama islemi olarak isimlendiriimektedir.

Butun dinyada farkli SM’lerin farkh amagclarla yayinladigi sertifikalarin ortak bir yapisi olmasi
amaciyla birtakim standartlar tanimlanmistir. X.509 bu anlamda dinyaca kabul géren bir acgik
anahtar altyapisi (PKI) standardidir. Bu standartta, agik anahtar altyapisinin en temel nesneleri
olan sertifikalar ve bu sertifikalarin iptal durumlarinin raporlandigi SiL’ler yapisal detaylariyla
tanimlanmistir. X.509 standardina uyumlu sertifika ve SiL’lerin yapisi ve dogrulama adimlari
RFC 5280’de yer almaktadir.

Sertifika yayinlayan kuruluslar, sertifika olusturmanin yani sira yayinlamis olduklari sertifikalari
iptal edebilirler. Bu durumda bu sertifikalar gecgersiz baska bir ifade ile glvenilmez olurlar.
Ornegin; sertifika sahibinin, sertifikasina ait 6zel anahtarinin istenmeyen kisiler tarafindan ele
gegirildigini yayinci SM’ye bildirmesi sonucunda, SM tarafindan bu sertifikanin iptal islemi
gerceklestirilir.

Sertifikanin iptal durumunu 6grenmek icin iki yontem kullaniimaktadir: Sertifikalarin iptal
durumlarinin ¢evrimigi yollarla gercek zamanl olarak sorgulandigi Cevrimici Sertifika Durum
Protokolii ve Iptal edilmis sertifikalarin iptal bilgilerinin bir veri yapisi olusturularak dosya tabanli
olarak yayinlandigi SiL’ler. Bu iki yéntem biitin diinyada ayni sekilde uygulanir ve uyumlulugun
saglanmasi amaciyla belirli standartlar ¢cercevesinde gerceklestirilir.

3.3.2 Gevrimigi Sertifika Durum Protokolii (CiSDUP)

RFC 2560’da tanimli protokole uygun olarak bir veya daha fazla sertifikanin iptal durumunun bir
sunucu vasitasiyla gevrimici olarak sorgulanmasi yéntemidir. ingilizce kisaltmasiyla OCSP
olarak daha yaygin bilinen bu yontemde, bir OCSP sorgusuna karsin sunucunun cevap olarak
gonderdigi bir OCSP cevabi s6z konusudur. Gonderilen bu cevapta, sertifikanin gecerlilik
durumu yer almaktadir. Bu sorgu gegerlilik stiresi dolmus sertifikalar i¢in yapilamaz. Protokolin
detaylari ilgili RFC’de yer almaktadir.
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3.3.3 SiL Dosyalari

Yine RFC’'de, X.509 standardinda sertifika iptal bilgilerinin listelendigi SiL dosyalarinin yapisal
ozellikleri detayli olarak tanimlanmistir. SIL dosyalari temel olarak iptal edilmis sertifikalarin
listesinden ve bu listenin SM ya da SM tarafindan yetkilendirilmis baska bir makam tarafindan
atilmis elektronik imzasindan olusur.

Bu listede gecerlilik siresi dolmamis sertifikalar bulunmaktadir. Bir sertifikanin iptal durumu
kontrol edilirken bir SiL’e basvuruldugunda, éncelikle bu Sil’in de X.509'a uygunlugu ve
gecerliligi kontrol edilmelidir. SIL icin yapilmasi gereken bu kontroller biitiiniine, SiL Dogrulama
denilmektedir. SiL dosyalarinin yapisal detaylari RFC 5280’de yer almaktadir.

3.3.4 X.509 Sertifika ve SiL Dogrulama

Sertifika ve SIL dogrulama islemi, sertifikanin ya da SiL’in giivenilir bir yetkili makam sertifikasina
kadar uzanan sertifika zincirinin olusturulmasi (path building) ve bu zincir Uzerindeki butin
sertifikalarin ve zincir iliskisinin dogrulanmasindan olusan (path validation) iki alt kisimda
incelenebilir.

Zincir dogrulama islemi de zincir Uzerindeki sertifikalarin dogrulanmasi (yapisal dogrulama) ve
zincir iligkisinin dogrulanmasi (zincir dogrulama) seklinde iki temel bélimden olusur. Yapisal
dogrulamada sertifika veya SiL’in, X509'da belirtilen yapisal ézellikleri karsilayip karsilamadigina
bakilir. Bagka bir ifadeyle Sertifika veya SiL’in lizerinde yer alan bilgilerin standarda uygunlugu
ve standarda gore gegerliligi kontrol edilir. Ornegin; sertifikada seri numarasi alaninin bulunup
bulunmadidi eder bulunuyorsa pozitif bir sayi olup olmadigi, sertifikanin Gzerinde yazan gegerlilik
baslangi¢ ve bitis tarihlerinin dogrulama zamanini kapsayip kapsamadigi kontrol edilir.

MA3 API Sertifika Dogrulama Kutlphanesi, yapisal dogrulama kapsaminda RFC 5280’de tanimli
biatln yapisal 6zellikleri kontrol eder. Zincir olusturma algoritmasi olarak RFC 4158'de tanimli
zincir olusturma algoritmasini ve zincir dogrulama algoritmasi olarak da yine RFC 5280’de
tanimlanmis zincir dogrulama algoritmasini gergekler. Bélum 3.3.4.1 ve Bolim 3.3.4.2’de zincir
dogrulama ve zincir olugturmanin nasil gerceklestigi kisaca 6zetlenecektir.
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3.3.4.1 Sertifika Zinciri Olugsturma

Zincir olusturma algoritmasi RFC 4158'de detayli bir sekilde anlatiimaktadir. Algoritma, bir
baslangi¢ sertifikasindan baslayarak guvenilir bir kok sertifikaya ulasincaya kadar adim adim
ilerleyerek bir sertifika zinciri olusturur. Ornegdin Sekil 13’teki gibi kurgulanmis bir sertifika agaci
oldugunu duasunelim.

+----+
| TA |
+-———
/N
/ \

W W
+---+ +---+
| A |c:—:«| [
+--=+ +--—

A -

x /
VW
bt
| B
$-——%
Y
/ \

W v
et T
| E| | D |
+---+ +---+

Sekil 13: Ornek Sertifika Agaci

Sertifika agacinda TA ile gosterilen sertifika glvenilir bir SM ya da KSM sertifikasini temsil
etmektedir. Bu durumda E sertifikasi icin E’den baglayarak B, A veya C’den gecerek TA’da biten
bir sertifika zinciri olusturulur.

Sertifika zinciri: E=> B > A > TA
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3.3.4.2 Sertifika Zinciri Dogrulama

Bir sertifika zinciri olugturulduktan sonra bu zincirin dogrulanmasi gerekmektedir.
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zincir dogrulama algoritmasinin akig diyagrami gorilmektedir.

act PathValidation Activity Diagram

[ ilklendirme )

( Sertifika isleme );

Evet

Baslangi¢

Gonlandlrma KontrollerD

Son

i Son Sertifika m1?

Hayin
Bir sonraki sertifikaya
hazirlanma

)

Sekil 14: Zincir Dogrulama Aktivite Diyagrami

Sekil 14'te

Sekil 14‘te yer alan Sertifika Isleme ve Sonlandirma Kontrolleri iglemlerinin detaylari RFC
5280’'de verilmekte olup kisaca bir takim vyapisal ve kriptografik kontrollerden olustugu

soylenebilir.
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SiL dogrulama iglemi, sertifika dogrulama islemi ile hemen hemen aynidir. Buradaki tek fark,
sertifika dogrulamada olusturulan zincirin ilk elemani bir kullanici sertifikasi iken SiL
dogrulamada olusturulan zincirin ilk elemaninin bir SiL olmasidir. Ve tabii ki SiL’in yapisal
dogrulamasinda, sertifika yerine SiL’in yapisal dzellikleri dogrulanmaktadir. Bunun diginda temel
akis sertifika dogrulama ile aynidir.
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3.4 Sertifika Dogrulama Kutuphanesi Bilesenleri

MA3 API| Sertifika Dogrulama kutiphanesi, Bélum 3.3.4.1‘de yer alan zincir olusturma ve
Boliim 3.3.4.2'de agiklanan zincir dogrulama algoritmalarini kullanir. Ozetle bir sertifika ya da
SIL dogrulama isteginde bulunuldugunda, dénce glivenilir bir kék sertifikada sonlanan bir sertifika
zinciri olusturulur ve bu zincir dogrulanmaya c¢alisilir. Gegerli bir zincir bulununcaya kadar bu
islem tekrarlanir.

act _processCert() Activity Diyagram /

Baslangic

C Yapisal Kontroller )

Kontr r Basarnli mi? (
\ Sonug¢ = Yapisal Kontroller
k Sorunlu
GM Sertifikasi KontrollelD

Kontgb{Bagarll 1 mi?

C iptal Kontrolleri )
Kontr r Basarnli mi? (
L Sonug = iptal Kontrolleri Sorunilu

t Sonug¢ = SM Kontrolleri Sorunlu

C isim Kontrolleri )

Kontr r Basarili mi?

t Sonug = isim Kontrolleri Sorunlu

C Politika Kontrolleri )

Kotrollg

Basarili mi?

tSonug = Politika Kontrolleri Sorunlu

FlowFinal

Sekil 15: MA3 API Sertifika Dogrulama - Sertifika isleme Aktivite Diyagrami
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MA3 API Sertifika Dogrulama Kuittuphanesi, zincir dogrulama sirasinda gergeklestirilen yapisal
dogrulama ve zincir iligkisinin dogrulanmasi ile ilgili kontrolleri, Sekil 14’teki diyagramda yer alan
Sertifika Isleme adiminda gerceklestirir. Sertifika isleme adiminin detaylar Sekil 15’te
goOruntilenmektedir.

Bu aktivite gruplara ayrilmig bir takim kontrol igslemlerinden olusur ve bu kontrol islemleri sertifika
dogrulama politika dosyasinda g¢alisma zamaninda yapilandirilabilir. Bu politika dosyasinin
yapisi Bolim 3.4.5’te yer almaktadir. Bu kontrol iglemleri atomik kontrollerden olusur ve her bir
atomik kontrol icin bir kontrolcti (Checker) sinif tanimlanmigtir. Kontrolci siniflarin, kontrol
islemlerini yaparken ihtiyag duydugu sertifika, SiL, OCSP cevabi gibi kaynaklari gesitli yollarla ve
cesitli yerlerden bulmak icin bulucu (Finder) siniflar tanimlanmistir. Bulucularin buldugu
kaynaklarin dogru kaynaklar olup olmadiginin test edilmesi gerekmektedir ve bu amacla
eslestirici (Matcher) siniflar olusturulmustur. MA3 API Sertifika Dogrulama Kitliphanesi hangi
kontrollerin yapilacagini yani hangi kontrolci siniflarinin kullanilacagini, ihtiyag duyulan
kaynaklar icin nerelere bakilacagini yani hangi bulucu siniflarinin kullanilacagini ve bulunan
kaynaklarin nasil eslestirilecegini yani hangi eslestirici siniflarinin kullanilacagini belirlemek
amaciyla ¢aligsma zamaninda islemek Uzere dogrulama politika dosyasini kullanir. Dogrulama
isleminin 6ncesinde, bu politika dosyasi okunarak gerekli kontrolcl, bulucu ve eglestirici alt
siniflari olusturulur.

3.4.1 Kontrolculer

Sertifika ve SiL’lerin yapisal 6zelliklerini ve sertifika zincir iliskisinin standartlara uygunlugunu
kontrol eden siniflardir. Bu siniflarin detaylari, bu dokimanin kapsami disindadir. Bu
kontrolcilerin hangilerinin ¢alisacadi dogrulama politika dosyasi araciligiyla belirlenir. Sertifika
dogrulama isleminde gercgeklestirlen ve RFC 5280’de tanimlanan kontrolciler temel olarak
sunlardir:

3.4.1.1 Yapisal Kontroller

Yapisal kontroller sertifikanin ve SiL’in tizerindeki bilgilerin icerik ve bicimsel olarak gegerliliginin
kontrollerini kapsar. Temel olarak yapisal kontroller asagidaki gibi listelenebilir.

e Seri Numarasi Kontrolii: Sertifika Uzerindeki sertifika seri numarasinin pozitif bir tam
sayI olup olmadiginin kontrollinu yapar.

o Sertifika Gegerlilik Tarihi Kontroll: Sertifika tUzerindeki sertifika gecerlilik tarihlerinin,
dogrulama zamanini kapsayip kapsamadiginin kontroliini yapar.

e Versiyon Kontrolu: Sertifika Uzerindeki versiyon bilgisinin gecerli olup olmadiginin
kontrolini yapar.

e Eklenti Kontroll: Sertifika Uzerindeki eklentilerin gegerli olup olmadiginin kontrolinu
yapar.
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imza Algoritmasi Kontrolii: Sertifika {zerinde yazan imza algoritma bilgisi ile
sertifikanin imzalandigi imza algoritma bilgisinin ayni olup olmadiginin kontrolini yapar.

3.4.1.2 Zincir iligkisi Kontrolleri

Zincir iligkisi kontrolleri, sertifika veya SIiL ile bu seritifika veya SIL’i yayinlayan yetkili makam
sertifikasi arasindaki iligkiyi inceleyen kontrolleri icerir.

isim Kontrolii: Sertifika veya SIL Uzerindeki yayinci(issuer) alani ile yayinci sertifikasi
Uzerindeki 6zne(subject) alaninin ayni olup olmadiginin kontrollni yapar.

imza Kontrolii: Sertifika veya SIL (izerindeki imzanin, yayinlayan sertifikasindaki acik
anahtar ile kriptografik olarak dogrulanip dogrulanmadiginin kontrollna yapar.

Temel Kisitlar Kontrolii: Yayinci sertifikasi Uzerinde Temel Kisitlar (Basic Constraints)
eklentisinin bulunup bulunmadiginin ve bu eklentideki yayinci isaretcisinin RFC 5280’de
belirtildigi sekilde yer alip almadiginin kontrolinG yapar.

Anahtar Tanimlayicisi Kontrolii: Sertifika veya SiL Uzerindeki yetkili anahtar
tanimlayicisi (Authorithy Key ldentifier) eklentisindeki deger ile yayinci sertifikasindaki
anahtar tanimlayicisi degerinin uyusup uyusmadiginin kontrolinu yapar.

Yol Uzunlugu Kontrolu: Sertifika zinciri uzunlugunun, yayinci sertifikasindaki yol
uzunlugu eklentisinde yer alan dederden kisa olup olmadiginin kontrollini yapar.

Anahtar Kullanimi Kontrolii: Yayinci sertifikasindaki anahtar kullanimi (Key Usage)
eklentisinde, sertifika imzalama 6zelliginin bulunup bulunmadiginin kontrolind yapar.

3.4.1.3 iptal Kontrolleri

Sertifikanin iptal durum kontrollerini icerir.

SiL’den iptal Durum Kontrolii: Sertifikaya iliskin SiL'den, sertifikanin iptal durum
kontrolu yapilir.

OCSP’den iptal Durum Kontrolii: Sertifikaya iliskin OCSP cevabindan sertifikanin iptal
durum kontrold yapilir.

3.4.1.4 isim Kontrolleri

Sertifikadaki 6zne bilgisi, yayinci sertifikasinda yer alan isim kisitlamalari eklentisinde tanimli
birtakim kurallara gore degerler alabilir. Bu detaylar RFC 5280’de belirtiimigtir ve isim kontrolleri
kapsaminda bu kurallara uyulup uyulmadigi kontrol edilmektedir.
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3.4.1.5 Politika Kontrolleri

Sertifikadaki politika bilgileri eklentisinde yer alan politika bilgileri, yayinci sertifikasindaki isim
kisittamalari eklentisinde tanimli birtakim kurallara gére degerler alabilir. Bu detaylar RFC
5280’de belirtilmistir ve politika kontrolleri kapsaminda bu kurallara uyulup uyulmadigi kontrol
edilmektedir.

MAS3 API Sertifika Dogrulama kuttiphanesinde tanimli ve politika dosyasinda kullanilabilecek tim
kontrolcilerin listesi EK-A’ daki Tablol’'de yer almaktadir.

3.4.2 Bulucular

Kontrolcti siniflar galigirken bir takim dig verilere ihtiyag duyabilirler. Bu bir SiL bilgisi, bir OCSP
sorgusu ya da bir SM sertifikasi olabilir. Yine zincir olusturma sirasinda SM sertifikalarinin gesitli
yerlerden (http adresi, yerel seritifika deposu vb.) bulunmasi gerekebilir. Genel olarak sertifika
dogrulama sirasinda disaridan bulunmasi gereken sertifika, SiL, OCSP cevabi gibi verileri bulma
islemini bulucu siniflar gergeklestirir. Bir sertifika, SIL ya da OCSP cevabi bulunurken sertifika
dogrulama politika dosyasinda tanimli bulucular sirayla ¢alistirilir ve aranilan veri bulundugunda
bulma islemi sonlandiriir. Bu nedenle bulucularin uygun bir sirayla politika dosyasina
yerlestirimis olmasi performans acisindan oldukca énemlidir. Ornegin yerel depodan sertifika
bulucunun, uzak kaynaklardan (LDAP, HTTP vb.) sertifika buluculardan &nce yerlestiriimesi,
sertifika arama islemlerinin sertifika yerel depoda varsa uzak kaynaklara bagvurulmadan
sonuc¢lanmasini saglar ve bu da ciddi performans kazanimlari getirir.

MAS3 API Sertifika Dogrulama Kitiphanesinde tanimli bulucular su sekilde gruplandirilabilir:

3.4.2.1 Guvenilir Sertifika Bulucular
Dogrulama katiphanesinin glavenilir olarak tanidigi SM sertifikalarini bulan siniflardir.
3.4.2.2 Sertifika Bulucular

SM sertifikasi bulmaktan sorumlu siniflardir. Bu bulucular sertifikanin Uzerinde yer alan Yetkili
Erisim Noktasi (AlIA) eklentisine bakarak SM sertifikasi bulan siniflar olabilecegi gibi bir http
adresinden, bir LDAP adresinden, dosya sistemindeki bir adresten ya da yerel sertifika
deposundan sertifika bulan siniflar da olabilir.

3.4.2.3 SIL Bulucular

SiL bulmaktan sorumlu siniflardir. Bu siniflar, sertifika Uzerinde yazan Sil Dagitim Noktalari
(CDP) eklentisine bakarak SIL bulan siniflar olabilecegi gibi bir http adresinden, bir LDAP
adresinden, dosya sistemindeki bir adresten ya da yerel sertifika deposundan SIL bulan siniflar
da olabilir.
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3.4.2.4 OCSP Cevabi Bulucular

OCSP cevabi bulmaktan sorumlu siniflardir. Bu siniflar, sertifika Gzerinde yazan Yetkili Erigim
Noktas! (AlA)'na bakarak OCSP cevabi bulan siniflar olabilecegi gibi bir http adresinden, bir
LDAP adresinden, dosya sistemindeki bir adresten ya da yerel sertifika deposundan OCSP
cevabl bulan siniflar da olabilir.

MA3 API Sertifika Dogrulama Kduttuphanesinde tanimh ve politika dosyasinda kullanilabilecek
tim bulucularin listesi EK-A’ daki Tablo 3'te yer almaktadir.

3.4.3 Eslestiriciler

Bulunan sertifika, SiL ya da OCSP cevap bilgilerinin gercekten aranilan veriler olup olmadigini
anlamak igin gerekli eslestirmelerden sorumlu siniflardir. Bu eslestirme kurallari RFC 5280’de
yer almaktadir.

MAS3 API Sertifika Dogrulama Kitliphanesi'nde tanimli eslestiriciler su sekilde gruplandirilabilir:

3.4.3.1 Sertifika Eslestiriciler

Sertifika ile yayinci sertifikasini eslestiren siniflardir. Ornegin RFC 5280’de “Bir X.509 sertifikasi
Uzerinde yazan issuer alani ile yayinci sertifikasi Uzerinde yer alan subject alani ayni olmahdir.”
seklinde bir ifade yer alir. MA3 API Sertifika Dogrulama Kitliphanesi'nde, bu eslestirme isini
gergeklestiren TssuerSubjectMatcher isimli bir eslestirici sinif bulunmaktadir. Eslestiricilerin
eslestiremedigi sertifikalar, yayinci sertifikasi olarak sertifika zincirine eklenmezler.

3.4.3.2 SIL Eslestiriciler

Sertifika ile SIL'i ya da SIL ile SIL’i yayinlayan sertifikayi eslestiren siniflardir. Ornegin RFC
5280’de, “Dolayh SIL (indirect crl) kullanilmiyorsa, bir SIL Uzerinde yazan issuer alani ile yayinci
sertifikasi Uzerinde yer alan subject alani ayni olmaldir.” seklinde bir ifade yer alir. MA3 API

Sertifika Dogrulama Kuitlphanesi’nde bu eslestirme isini gergeklestiren CRLIssuerMatcher
isimli bir eslestirici sinif bulunmaktadir.

3.4.3.3 OCSP Cevabi Eslestiriciler

Sertifika ile OCSP cevabini eslestiren siniflardir. Calisma sekilleri, sertifika ve SiL eslestiriciler
gibidir.
3.4.3.4 Delta SiL Eslestiriciler

SIiL ile Delta-SiL’i eslestiren siniflardir. Calisma sekilleri, sertifika ve SIL eslestiriciler gibidir.
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3.4.3.5 Capraz Sertifika Eslestiriciler

SM Sertifikasi ile ¢capraz SM sertifikasini eslestiren siniflardir. Calisma sekilleri, sertifika ve SiL
eslestiriciler gibidir.

MA3 API Sertifika Dogrulama Kutuphanesi'nde tanimli tim eslestiricilerin listesi EK-A
Tablo 2’de yer almaktadir.

3.4.4 Kaydediciler

MA3 API Sertifika Dogrulama Kitiiphanesi, dogrulama sirasinda buldugu sertifika ve SiL’leri
yerel depoya kaydeder. Bu islemi kaydediciler (Saver) gercgeklestirir ve yine politika dosyasi
aracihgiyla hangi kaydedicilerin galisacagi tanimlanabilir. Ornegin istenildigi kadar kaydedici
tanimlanarak dogrulama sirasinda bulunan ve dogrulanan bitln sertifikalar istenilen yerlere
kaydedilebilirler.

MA3 API Sertifika Dogrulama Kitiphanesi'nde tanimh tim kaydedicilerin listesi EK-A Tablo 4’te
yer almaktadir.

3.4.5 Sertifika Dogrulama Politikasi

Sertifika dogrulama islemi birgok kontrol isleminin arka arkaya yapilmasindan olusan bir suregtir.
Bu kontrol islemlerinin ve kontroller sirasinda kullanilan birtakim parametrelerin, calisma
zamaninda belirlenebilmesi icin XML formatinda bir dogrulama politika dosyasi kullaniimaktadir.
Ornek bir dogrulama politka dosyasinin bir bélimi Sekil 16’da bulunmaktadir. Politika
dosyasinda yer alan her bir class (sinif) elemani dogrulamada kullanilacak kontrol, bulma ya da
eslestirme siniflarindan birini temsil eder.

Dogrulama politika dosyasi, dogrulama iglemlerinin basinda okunarak dogrulama politika
nesnesi olusturulur ve bitin dogrulama adimlar bu politikada belirtilen yapilandirma bilgileri
dogrultusunda gerceklestirilir.
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<2l version="1.0" encoding="UTF-8"2>

<policy>
¢find>
<trustedcertificate>
- <class name="tr.gov.tubitak.uekae.esya .api.certificate.validation.find.certificate.trusted, TrustedCertificateFinderFromECertStore">
<{param name="securitylevel" value="legal organizational"/>
<fclassy
= <{class name="tr.gov.tubitak.uekae.esya.api certificate,validation find.certificate.trusted, TrustedCertificateFinderFromFileSysten">
<param nane="dizin" value="T:\MA3\kok"/>
</class>
</trustedcertificate>
d {certificate>
<class name="tr.gov.tubitak.uekae.esya.api.certificate.validation.find.certificate.CertificateFinderFromECertStore"/>
<class name="tr.qgov.tubitak.uekae.esya.api.certificate.validation.find.certificate.CertificateFinderFromHITP" />
<class name = "tr.gov.tubitak.uckae.esya.api.certificate.validation.find,certificate.CertificateFinderFromlDAP"/>
</certificate>
<deltacrl/>
{/find>
3 <match»
E <certificate>
<class name="tr.gov.tubitak.uekae.esya.api.certificate.validation.match.certificate. IssuerSubjectMatcher"/>
¢/certificate>
= <erly
<class name="tr.gov.tubitak.uekae.esya api.certificate.validation.match.crl.CRLIssuerMatcher"/>
<ferls
H <deltacrl>
<class name = "tr.gov.tubitak.uekae.esya.api.certificate.validation.match.deltacrl BaseCRLNumberMatcher" />
<class name = "tr.qgov.tubitak.uekae.esya.api.certificate.validation.match.deltacrl.CRiNumberMatcher"/>
<class name = "tr.gov,tubitak.uckae.esya.api.certificate.validation.match.deltacrl DeltaCRLIssuerMatcher"/>
<class name = "tr.gov.tubitak.uekae.esya.api.certificate.validation.match.deltacrl. ScopeMatcher" />
</deltacrl>
= <ocsp>
<class name = "tr.gov,tubitak.uekae.esya.api.certificate.validation.match.ocsp.CertIDOCSPResponseMatcher”/>

Sekil 16: Ornek Sertifika Dogrulama Politikasi dosyasi

3.4.5.1 Sertifika Dogrulama Politika Dosyasinin Guvenligi

Politika dosyasi, sertifika dogrulama sirasinda kullanilacak verilerin nasil bulunacagini (£ind),
dogru verilerin bulunup bulunmadiginin kontroll i¢in nasil eglestirme yapilacagini (match) ve
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dogrulama sirasinda hangi kontrollerin yapilacagini (validate) belirten siniflari bulunduran
dosyadrr.

Politika dosyasinin degistiriimemesi imza dogrulama icin hayati 6nem tagir. Politika dosyasinda
hangi kontrollerin yapilacagi ve hangi sertifikalara guvenilecegi bilgisi yer almaktadir. Kotu niyetli
kisiler politika dosyasini degistirerek, koti niyetle yaratimis imzalarin dogrulanmasini
saglayabilirler.

Politika dosyasi icin asagidaki glvenlik énlemleri uygulanabilir.

e Politika dosyasi sunucudan cekilir ve bellekte tutulur. Bdylelikle politika dosyasina
disardan mudahale olasihgi azalir.

e Politika dosyasinin 6ézeti sunucuda tutulur. istemcideki politika dosyasinin 6ézeti alinir ve
sunucudan cekilen oOzet ile karsilastiniir. DigestUtil sinifi ile 6zet islemini
gerceklestirebilirsiniz.

e Politika dosyasi istemcide parola tabanli sifrelenerek tutulur ve sifresi bellekte ¢ozulir.

e Bunun nasil yapildigini gésteren érnegi asagidaki adreste bulabilirsiniz.
http://www.java2s.com/Tutorial/Java/0490Security/PBEFileEncrypt.htm

e Politika dosyas! imzali bir sekilde tutulur. Politika dosyasina karar verildikten sonra
politika dosyasi bir kere imzalanir ve bu imzali dosya istemcilerde tutulur. imzalanan
politika dosyasinin imzasi dogrulanirsa ve imza dogru kisi tarafindan atilmigsa; politika
dosyasina guvenilebilir. Dogru kisi imzalamis mi kontrolinin yapilmasi i¢in, kodunuzun
icine imzaci  sertifikasinin  gémullmesi  gerekmektedir.  Kodunuzu, devaml
degistiremeyeceginizden imzalama igleminde kullandiginiz akilli karti veya pfx dosyasini
kesinlikle kaybetmemeniz gerekmektedir. Politika dosyasini PKCS7 standardinda
imzalayabilirsiniz. PKCS?7 tipindeki imza islemlerine smartcard moduliinden erigebilirsiniz.

Yukarida sayilan guvenlik 6nlemleri, birlikte veya tek olarak uygulanabilir. Politika dosyasinin
glvensiz bir sekilde istemcilerde durmasini kesinlikle 6nermiyoruz.

3.4.6 Sertifika - SiL Durum Bilgisi

MA3 API Sertifika Dogrulama Kitliphanesi sertifika ve SiL dogrulama iglemi sonucunda Sertifika
Durum Bilgisi (CertificateStatusInfo) ve SIL Durum Bilgisi (CRLStatusInfo)
siniflarindan bir nesne olusturur. Bu sinif igerisinde yapilan kontrollerle ilgili bilgiler ve
olusturulmus, dogrulanmaya caligilan farkh sertifika zincirleri dogrulanma sonuglariyla birlikte
detayli olarak saklanir. Bu sinifa ait nesnenin kullanimi, Boélum 4’teki 6rnek kodlarda yer
almaktadir.

3.4.7 Yerel Sertifika Deposu

Guvenilir oldugu kabul edilen yayinci sertifikalari sertifika deposunda saklanir.
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Sertifika deposunun varsayilan yeri, kullanicinin ana klasérunin (user home directory) altindaki
.sertifikadeposu klasorunun igidir. Varsayilan dosya ismi ise SertifikaDeposu.svt'dir. Eger
farkh bir dosya yolu ve dosya ismi kullaniimasi isteniyorsa, sertifika dogrulama politika
dosyasinda belirtiimelidir. Bunun i¢in storepath parametresi kullaniimalidir.

MA3 API Sertifika Dogrulama Kutuphanesi, yerel sertifika deposunda guvenilir kok sertifikasi
olarak tanimlanmis seritikalari gtivenilir kabul eder ve dogrulama sirasinda olusturdugu sertifika
zincirlerinin de bu sertifikalardan biriyle sonlanmasini bekler.

Dogrulama sirasinda bulunan yayinci sertifikasi, SiL ya da OCSP cevap verileri yerel depoda
saklanabilir. Sertifika ve sil bulucular aracihdiyla dogrulama verilerine ulasiimak istenildiginde
uzak kaynaklara erismek yerine yerel depodan ilgili veriler bulunabilir.

<class
name="tr.gov.tubitak.uekae.esya.api.certificate.validation.find.certificate.trusted.T
rustedCertificateFinderFromECertStore">

<param name="storepath" value="T:\MA3\api-parent\certStore\SertifikaDeposu.svt"/>
</class>

Test sertifikalariyla caligirken sertifikanin  dogrulanmasi sirasinda PATH VALIDATION
FAILURE hatasi alinabilir. Bunun sebebi test sertifikalarina ait koklerin, sertifika deposunda
guvenilir sertifika olarak tanimlanmamasi olabilir. Boyle bir durumda kullanilan sertifikaya ait kk
sertifikalar, dosya yoluyla gdsterilebilir fakat bu kullanim sadece test amach yapiimaldir.

<class
name="("tr.gov.tubitak.uekae.esya.api.certificate.validation.find.certificate.trusted
.TrustedCertificateFinderFromFileSystem">

<param name="dizin" value="T:\\MA3\\api-
cmssignature\\testdata\\support\\UGRootCerts\\"/>

</class>

Guvenilir sertifika olarak sadece kendi kendini imzalamis sertifikalarin kullaniimasi
gerekmektedir. Yanhslikla alt-kdk ve son kullanici sertifikalarin glvenilir kok olarak eklenmesi
engellenmistir. Bu engeli devre disi birakmak i¢in onlyselfsigned parametresi false degeri
ile birlikte kullaniimahdir.

<class
name="("tr.gov.tubitak.uekae.esya.api.certificate.validation.find.certificate.trusted
.TrustedCertificateFinderFromFileSystem">

<param name="dizin" value="T:\\MA3\\api-
cmssignature\\testdata\\support\\UGRootCerts\\"/>

<param name="onlyselfsigned" value="false"/>

</class>
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3.4.8 XML Sertifika Deposu

Dosya sistemine erigimin olmadigi durumlarda kullaniimasi igin XML tabanl sertifika deposu
geligtirilmistir. Bu sekilde uzaktaki bir depo ile ¢alisabilmek mimkuin olmaktadir.

XML depodan givenilir sertifika bulmak icin sertifika dogrulama konfigirasyon dosyasina
asagidaki tanim eklenmelidir.

<class
name="tr.gov.tubitak.uekae.esya.api.certificate.validation.find.certificate.trusted.T
rustedCertificateFinderFromXml">

<param name="storepath" value="http://depo.kamusm.gov.tr/depo/SertifikaDeposu.xml"/>

</class>

XML depodan sertifika bulmak igin sertifika dogrulama konfiglirasyon dosyasina asagidaki tanim
eklenmelidir.

<class
name="tr.gov.tubitak.uekae.esya.api.certificate.validation.find.certificate.Certifica
teFinderFromXml">

<param name="storepath" value="http://depo.kamusm.gov.tr/depo/SertifikaDeposu.xml"/>

</class>

XML depodan guvenilir sertifika bulucu, parametre olarak bir URL almaktadir. Performans
arttirmak igin yerel aglarda bu dosyanin bir kopyasini bulundurmak ve onunla ¢alismak faydali
olacaktir.

Bunun yaninda XML sertifika deposu, sadece MA3 API Sertifika Dogrulama Kutiphanesi ile
kullaniimahdir. Aksi taktirde man-in-the-middle saldirisina kapi acimis olur. MA3 API
Kituphanesi, bu depodaki guvenilir sertifikalar igin imza kontrolli yapmaktadir.

Bir diger géz 6nunde bulundurulmasi gereken konu performanstir. Yerel sertifika deposu ile
calisirken imza dogrulama islemlerinde kullanilan iptal listeleri depoya kaydedilip tekrar
kullanilabilir fakat XML sertifika deposu sadece okuma o6zellikli oldugu igin iptal listeleri her
dogrulama igleminde tekrar indirilmek zorundadir. Bu durumda da ciddi performans kaybina yol
acmaktadir.
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3.5 Sertifika Dogrulama Kutuphanesi Kullanimi

Sertifika dogrulama kutuphanesinin  kullanimi igin gerekenlere, Gerekler bdlimunden
bakabilirsiniz. Sertifika dogrulama kitiphanesi, aldigi sertifikayi verilen politika dosyasina uygun
olarak dogrulamaktadir.

Sertifika dogrulama islemi icin kitlphaneye, sertifikanin hangi tarihte dogrulanacag bilgisi
verilmelidir. Sertifika iptal kontroli verilen tarihe gére yapilacaktir. Verilen tarihten 6nce iptal
edilmis sertifikalarin durumu gegersiz olacaktir. Su anki zamanda sertifika dogrulama icin
asagidaki 6rnek kod kullanilabilir.

Java

ValidationSystem vs = CertificateValidation.createValidationSystem(policy);
vs.setBaseValidationTime(Calendar.getInstance());
CertificateStatusInfo csi = CertificateValidation.validateCertificate(vs, cert);

C#

ValidationSystem vs = CertificateValidation.createValidationSystem(policy);
vs.setBaseValidationTime(DateTime.UtcNow);
CertificateStatusInfo csi = CertificateValidation.validateCertificate(vs, cert);

3.6 Sertifika Dogrulama Sonucunun Yorumlanmasi

Sertifika dogrulama sonucunda CertificateStatusinfo nesnesi donmektedir. Bu nesnenin
toString() metodu c¢agrilarak sertifika dogrulamanin  sonucu metin olarak alinabilir.
getDetailedMessage() fonksiyonu ile de sertifika dogrulama sonucununun kullanici dostu mesaiji
gOrilebilir. Yine ayni nesnenin getCertificateStatus() fonksiyonu kullanilarak CertificateStatus
tipinde sertifika dogrulamanin durumu alinabilir. Bu nesne asagidaki degerleri alabilir.

VALID: Sertifika gegerlidir.

REVOCATION_CHECK_FAILURE: Sertifika iptal edilmistir.
CERTIFICATE_SELF_CHECK_FAILURE: Sertifikada yapisal bozukluk vardir.
NO_TRUSTED_CERT_FOUND: Guvenilir sertifika bulunmamaktadir.

PATH_VALIDATION_FAILURE: Guvenilir bir sertifika zinciri olugturulamamistir. Sertifikaya ait
kok sertifika, glvenilir sertifikalar arasinda bulunmamaktadir.

NOT_CHECKED: Sertifika iptal kontrolu yapilamadigindan dolayi sertifika
dogrulanamamaktadir.
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3.7 Politika Dosyasi

indirdiginiz kitiphane ile birlikte gelen politika dosyasi, bir sertifika dogrulama igleminin basarili
sayilabilmesi icin gerekli yeterliligi saglamaktadir. Degistiriime ihtiyacinin duyulabilecegi iki ayar
olabilir.

Ornek olarak verilen politika dosyasi sadece sertifika deposu ile calismaktadir. Sertifika
deposunda ise sadece kanuni gecerlilii olan kok sertifikalar bulunmaktadir. Dolayisiyla test
sistemi ile calismak igin kullanilan test sertifikalarina ait koklerin de kiutiiphaneye guvenilir kok
olarak gosteriimesi gerekmektedir. Test sertifikalarinin kékl, guvenilir kok sertifika olarak dizin
sistemi Uzerinden gdosterilebilir. Nasil gosterilmesi gerektigi ile ilgili bilgiye MA3 API Bulucu
Listesi (Tablo 3) bashgi altindaki TrustedCertificateFinderFromFileSystem politika dosyasi
elemani incelenerek ulasilabilir.

Politika dosyasinda yapilacak bir diger diizenleme, sertifika iptal kontrollerinde CiSDUP veya SiL
kullaniminin ayarlanmasidir. Bir sertifikanin dogrulanmasi sirasinda sertifika zincirinin tamaminin
dogrulanmasi gerekmektedir. Zincirdeki bitiin sertifikalar icin CISDUP destegdi veriimeyebilir.
Ornegin KamuSM sisteminde, alt kdkler icin CISDUP hizmeti veriimemektedir. Dolayisiyla
sadece CISDUP kullanarak bir sertifikayr dogrulamak mimkiin degildir. Bu durumda, CISDUP
oncelikli olmak tizere SiL ve CISDUP'un bulundugu konfigiirasyon veya sadece SiL ile calisan
konfiglrasyon yaratilabilir.

Politika dosyasinda, CISDUP veya SiL'den hangisine éncelik verilmek isteniyorsa o sinif iste
yazilmalidir.

3.7.1 Politikanin Calisma Zamaninda Diizenlenmesi

Politika dosyasi, dosyadan okuduktan sonra ¢alisma zamaninda dizenlenebilir. Asagidaki kod
parcasi, klasérden guvenilir sertifikalari gosteren TrustedCertificateFinderFromFileSystem
sinifini galisma zamaninda eklemektedir.

Java

ValidationPolicy POLICY = PolicyReader.readValidationPolicy(new
FileInputStream(POLICY FILE));

//For UEKAE Test Environment, we add our test roots.

HashMap<String, Object> parameters = new HashMap<String, Object>();
parameters.put("dizin", "T:\\MA3\\api-
cmssignature\\testdata\\support\\UGRootCerts\\");
POLICY.bulmaPolitikasiAl().addTrustedCertificateFinder("tr.gov.tubitak.uekae.esya.api
.certificate.validation.find.certificate.trusted.TrustedCertificateFinderFromFileSyst
em", parameters);

C#
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ValidationPolicy POLICY = PolicyReader.readValidationPolicy(POLICY_FILE);

//For UEKAE Test Environment, we add our test roots.

Dictionary<String, Object> parameters = new Dictionary<String, Object>();
parameters.Add("dizin", "T:\\MA3\\api-
cmssignature\\testdata\\support\\UGRootCerts\\");
POLICY.bulmaPolitikasiAl().addTrustedCertificateFinder("tr.gov.tubitak.uekae.esya.api
.certificate.validation.find.certificate.trusted.TrustedCertificateFinderFromFileSyst
em", parameters);

3.8 Poltika Dosyasi Elemanlari

Politika dosyasinda tanimlanan siniflar asagidaki tablolarda listelenmistir.

Bu tablolardaki gosterimde;

= Parametrenin alabilecedi de@erlerin listelendigi yerde * ile belirtilen deger parametrenin
varsayllan dedgeridir.

= [O] degeri ile belirtilen parametre, opsiyonel parametre anlamina gelir.

= Baslik satirlarindaki bashgin yaninda bulunan XML taglari, o baslik altinda yer alan
siniflarin politika dosyasinda hangi XML tag degerinin altinda listelenmesi gerektigini
(yani politika dosyasindaki yerini) belirtir.
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Tablo 1 MA3 API Kontrolcl (Checker) Listesi

GUVENILIR SERTIFIKA YAPISAL KONTROLCULER<policy><validate><certificate><trustedcertificate>

CertificateDateChecker Sertifika Uzerinde yer alan gecerlilik zaman arahdinin dogrulama zamanini kapsamasi kuralini
dogrular.
SelfSignatureChecker Sertifika Uzerindeki imzay, sertifikanin acik anahtari ile kriptografik olarak dogrular.

SERTIiFiKA YAPISAL KONTROLCULER<policy><validate><certificate><self>

CertificateDateChecker Sertifika Uzerinde yer alan gecerliik zaman aralidinin dogrulama zamanini kapsamasi kuralini
dogrular.

CertificateExtensionChecker Sertifika Uzerinde yer alan eklenti bilgilerinin RFC 5280 uyumlulugunu kontrol eder.

PositiveSerialNumberChecker Sertifika seri numarasinin pozitif bir tamsayi olmasi kuralini dogrular.

SignatureAlgConsistencyChecker | Sertifika Uzerinde yer alan imza algoritmasinin, sertifikanin imzalanma algoritmasi ile ayni olup

olmadiginin kontrolinu yapar.

VersionChecker Sertifika versiyon bilgisinin RFC 5280 uyumlulugunu kontrol eder.
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QualifiedCertificateChecker

Sertifikanin niteliklilik kontrola yapilir.

Parametreler

statementoids | Verilen OlD'lere goére sertifikanin niteliklilik kontrolleri yapilir. Bazi nitelikli
sertifika kontrollerinde iki tane OID kontrol edilmek istenebilir. Bu gibi
durumlarda AND ile OID'ler birlestirilebilir. Degisik Ulkeler degisik OID'ler

kullanabilmektedir. Bu tir durumlar igin de OID'ler OR ile ayrilabilir.

Orn: (0.4.0.1862.1.1 AND 2.16.792.1.61.0.1.5070.1.1) OR (4.3.2.1 AND 1.2.3.4)

SERTIFIKA ZINCIR

KONTROLCULERIi<policy><validate><certificate><issuer>

BasicConstraintCAChecker

Yayinci Sertifikasi Uzerindeki Temel Kisitlamalar (BasicConstraints) eklentisinin RFC 5280
uyumlulugunu kontrol eder.

CertificateKeyUsageChecker

Yayinci Sertifikasi Uzerindeki Anahtar Kullanimi (KeyUsage) eklentisinin RFC 5280 uyumlulugunu
kontrol eder.

CertificateNameChecker

Sertifika tzerindeki Yayinci Ozne Adi (Issuer) alani ile yayinci sertifikasi tzerindeki Ozne Adi

(Subject) alanlarinin eglesmesi kuralini dogrular.

CertificateSignatureChecker

Sertifika Uzerindeki imzay1 yayinci sertifikasinin agik anahtari ile kriptografik olarak dogrular.

KeyIdentifierChecker

Sertifika Uzerindeki Yetkili Anahtar Tanimlayicisi (AuthorityKeyldentifier) eklentisi ile yayinci sertifikasi
uzerinde yer alan Ozne Anahtar Tanimlayicisi (SubjectKeyldentifier) eklentilerinin uyumlulugunu
kontrol eder.
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NameConstraintsChecker Sertifikanin Ozne Adi ile yayinci sertifikasinda (varsa) yer alan isim Kisitlamalari (NameConstraints)

arasindaki iliskinin RFC 5280 uyumlulugunu kontrol eder.

PathLenConstraintChecker Yayinci sertifikasi Gzerindeki Yol Uzunlugu Kisitlamalari (PathLengthConstraints) eklentisinin RFC

5280 uyumlulugunu kontrol eder.

PolicyConstraintsChecker Yayinci Sertifikasi Uzerindeki Politika Kisitlamalari (PolicyConstraints) eklentisinin  RFC 5280

uyumlulugunu kontrol eder.

TUBITAK BILGEM




cms | 45

SERTIFIKA IPTAL KONTROLCULERI <policy><validate><certificate><revocation>

RevocationFromCRLChecker

SIL tizerinden sertifikanin iptal durumunu kontrol eder.

Parametreler

cevrimdisicalis | [true, false¥*]
Bu parametre dogrulamanin ¢gevrimdigi olarak yuratilecedini belirtir. True olarak
tanimlanmissa iptal kontrolcti higbir SiL bulamasa bile iptal kontroliinii basarili
olarak sonlandirir. Cevrimdisi ortamlarda SiL’e ulasilamadiginda bile sertifika
dogrulamanin gergeklesebilmesi igin tanimlanmistir. Dikkatli kullaniimahdir.

checkAl1CRLs [true, false*]
Dogrulama sirasinda bir tane gecerli SiL kontroll, iptal kontrolinin
tamamlanmasi igin yeterlidir. Ancak bazi durumlarda kullanicilar politika
dosyasinda tanimh bitin SiL bulucularin getirdikleri SiL’lere bakilmasini
isteyebilirler. Bu durumda bu deger true yapilmaldir.

devam [true, falsex]

Dogrulama sirasinda bir tane iptal kontrolcinin basarili sonuglanmasi, iptal
kontrolinin tamamlanmasi icin yeterlidir. Ancak kullanicilar daha guvenli
olmasi amaciyla bir iptal kontroli basarili sonucglansa bile diger iptal
kontrolciilerin kontrollerine devam etmesini isteyebilirler. Bu durumda bu
parametre true yapiimahdir.
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SiL YAPISAL KONTROLCULER<policy><validate><crl><crlself>

CRLDateChecker SIL Gzerinde yer alan gegerlilik zaman araliginin dogrulama zamanini kapsamasi kuralini dogrular.

CRLExtensionChecker SIL Gizerinde yer alan eklenti bilgilerinin RFC 5280 uyumlulugunu kontrol eder.

SiL ZINCIR KONTROLCULERI<policy><validate><crl><crlissuer>

CRLKeyUsageChecker Yayinci sertifikasi Uzerindeki Anahtar Kullanimi (KeyUsage) eklentisinin RFC 5280 uyumlulugunu kontrol
eder.
CRLSignatureChecker SIL Gizerindeki imzayi, yayinci sertifikasinin agik anahtari ile kriptografik olarak dogrular.

DELTA SiL KONTROLCULERIi<policy><validate><deltacrl>

FreshestCRLChecker Delta SiL lzerindeki En Giincel SiL (FreshestCRL) eklentisinin RFC 5280 uyumlulugunu kontrol eder.
DeltaCRLIndicatorChecker Delta SiL lizerindeki Delta SiL Belirteci (DeltaCRLIndicator) eklentisinin RFC 5280 uyumlulugunu kontrol
eder.
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OCSP CEVABI KONTROLCULERIi<policy><validate><ocsp>

SigningCertificateChecker OCSP cevabini imzalayan yayinci sertifikasini dogrular.

OCSPSignatureChecker OCSP cevabi Uzerindeki imzayi, yayinci sertifikasinin agik anahtari ile kriptografik olarak dogrular.
ResponseStatusChecker OCSP cevabi Uzerindeki Cevap Durumu alaninin gegerliligini dogrular.
OCSPResponseDateChecker OCSP uzerinde yer alan gecerlilik zaman araliginin dogrulama zamanini kapsamasi kuralini dogrular.

TUBITAK BILGEM




cms | 48

Table 2 MA3 API Eglestirici (Matcher) Listesi

SERTIFIKA ESLESTIRICILER<policy><match><certificate>

IssuerSubjectMatcher Sertifika Uzerinde yer alan issuer alani ile yayinci sertifikasi Gizerinde yer alan subject alanini eslestirir.

CertStoreCRLSaver Sertifika dogrulama sirasinda uzakta (LDAP, http vb.) bulunan SiL’leri yerel sertifika deposuna kaydeder.

SiL ESLESTIRICILER<policy><match><crl>

CRLDistributionPointMatcher

Sertifika Gizerindeki SIL Dagitim Noktalari (CRLDistributionPoints) eklentisi ile SiL
Uzerindeki (varsa) Yayinci Dagitim Noktasi (IssuingDistributionPoint) eklentisine bakarak
SIL ile sertifikay! eslestirir.

CRLDistributionPointOnlyContainsMatcher

SIL UGzerindeki Yayinci Dagitim Noktasi (Issuing Distribution Point) eklentisindeki
onlyContains 0zellikleri ile sertifika Uzerindeki Temel Kisitlamalar (BasicConstraint)

eklentisine bakarak SIL ile sertifikayi eslestirir.

CRLIssuerMatcher SIL (zerindeki Yayinci Adi (issuer) alani ile sertifika tzerindeki Yayinci Adr (issuer)
alanina bakarak SiL ile sertifikayi eglestirir.
CRLKeyIDMatcher SIL tzerindeki Yetkili Anahtar Tanimlayicisi (AuthorityKeyldentifier) eklentisi ile sertifika

uzerindeki Yetkili Anahtar Tanimlayicisi (AuthorityKeyldentifier) eklentisine bakarak SiL
ile sertifikayi eslestirir.
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Delta SiL ESLESTIRICILER<policy><match><deltacrl>

BaseCRLNumberMatcher Delta SiL uzerindeki Temel SIL Numarasi (BaseCRLNumber) eklentisi ile temel SiL
Uzerindeki SIL Numarasi (CRLNumber) eklentisine bakarak temel SiL ile delta SiL’i
eslestirir.

CRLNumberMatcher Delta SiL tizerindeki SIL Numarasi (CRLNumber) eklentisinde bulunan SiL numarasinin,

temel SiL (zerindeki SIL Numarasi (CRLNumber) eklentisinde bulunan SiL

numarasindan biyiik oldugunu dogrulayarak temel SiL ile delta SiL’i eslestirir.

DeltaCRLIssuerMatcher

Delta SiL Uzerindeki Yayinci Adi (issuer) alani ile temel SiL Uzerindeki Yayinci Adi

(issuer) alanina bakarak temel SiL ile delta SiL’i eslestirir.

ScopeMatcher

Delta SiL tizerindeki Yayinci Dagitim Noktasi (IssuingDistributionPoint) eklentisi ile temel
SiL uzerindeki Yayinci Dagitim Noktasi (IssuingDistributionPoint) eklentisine bakarak

temel SIL ile delta SiL’i eslestirir.

OCSP CEVABI ESLESTIRICILER<policy><match><ocsp>

CertIDOCSPResponseMatcher

OCSP cevabi Uzerindeki Sertifika Tanimlayicisi (CertID) alanina bakarak sertifika ile

OCSP cevabini eglesgtirir.
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CAPRAZ SERTIFIKA ESLESTIRICILER<policy><match><crosscertificate>

PublicKeyMatcher Yayinci sertifikasindaki acgik anahtar ile capraz sertifika Gzerindeki acik anahtari eglestirir.

SKIMatcher Yayinci sertifikasindaki Ozne Anahtar Tanimlayicisi (SubjectKeyldentifier) ile capraz
sertifika Gizerindeki Ozne Anahtar Tanimlayicisini (SubjectKeyldentifier) eslestirir.

SubjectMatcher Yayinci sertifikasindaki Ozne Adi (subject) alani ile capraz sertifika tizerindeki Ozne Adi

(subject) alanini eslestirir.
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Table 3 MA3 API Bulucu (Finder) listesi

GUVENILIR SERTIFIKA BULUCULAR<policy><find><trustedcertificate>

TrustedCertificateFinderFromECertStore

Yerel sertifika deposundaki yayinci sertifikalarini getirir ve bu sertifikalari gtvenilir

kabul eder.

Parametreler

securitylevel

[PERSONAL~*, ORGANIZATIONAL, LEGAL]
Depodan getirilecek sertifikalarin given seviyesini
belirler. Kisisel sertifikalar icin PERSONAL kurumsal
sertifikalar icin ORGANIZATIONAL kanuni sertifikalar

icin LEGAL olarak belirtiimelidir.

storepath [O]

Yerel sertifika deposunun dosya sistemindeki yerini
belirler.

TrustedCertificateFinderFromFileSystem

Dosya sisteminde verilen dizin adresindeki yayinci sertifikalarini getirir. Bu

sertifikalari glvenilir kabul eder.

Parametreler

dizin

Dizin adresi
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TrustedCertificateFinderFromXml Verilen URL adresindeki yayinci sertifikalarini getirir. Bu sertifikalari gtivenilir kabul
eder.
Parametreler storepath [O] URL adresi

SERTIFIKA BULUCULAR<policy><find><certificate>

CertificateFinderFromECertStore Yerel sertifika deposundaki sertifikalari getirir.
Parametreler storepath [0] Yerel sertifika deposunun dosya sistemindeki yerini
belirler.
CertificateFinderFromFile Dosya sisteminde verilen dosya adresindeki sertifikalari getirir.
Parametreler dosyayolu Dosya adresi
CertificateFinderFromXml Verilen URL adresindeki sertifikalari getirir.
Parametreler storepath [O] URL adresi
CertificateFinderFromHTTP Sertifika tGzerinde yer alan Yetkili Erisim Bilgileri (AuthoritylnfoAccess) eklentisindeki

HTTP adresinden yayinci sertifikasini getirir.

CertificateFinderFromLDAP Sertifika Gzerinde yer alan Yetkili Erisim Bilgileri (AuthoritylnfoAccess) eklentisindeki
LDAP adresinden yayinci sertifikasini getirir.
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SiL BULUCULAR<policy><validate><certificate><revocation><find>

CRLFinderFromECertStore

Yerel sertifika deposundaki SiL’leri getirir.

Parametreler

storepath [0]

Yerel sertifika deposunun dosya sistemindeki yerini
belirler.

getactivecrl

[true, false*]

Sertifika dogrulama sonucunun kritik oldugu durumlarda,
sertifika dogrulamanin yapildigi tarihten sonra yayinlanan
SiL(ler) kullanihr. Yeni yayinlanacak SiL(ler) icin
beklenmeyip, yayinda olan SiL(ler) kullanimak

istendiginde ise getactivecrl parametresiigin true

verilmelidir .
CRLFinderFromFile Dosya sisteminde verilen dosya adresindeki SiL’leri getirir.
Parametreler dosyayolu Dosya adresi
CRLFinderFromHTTP Sertifika Uzerinde yer alan SiL Dagitim Noktalari (CRLDistributionPoints)
eklentisindeki HTTP adresinden SiL’i getirir.
CRLFinderFromLDAP Sertifika lzerinde yer alan SIL Dagitim Noktalari (CRLDistributionPoints)

eklentisindeki LDAP adresinden yayinci sertifikasini getirir.
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OCSP CEVABI BULUCULAR<policy><validate><certificate><revocation><find>

OCSPResponseFinderFromECertStore

Yerel sertifika deposundaki kayith OCSP cevaplarini getirir.

Parametreler

storepath [0]

Yerel sertifika deposunun, dosya sistemindeki yerini
belirler.

OCSPResponseFinderFromAIA

Sertifika Uzerinde yer alan Yetkili Erisim Bilgileri (AuthoritylnfoAccess) eklentisindeki OCSP

adresine, OCSP sorgusu yaparak OCSP cevabi getirir.

DELTA SiL BULUCULAR<policy><validate><certificate><revocation><find>

DeltaCRLFinderFromECertStore

Yerel sertifika deposundaki Delta SiL'leri getirir.

Parametreler

storepath [0]

Yerel sertifika deposunun dosya sistemindeki yerini
belirler.

DeltaCRLFinderFromFile

Dosya sisteminde verilen dosya

adresindeki Delta SiL’leri getirir.

Parametreler

dosyayolu

Dosya adresi
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CAPRAZ SERTIFIKA BULUCULAR<policy><validate><certificate><revocation><find><crosscertificate>

CrossCertificateFinderFromECertStore Yerel sertifika deposundaki ¢apraz sertifikalari getirir.
Parametreler storepath [0] Yerel sertifika deposunun dosya sistemindeki yerini
belirler.
CrossCertificateFinderFromFile Dosya sisteminde verilen dosya adresindeki ¢apraz sertifikalar getirir.
Parametreler dosyayolu Dosya adresi
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Table 4 MA3 API Kaydedici (Saver) Listesi

KAYDEDICILER<policy><save>

CertStoreCertificateSaver

Sertifika dogrulama sirasinda bulunan ve dogrulanan sertifikalari yerel sertifika deposuna
kaydeder.

Parametreler

storepath [O] Yerel sertifika deposunun dosya sistemindeki yerini belirler.

CertStoreCRLSaver

Sertifika dogrulama sirasinda uzakta (LDAP, http vb.) bulunan SiL'leri yerel sertifika
deposuna kaydeder.

Parametreler

storepath [O] Yerel sertifika deposunun dosya sistemindeki yerini belirler

CertStoreOCSPResponseSaver

Sertifika dogrulama sirasinda uzakta (LDAP, http vb.) bulunan OCSP'leri yerel sertifika
deposuna kaydeder.

Parametreler

storepath [O] Yerel sertifika deposunun dosya sistemindeki yerini belirler.
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4. CMSIMZA

4.1 Girig

Bu dokiman, MA3 APl CMS Signature kutuphanesinin nasil kullanilacagi hakkinda bilgi
vermektedir. CMS Signature kutiphanesi ile akilli kartlari yonetebilir, sertifika dogrulayabilir,
elektronik imza atabilir ve elektronik imza dogrulayabilirsiniz. Kitliphaneyi kullanabilmeniz icin
API lisansina ihtiyaciniz vardir.

imza atma islemi icin kullanicinin sertifikaya ve 6zel anahtarini giivenli bir sekilde muhafaza
edebilecegi bir geye inhtiyaci vardir. Ozel anahtarlarin muhafazasi igin genel olarak akilli kart
kullanildigindan, dokiimanda da bu 6ge icin akill kart kavrami kullanilacaktir. imza atma
hakkinda ayrintil bilgi icin Imza Atma Islemleri bélimiine bakiniz.

imza dogrulama islemleri, sertifikanin dogrulanmasindan ve imzanin yapisal olarak
dogrulamasindan olugsmaktadir. Sertifika dogrulama icin sertifika deposuna ve sertifika
dogrulamanin nasil yapilacagini belirten politika dosyasina ihtiyag vardir. Daha ayrintili bilgi icin
imza Dogrulama islemleri bolimiine bakiniz.

4.2 Gerekler

MA3 APl CMS Signature kitiphanesinin kullanilabilmesi igin lisans dosyasina, sertifika
dogrulama politika dosyasina ve sertifika deposu dosyasina ihtiyaciniz vardir.

imza dogrulama islemi igin ise yukaridaki dosyalarla birlikte MA3 API kiitiphanesi yeterli
olacaktir. Kanuni gegerliligi olan nitelikli imzalarin atilabilmesi igin ise guvenli bir donanim
kullanilmasi zorunlugu vardir. Genel kullanim olarak akilli kart kullanilmaktadir.

Akilli karta erisilebilmesi icin akillh kart okuyucusu suricusinin ve akilli kart sdrGcusunun
kurulmasi gerekmektedir. Akilli kart Ureticisinin sagladidi kart izleme programi ile bilgisayarin
karta erisimi kontrol edilebilir.

Hizl bir baglangi¢ icin Hizli Baslangic bélimiine bakabilirsiniz.

4.3 imza Tipleri
API, ETSI TS 101 733 dokumaninda anlatilan asagidaki imza tiplerini desteklemektedir:

1. CAdES-BES (Basic Elektronic Signature-Basit Elektronik imza)

2. CAdES-EPES (Explicit Policy Based Electronic Signature- Belirlenmis Politika Temelli

Elektronik imza)

CAdES-T (Electronic Signature with Time- Zaman Damgasi Eklenmis Elektronik imza)

4. CAdES-C (Electronic Signature with Complete Validation Data References-Tim
Dogrulama Verilerinin Referanslarinin Eklendigi imza)

w
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5. CAdES-X-Long (EXtended Long Electronic Signature- Genigletiimis Uzun Elektronik
imza)

6. CAdES-X-Type 1 (EXtended Electronic Signature with Time Type 1- Genigletilmis
Elektronik imza Tip 1 Zamanl)

7. CAdES-X-Type 2 (EXtended Electronic Signature with Time Type 1- Genigletilmis
Elektronik imza Tip 2 Zamanl)

8. CAdES-X-Long-Type 1 or Type 2 (EXtended Long Electronic Signature with Time Type
1- Genisletilmis Uzun Elektronik imza Tip 1 veya Tip 2 Zamanl)

9. CAdES-A (Archival Electronic Signature- Arsiv Elektronik imza)

Yukaridaki imza tiplerinin detayi icin ETSI TS 101 733 dokimanina bakilabilir. Ancak burada da
imza tipleri icin kisa aciklamalar verilmistir. Agiklamalarda ETSI TS 101 733 dokimaninda yer
alan sekillerden faydalaniimistir.

4.4 imza Atma iglemleri

imzalama islemi genel olarak iki asamada gerceklesmektedir. Oncelikle imzaci sertifikasinin
dogrulanma islemi yapilmakta ve sonrasinda imza atma islemi gergeklestiriimektedir.

4.5 imzasiz Bir Verinin imzalanmasi

Veriyi imzalama igleminden BaseSignedData sinift sorumludur. Bu sinifa &ncelikle
addContent(...) fonksiyonu ile imzalanacak veri eklenmelidir. addContent(...) fonksiyonu
yalnizca bir kere gaginimahdir. Imzalanacak veri addContent(...) ile eklendikten sonra
degistirilemez. addSigner(...) fonksiyonu ile veriye imza bilgileri eklenir.

imza eklenirken imzanin tiiri, imzacinin sertifikasi, imza islemini gergeklestirecek kripto nesnesi,
varsa ekstra imza Ozellikleri ve imza dretiminde kullaniimasi gereken parametreler
addSigner(...) fonksiyonuna parametre olarak gecilmelidir. Imza atan érnek kod blogu:

Java

BaseSignedData bs = new BaseSignedData();
ISignable content = new SignableByteArray("test".getBytes());
bs.addContent(content);

HashMap<String, Object> params = new HashMap<String, Object>();

//1if the user does not want certificate validation at generating signature, he can
add

//P_VALIDATE_CERTIFICATE_BEFORE_SIGNING parameter with its value set to false
//params.put(EParameters.P_VALIDATE_CERTIFICATE_BEFORE_SIGNING, false);

//necessary for certificate validation. By default, certificate validation is done
params.put(EParameters.P_CERT_VALIDATION_ POLICY, getPolicy());
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//By default, QC statement is checked and signature won’t be created if it is not a
//qualified certificate.
boolean checkQCStatement = isQualified();

//Get qualified or non-qualified certificate.

ECertificate cert =
SmartCardManager.getInstance().getSignatureCertificate(checkQCStatement);
BaseSigner signer = SmartCardManager.getInstance().getSigner(getPin(), cert);

//add signer

//Since the specified attributes are mandatory for bes, null is given as parameter
//for optional attributes

bs.addSigner(ESignatureType.TYPE_BES, cert, signer, null, params);

SmartCardManager.getInstance().logout();
byte[] signedDocument = bs.getEncoded();

//write the contentinfo to file

AsnIO.dosyayaz(signedDocument, getTestDataFolder() + "testdata/BES-1.p7s");

C#

BaseSignedData bs = new BaseSignedData();
ISignable content = new SignableByteArray(ASCIIEncoding.ASCII.GetBytes("test"));
bs.addContent(content);

Dictionary<String, Object> params_ = new Dictionary<String, Object>();

//if the user does not want certificate validation at generating signature, he can
add

//P_VALIDATE_CERTIFICATE_BEFORE_SIGNING parameter with its value set to false
params_[EParameters.P_VALIDATE_CERTIFICATE_BEFORE_SIGNING] = false;

//necessary for certificate validation. By default, certificate validation is done
params_[EParameters.P_CERT_VALIDATION_POLICY] = getPolicy();

//By default, QC statement is checked and signature won’t be created if it is not a
//qualified certificate.

bool checkQCStatement = isQualified();
//Get qualified or non-qualified certificate.
ECertificate cert =

SmartCardManager.getInstance().getSignatureCertificate(checkQCStatement);

BaseSigner signer = SmartCardManager.getInstance().getSigner(getPin(), cert);
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//add signer
//Since the specified attributes are mandatory for bes, null is given as parameter
//for optional attributes

try
{
bs.addSigner(ESignatureType.TYPE_BES, cert, signer, null, params_);
}
catch (CertificateValidationException cve)
{
Console.WritelLine(cve.getCertStatusInfo().getDetailedMessage());
}

SmartCardManager.getInstance().logout();
byte[] signedDocument = bs.getEncoded();

//write the contentinfo to file
DirectoryInfo di = Directory.CreateDirectory(testDataDic+@"\testVerileri");
AsnIO.dosyayaz(signedDocument, di.FullName + @"\BES-1.p7s");

4.6 imzali Bir Veriye imza Eklenmesi

Bir veri birkac kisi tarafindan imzalanabilir. imzalar iki sekilde atilabilir.
e Paralel imza Ekleme

e Seri imza Ekleme

4.6.1 Paralel imza

Bu tur imzalarda batun imzacilarin imzaladiklari veri ayni veridir. Butiin imzalar ayni seviyededir
ve bir imzacinin imzasi dokiimandan c¢ikartilirsa fark edilemez.

Java

byte[] signature = AsnIO.dosyadanOKU(SIGNATURE_FILE);
BaseSignedData bs = new BaseSignedData(signature);

//create parameters necessary for signature creation

HashMap<String, Object> params = new HashMap<String, Object>();

ValidationPolicy policy = PolicyReader.readValidationPolicy(new
FileInputStream(POLICY_FILE));

params.put(EParameters.P_CERT _VALIDATION POLICY, policy);

/*necessary for certificate validation. By default, certificate validation is done.
But if the user does not want certificate validation, he can add
P_VALIDATE_CERTIFICATE_BEFORE_SIGNING parameter with its value set to false*/

//By default, QC statement is checked and signature won’t be created if it is not a
//qualified certificate.
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boolean checkQCStatement = isQualified();

//Get qualified or non-qualified certificate.

ECertificate cert =
SmartCardManager.getInstance().getSignatureCertificate(checkQCStatement,
IcheckQCStatement);

BaseSigner signer = SmartCardManager.getInstance().getSigner(getPin(), cert);

//add signer. Since the specified attributes are mandatory for bes, null is given as
//parameter for optional attributes
bs.addSigner(ESignatureType.TYPE_BES, cert, signer, null, params);

//write the contentinfo to file
AsnIO.dosyayaz(bs.getEncoded(),NEW_SIGNATURE_ADDED_FILE);

SmartCardManager.getInstance().logout();

C#

byte[] signature = AsnIO.dosyadanOKU(SIGNATURE_FILE);
BaseSignedData bs = new BaseSignedData(signature);

//create parameters necessary for signature creation
Dictionary<String, Object> params_ = new Dictionary<String, Object>();
ValidationPolicy policy = PolicyReader.readValidationPolicy(new
FileStream(POLICY_FILE, FileMode.Open, FileAccess.Read));
params_[EParameters.P_CERT_VALIDATION_POLICY] = policy;

/*necessary for certificate validation. By default, certificate validation is done.
But if the user does not want certificate validation, he can add
P_VALIDATE_CERTIFICATE_BEFORE_SIGNING parameter with its value set to false*/

bool checkQCStatement = isQualified();

//Get qualified or non-qualified certificate.

ECertificate cert =
SmartCardManager.getInstance().getSignatureCertificate(checkQCStatement);

BaseSigner signer = SmartCardManager.getInstance().getSigner(getPin(), cert);

//add signer. Since the specified attributes are mandatory for bes, null is given as
//parameter for optional attributes

bs.addSigner(ESignatureType.TYPE_BES, cert, signer, null, params_);

//write the contentinfo to file
AsnIO.dosyayaz(bs.getEncoded(), NEW_SIGNATURE_ADDED_FILE);

SmartCardManager.getInstance().logout();
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4.6.2 Seri imza

Seri imza eklerken, imzanin eklendigi seviyeye kadar olan bitun imzacilarin imzasi ve
imzalanmak istenen veri imzalanir. Dolayisiyla bir imzacinin imzasi g¢ikartilirsa o imzacidan
sonra imza atan imzacilarin da imzalarinin ¢ikartiimasi gerekmektedir.

Asagidaki kod 6rnegdinde ilk imzaciya seri imza eklenmektedir.

Java

byte[] signature = AsnIO.dosyadanOKU(SIGNATURE_FILE);
BaseSignedData bs = new BaseSignedData(signature);

//create parameters necessary for signature creation

HashMap<String, Object> params = new HashMap<String, Object>();

ValidationPolicy policy = PolicyReader.readValidationPolicy(new
FileInputStream(POLICY_FILE));

params.put(EParameters.P_CERT_VALIDATION_POLICY, policy);

/*necessary for certificate validation. By default, certificate validation is done.
But if the user does not want certificate validation, he can add
P_VALIDATE_CERTIFICATE_BEFORE_SIGNING parameter with its value set to false*/

//By default, QC statement is checked and signature won’t be created if it is not a
//qualified certificate.
boolean checkQCStatement = isQualified();

//Get qualified or non-qualified certificate.

ECertificate cert =
SmartCardManager.getInstance().getSignatureCertificate(checkQCStatement);
BaseSigner signer = SmartCardManager.getInstance().getSigner(getPin(), cert);
Signer firstSigner = bs.getSignerList().get(9);
firstSigner.addCounterSigner(ESignatureType.TYPE_BES, cert, signer, null, params);
//write the contentinfo to file

AsnIO.dosyayaz(bs.getEncoded(),NEW_SIGNATURE_ADDED FILE);
SmartCardManager.getInstance().logout();
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C#

byte[] signature = AsnIO.dosyadanOKU(SIGNATURE_FILE);
BaseSignedData bs = new BaseSignedData(signature);

//create parameters necessary for signature creation

Dictionary<String, Object> params_ = new Dictionary<String, Object>();
ValidationPolicy policy = PolicyReader.readValidationPolicy(new
FileStream(POLICY_FILE, FileMode.Open, FileAccess.Read));
params_[EParameters.P_CERT_VALIDATION_POLICY] = policy;

/*necessary for certificate validation. By default, certificate validation is done.
But if the user does not want certificate validation, he can add

P_VALIDATE CERTIFICATE_BEFORE_SIGNING parameter with its value set to false*/

bool checkQCStatement = isQualified();

//Get qualified or non-qualified certificate.

ECertificate cert =
SmartCardManager.getInstance().getSignatureCertificate(checkQCStatement);
BaseSigner signer = SmartCardManager.getInstance().getSigner(getPin(), cert);
Signer firstSigner = bs.getSignerList()[0];
firstSigner.addCounterSigner(ESignatureType.TYPE_BES, cert, signer, null, params_);
//write the contentinfo to file

AsnIO.dosyayaz(bs.getEncoded(), NEW_SIGNATURE_ADDED_FILE);
SmartCardManager.getInstance().logout();

4.7 Ayrik imza
Ayrik imzada imzalanacak veri BaseSignedData.addContent(...) fonksiyonunun ikinci
parametresi false verilerek atanir.

Dahili imza ile biyik boyutlu dosyalar imzalanamaz. imzanin yapisi geregi imzalanacak verinin
hepsi bellege alinmaktadir. Bundan dolayi biylk boyutlu dosyalarin imzalanmasi igin ayrik imza
kullaniimasi gerekmektedir.

Java

BaseSignedData bs = new BaseSignedData();

File file = new File(MOVIE_FILE);

ISignable signable = new SignableFile(file, 2048);
bs.addContent(signable, false);

//create parameters necessary for signature creation
HashMap<String, Object> params = new HashMap<String, Object>();
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ValidationPolicy policy = PolicyReader.readValidationPolicy(new
FileInputStream(POLICY_FILE));
params.put(EParameters.P_CERT_VALIDATION_POLICY, policy);

//By default, QC statement is checked and signature won’t be created if it is not a
//qualified certificate.

boolean checkQCStatement = isQualified();

//Get qualified or non-qualified certificate.

ECertificate cert =
SmartCardManager.getInstance().getSignatureCertificate(checkQCStatement);
BaseSigner signer = SmartCardManager.getInstance().getSigner(getPin(), cert);
bs.addSigner(ESignatureType.TYPE_BES, cert, signer, null, params);

AsnIO.dosyayaz(bs.getEncoded(), SIGNATURE_FILE);

SmartCardManager.getInstance().logout();

C#

BaseSignedData bs = new BaseSignedData();

FileInfo file = new FileInfo(MOVIE_FILE);
ISignable signable = new SignableFile(file, 2048);
bs.addContent(signable, false);

//create parameters necessary for signature creation
Dictionary<String, Object> params_ = new Dictionary<String, Object>();

ValidationPolicy policy = PolicyReader.readValidationPolicy(new
FileStream(POLICY_FILE, FileMode.Open, FileAccess.Read));
params_[EParameters.P_CERT_VALIDATION_POLICY] = policy;

bool checkQCStatement = isQualified();

//Get qualified or non-qualified certificate.

ECertificate cert =
SmartCardManager.getInstance().getSignatureCertificate(checkQCStatement);
BaseSigner signer = SmartCardManager.getInstance().getSigner(getPin(), cert);
bs.addSigner(ESignatureType.TYPE_BES, cert, signer, null, params_);

AsnIO.dosyayaz(bs.getEncoded(), SIGNATURE_FILE);

SmartCardManager.getInstance().logout();
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4.8 Farkli imza Tiplerinin Olusturulmasi

API tarafindan desteklenen imza tiplerinden ¢ok kullanilanlar hakkinda kisa aciklamalari burada
bulabilirsiniz. Hangi imzanin size uygun olduguna karar vermek icin E-imza Profilleri
dokiimanini inceleyebilirsiniz. imza tipleri hakkinda daha genis bilgi icin ise ETSI TS 101 733
dokimanina bakiniz.

4.8.1 BES

BES imza, en basit imza turidir. BES imza sadece o kisinin imzayi attigini garanti eder. imza
zamani belli olmadigindan ancak sertifika gecerli iken imza dogrulanabilir. Sertifika iptal
edildiginde veya sertifika slresi doldugunda imza dogrulanamaz. BES imza igersine zaman
bilgisi eklenebilir fakat eklenen zamanin herhangi bir hukuki yOkimlaligu, kesinligi yoktur.
Eklenen bu zaman bilgisi, sadece beyan edilen zaman seklinde kullanilabilir.

Java

BaseSignedData bs = new BaseSignedData();
bs.addContent(new SignableByteArray("test".getBytes()));

//Since SigningTime attribute is optional, add it to optional attributes list
List<IAttribute> optionalAttributes = new ArrayList<IAttribute>();
optionalAttributes.add(new SigningTimeAttr(Calendar.getInstance()));

HashMap<String, Object> params = new HashMap<String, Object>();
params.put(EParameters.P_CERT_VALIDATION_POLICY, VALIDATION_POLICY);

bs.addSigner(ESignatureType.TYPE_BES, cert, signer, optionalAttributes, params);

C#

BaseSignedData bs = new BaseSignedData();
bs.addContent(new SignableByteArray(Encoding.ASCII.GetBytes("test")));

//Since SigningTime attribute is optional, add it to optional attributes list
List<IAttribute> optionalAttributes = new List<IAttribute>();
optionalAttributes.Add(new SigningTimeAttr(DateTime.UtcNow));

Dictionary<String, Object> params_ = new Dictionary<String, Object>();
params_[EParameters.P_CERT_VALIDATION_POLICY] = VALIDATION_POLICY;

bs.addSigner(ESignatureType.TYPE_BES, cert, signer, optionalAttributes, params_);
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imzanin beyan edilen zamanini almak icin asagidaki 6rnek kod kullanilabilir.

Java

byte[] input = AsnIO.dosyadanOKU(BESwithSIGNING_TIME);
BaseSignedData bs = new BaseSignedData(input);

List<EAttribute> attrs =
bs.getSignerList().get(0).getSignedAttribute(SigningTimeAttr.0ID);

Calendar time = SigningTimeAttr.toTime(attrs.get(9));
System.out.println(time.getTime().toString());

C#

byte[] input = AsnIO.dosyadanOKU(BESwithSIGNING_TIME);
BaseSignedData bs = new BaseSignedData(input);

List<EAttribute> attrs = bs.getSignerList()[0].
getSignedAttribute(AttributeOIDs.id_signingTime);

DateTime? time = SigningTimeAttr.toTime(attrs[0]);
Console.WriteLine(time.Value.ToString());

66

Beyan edilen zamanin kullaniminda olugabilecek kétl senaryo Sekil 17°deki gibidir. imza
atildig1 sirada imzaci sertifikasi iptal edilmigtir; yalniz kullanici imza zamani olarak daha énceki
bir zamani beyan etmistir. Beyan edilen zamana glvenildigi durumda gecersiz olan bu imza

dogrulanacaktir.

beyan
edilen imza sertifika
Zaman atildi dogrulamaj

sertifika
iptal
edildi

Sekil 17: Yanhs Beyan ile Kétii Kullanim Senaryosu
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4.8.2 EST

EST imza, BES imzadan turemistir. icerisinde imzalama zamanini gdsterir zaman damgasi
bulundurmaktadir. Imza atilirken zaman damgasi ayarlarinin verilmesi gerekmektedir. Asagidaki
ornek kodda bir EST imzanin nasil atilacagini bulabilirsiniz.

Java

BaseSignedData bs = new BaseSignedData();
bs.addContent(new SignableByteArray("test".getBytes()));

HashMap<String, Object> params = new HashMap<String, Object>();

//for getting signaturetimestamp

TSSettings tsSettings = new TSSettings("http://tzd.kamusm.gov.tr", 1,
"12345678" .toCharArray(), DigestAlg.SHA256);
params.put(EParameters.P_TSS INFO, tsSettings);
params.put(EParameters.P_CERT_VALIDATION_POLICY, getPolicy());

//add signer
bs.addSigner(ESignatureType.TYPE_EST, cert, signer, null, params);

C#

BaseSignedData bs = new BaseSignedData();
bs.addContent(new SignableByteArray(Encoding.ASCII.GetBytes("test")));

Dictionary<String, Object> params_ = new Dictionary<String, Object>();

//for getting signaturetimestamp

TSSettings tsSettings = new TSSettings("http://tzd.kamusm.gov.tr", 1, "12345678",
DigestAlg.SHA256);

params_[EParameters.P_TSS_INFO] = tsSettings;
params_[EParameters.P_CERT_VALIDATION_POLICY] = getPolicy();

//add signer
bs.addSigner(ESignatureType.TYPE_EST, cert, signer, null, params_);

BES tipi imzadan farkh olarak EST tipi imzada imza zamani belli oldugundan, sertifika
dogrulamada kesin sonugclara ulasilabilir. Asagidaki 6rnek kod ile imza zamanini alabilirsiniz.

Java

BaseSignedData bs = new BaseSignedData(input);
EST estSign = (EST)bs.getSignerList().get(9);
Calendar time = estSign.getTime();
System.out.println(time.getTime().toString());
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C#

BaseSignedData bs = new BaseSignedData(input);
EST estSign = (EST)bs.getSignerList()[©0];
Console.WriteLine(time.Value.ToString());
DateTime? time = estSign.getTime();

4.8.3 ESXLong

ESXLong imza ayni zamanda bir EST imzadir. ESXLong imza, EST imzadan farkli olarak imza
icerisinde sertifika dogrulamada kullanilacak dogrulama verisini igerir. Bundan dolayl ESXLong
imza atilirken veya bir imza ESXLong'a cevrilirken sertifika dogrulama islemi yapilmak
zorundadir. Sertifika dmri dolduktan sonra dogrulamada kullanilacak veriye ulasmada sorunlar
cikabilir. ESXLong imza, dogrulama verisini iginde barindirdigindan bu tur sorunlarin ¢ikmasini
engeller. EST imza atilirken kullanilan 6rnek kodun aynisi, sadece eklenecek imza tirlu
ESXLong olarak degistirilerek kullanilabilir.

4.8.4 ESA

ESA tipi imza, kriptografik algoritmalarin zamanla guvenilirligini kaybetmesine karsi gelistirilmis
bir imza turaddr. Su anda guvenerek kullandigimiz algoritmalar, 5-10 yil sonra glvenilemez
duruma gelebilir. Bu algoritmalar givenilmez duruma gegmeden dénce, imzalarin ESA tipine
cevrilmesi gerekmektedir. Yalniz imza atildiktan hemen sonra imzanin ESA'ya cevrilmesi
fazladan bir glvenlik saglamaz. Algoritmalarin bir kismi guvenilmez duruma gegerken daha
guvenilir yeni algoritmalar kullaniimaya baslanacaktir. ESA imza tipine ¢evrim sirasinda bu yeni
algoritmalar kullaniimalidir.

ESA'yl kullanmanin bir diger amaci imza uzerinde degisiklik yapilmasini engellemek olabilir.
Eger seri imza kullaniliyorsa ESA'ya cevrilen imzanin altindaki imzalarin veri yapisinda bir
degisiklik yapilamaz. Bu degisiklikler; imza turtinin degistiriimesi, imzanin silinmesi ve yeni bir
imza eklenmesi olabilir. Argiv zaman damgasi v2 6zelligi bulunduran ESA tipindeki imzaya, yeni
bir seri imza veya dogrulama verisi eklenemez. Arsiv zaman damgasi v3 6zelligi bulunduran
ESA tipindeki imzada ise bu eklemeler yapilabilir.

Bir imza atilirken ESA tipinde atilamaz. Oncelikle bagka bir tipte atiimali, daha sonra ESA tipine
cevrilmelidir. Nasil yapilacagina Imza Tipleri Arasinda Dénusum boliminden bakabilirsiniz.

ESA imza tipine dénlsum sirasinda, arsiv tipi zaman damgasi kullaniimaktadir. Bundan dolayi
parametreler yardimiyla zaman damgasi ayarlari verilmelidir.
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Java

byte[] signatureFile = AsnIO.dosyadanOKU(getTestDataFolder() + "ESXLong-1.p7s");
BaseSignedData bs = new BaseSignedData(signatureFile);

Map<String,Object>parameters = new HashMap<String, Object>();

//Archive time stamp is added to signature, so time stamp settings are needed.
parameters.put(EParameters.P_TSS INFO, getTSSettings());
parameters.put(EParameters.P_CERT_VALIDATION_POLICY, getPolicy());
bs.getSignerList().get(0).convert(ESignatureType.TYPE_ESA, parameters);

AsnIO.dosyayaz(bs.getEncoded(), getTestDataFolder() + "ESA-2.p7s");

C#

byte[] content = AsnIO.dosyadanOKU(getTestDataFolder() + "ESXLong-1.p7s");
BaseSignedData bs = new BaseSignedData(content);

Dictionary<String, Object> parameters = new Dictionary<String, Object>();
//Archive time stamp is added to signature, so time stamp settings are needed.
parameters[EParameters.P_TSS_INFO] = getTSSettings();
parameters[EParameters.P_CERT_VALIDATION_POLICY] = getPolicy();

bs.getSignerList()[0].convert(ESignatureType.TYPE_ESA, parameters);

AsnIO.dosyayaz(bs.getEncoded(), getTestDataFolder() + "ESA-2.p7s");

4.9 Zorunlu Olmayan Ozelliklerin Eklenmesi

imzaya adres bilgisi, imza zamani bilgisi gibi opsiyonel bilgileri 6zellik olarak ekleyebilirsiniz.
APIl'de tanimlh olan ve kullanabilecegdiniz 6zellikler:

SigningTimeAttr Beyan edilen imza zamanini igerir. Ancak beyan edilen bu
tarih guvenilir bir tarih olmadigindan imzanin bu tarihte
atildigini garanti etmez, bilgi amacl kullanilabilir.

SignerLocationAttr imzacinin adresi hakkinda bilgiler igerir. imzacinin lkesi,

sehri ve posta adresi belirtilebilir. Bilgi amaclh oldugundan bu
bilgilerden bazilarinin degeri null olabilir.
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imza amacini belirtmek igin kullanilabilir. imzalanan verinin
tarafinizdan olusturulmus oldugunu, sadece imzanin
icerigini onayladiginizi VS. belirtebilirsiniz.
Commitment Type sinifinda tanimlanmis asagidaki degerler
verilebilir.

imza sahibinin imzali belgeyi aldigini (bir yerden geliyor ise)
belirtmek i¢in kullanilir.

imzali veriyi génderenin (imzali veri bir yere gdnderiliyor ise)
veriyi gonderen kisi oldugunu belirtmek igin kullanilir. Yani
imza sahibinin gonderilen verinin igerigini onayladigi
anlamina gelmez sadece bunu ben gdénderdim demektir.

imza sahibinin, belgenin igerigini onayladigini belirtmek igin
kullanilir.

Bir mesaj gonderildiginde, bu mesajin karsi tarafa iletildigini
belitmede kullanilir. Bu tur bir imza genelde guvenilir servis
saglayicilar (TSP-Trusted Service Provider) tarafindan
kullanilir.

imza sahibinin, belgeyi olusturan kisi oldugunu belirtmek igin
kullanilir. Imza sahibinin, belge icerigini onayladigi veya
gobnderdigi anlamina gelmez.

imza sahibinin belgeyi olusturdugunu, igerigini onayladigini
ve génderenin de kendisi oldugunu belirtmek icin kullanilir.

imzalanan icerigi tanimlamak icin kullanilir. Ozellikle ayrik
imzada imzalanan dokimani imza ile eslestirmek icin
kullanilabilir. byte[ ] olacak sekilde herhangi bir deger
olabilir.

imzalanan igerik hakkinda aliciya fikir vermek amaciyla
kullanilir.

imzalayan kisi hakkinda bilgiler igerir. imzalayanin iddia
ettigi Ozellikleri veya imzalayanin yetki sertifikasini
barindirabilir.

imza atma sirasinda imzaya eklenmek istenen o6zellikler, bir listeye konularak kiitiiphaneye
verilir. Eklenecek alanin dederi, alanin yaratilmasi sirasinda kurucu fonksiyona verilir. Asagida
yer alan drnekteki gibi imzaya eklenirler ve imzadan okunurlar.
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Java

List<IAttribute> optionalAttributes = new ArrayList<IAttribute>();
optionalAttributes.add(new SigningTimeAttr(Calendar.getInstance()));
optionalAttributes.add(new SignerLocationAttr("TURKEY", "KOCAELI", new
String[]{"TUBITAK UEKAE", "GEBZE"}));

optionalAttributes.add(new CommitmentTypeIndicationAttr(CommitmentType.CREATION));
optionalAttributes.add(new ContentIdentifierAttr("PL123456789".getBytes("ASCII")));

bs.addSigner(ESignatureType.TYPE_BES, cert, signer, optionalAttributes, params);
SmartCardManager.getInstance().logout();

//reading Attributes

BaseSignedData bs2 = new BaseSignedData(bs.getEncoded());
List<EAttribute> attrs;

Signer aSigner = bs2.getSignerList().get(0);

attrs = aSigner.getAttribute(SigningTimeAttr.0ID);
Calendar st = SigningTimeAttr.toTime(attrs.get(9));
System.out.println("Signing time: " + st.getTime());

attrs = aSigner.getAttribute(SignerLocationAttr.0ID);
ESignerlLocation sl = SignerLocationAttr.toSignerLocation(attrs.get(0));
StringBuilder sb = new StringBuilder();
for(String address : sl.getPostalAddress())
sb.append(" " + address);
System.out.println("\nCountry: + sl.getCountry() +

"\nCity: " + sl.getLocalityName() + "\nAdress: " + sb);
attrs = aSigner.getAttribute(ContentIdentifierAttr.0ID);
byte[] ci = ContentIdentifierAttr.toIdentifier(attrs.get(0));
System.out.println("\n" + Arrays.toString(ci));

attrs = aSigner.getAttribute(CommitmentTypeIndicationAttr.0ID);
CommitmentType ct = CommitmentTypeIndicationAttr.toCommitmentType(attrs.get(0));

System.out.println("\n" + ct);

C#

List<IAttribute> optionalAttributes = new List<IAttribute>();
optionalAttributes.Add(new SigningTimeAttr(DateTime.UtcNow));
optionalAttributes.Add(new SignerLocationAttr("TURKEY", "KOCAELI",

new String[] {"TUBITAK UEKAE", "GEBZE"}));

optionalAttributes.Add(new CommitmentTypeIndicationAttr(CommitmentType.CREATION));
optionalAttributes.Add(new ContentIdentifierAttr(
ASCIIEncoding.ASCII.GetBytes("PL123456789")));

bs.addSigner(ESignatureType.TYPE_BES, cert, signer, optionalAttributes, params_);

SmartCardManager.getInstance().logout();
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//reading Attributes

BaseSignedData bs2 = new BaseSignedData(bs.getEncoded());
List<EAttribute> attrs;

Signer aSigner = bs2.getSignerList()[0];

attrs = aSigner.getAttribute(SigningTimeAttr.0ID);
DateTime? st = SigningTimeAttr.toTime(attrs[0]);
Console.WriteLine("Signing time: " + st.Value.TolLocalTime().ToString());

attrs = aSigner.getAttribute(SignerLocationAttr.0ID);
ESignerLocation sl = SignerLocationAttr.toSignerLocation(attrs[0]);
StringBuilder sb = new StringBuilder();
foreach(String address in sl.getPostalAddress())

sb.Append(" " + address);

Console.WriteLine("\nCountry: + sl.getCountry() +
"\nCity: " + sl.getLocalityName() + "\nAdress: " + sb);

attrs = aSigner.getAttribute(ContentIdentifierAttr.0ID);
byte[] ci = ContentIdentifierAttr.toldentifier(attrs[0]);
Console.WriteLine("\n" + BitConverter.ToString(ci));

attrs = aSigner.getAttribute(CommitmentTypeIndicationAttr.0ID);
CommitmentType ct = CommitmentTypeIndicationAttr.toCommitmentType(attrs[0]);
Console.WriteLine("\n" + ct);

4.10 Sertifika Dogrulama

imza atma isleminden énce sertifika dogrulama islemi yapiimaktadir. Bunun amaci, iptal edilmig
veya hatali bir sertifika ile imza atimasini énlemektir. imzaci sertifikasinin dogrulanmasi
parametreler yardimiyla devre disi birakilabilir. Bu iglem igcin Parametreler boliminde yer alan
P_VALIDATE_CERTIFICATE_BEFORE_SIGNING parametresi incelenebilir.

Sertifika dogrulamanin basarisiz oldugu durumda CertificateValidationException hatasi alinir.
Sertifika dogrulama ile ilgili ayrintil bilgi icin Sertifika Dogrulama bélimiine bakilabilir.

4.11 imza Dogrulama iglemleri

imza dogrulama iglemi, birgok kontrolctiniin bir araya gelmesiyle yapilmaktadir. Bu kontrolciiler
imzanin yapisal kontrollerinden ve sertifika kontrollerinden olusmaktadir. Sertifika kontrolleri;
sertifikanin yapisal kontrollerinden, sertifikanin guvenilir bir kokten verilip verilmedigi
kontroliinden ve sertifika iptal kontrolinden olugsmaktadir. Sertifika iptal kontroli diginda kalan
kontroller, matematiksel islemlerden olusmaktadir ve ekstra bir bilgiye ihtiyagc duymamaktadir.
Sertifika iptal kontrolli icin ise sertifikayi verenin yayinlandigi uygun zamanh SiL dosyasina veya
CISDUP bilgisine ihtiyag duyulmaktadir. Sertifika dogrulama islemi icin sertifika dogrulama
isleminin konfigirasyonunu barindiran xml formatindaki politika dosyasina ihtiya¢ vardir. Bu xml
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dosyasi disinda birgok parametre kullanilabilir. Bu parametrelere Parametreler boliminden
veya EParameters sinifindan bakilabilir.

Bir imzalanmig verinin dogrulama isleminden SignedbDataValidation sinift sorumludur.
SignedDataValidation sinifinin verify (..) metodu kullanilarak imza dogrulama islemi
gerceklenir. verify(...) fonksiyonu, imzalanmig verinin byte[ ] halini ve imzalanmig verinin hangi
parametrelere gore dogrulanacag bilgisini alir. SignedDataValidation sinifindaki
verify(...) fonksiyonu ile imzalanmis dokiman bir bitin halinde dogrulanir. Dokiman igindeki
imzalardan biri dahi dogrulanamamigsa, bu fonksiyon basarisiz deger déner. imza dogrulama
yapan drnek kod blogu:

Java

byte[] signedData = AsnIO.dosyadanOKU(SIGNATURE_FILE);
ValidationPolicy policy = PolicyReader.readValidationPolicy(new
FileInputStream(POLICY_FILE));

Hashtable<String, Object> params = new Hashtable<String, Object>();
params.put(EParameters.P_CERT_VALIDATION_POLICY, policy);

SignedDataValidation sdv = new SignedDataValidation();
SignedDataValidationResult sdvr = sdv.verify(signedData, params);
if(sdvr.getSDStatus() != SignedData_Status.ALL_VALID)

System.out.println("Imzalarin hepsi dogrulanmadi.");
System.out.println(sdvr.toString());

C#

byte[] signedData = AsnIO.dosyadanOKU(SIGNATURE_FILE);
ValidationPolicy policy = PolicyReader.readValidationPolicy(new
FileStream(POLICY_FILE, FileMode.Open, FileAccess.Read));

Dictionary<String, Object> params_ = new Dictionary<String, Object>();
params_[EParameters.P_CERT_VALIDATION_POLICY] = policy;

SignedDataValidation sdv = new SignedDataValidation();
SignedDataValidationResult sdvr = sdv.verify(signedData, params_);
if(sdvr.getSDStatus() != SignedData Status.ALL_VALID)

Console.WritelLine("Imzalarin hepsi dogrulanmadi.");
Console.WriteLine(sdvr.ToString());

imzalanan icerik, eger imza icerisinde ise BaseSignedData sinifinin getContent() fonksiyonu
ile alinabilir.
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4.12 imza Dogrulama Sonucu

SignedDataValidation sinifinin verify(...) fonksiyonu,dogrulama sonucu olarak
SignatureValidationResult tipinde bir nesne doner. getSDStatus() fonksiyonu, eger butin imzalar
dogrulanmis ise ALL_VALID, eger imzalardan en az bir tanesi dogrulanamamigsa
NOT_ALL_VALID degerini dbner. SignedDataValidation nesnesinin toString() metodu, bitin
imzalarin dogrulama sonugclarina ait agiklamalari doner. E§er 6zellikle bir imzanin dogrulama
sonucu elde edilmek isteniyorsa imza agacinda gezilerek elde edilebilir. Bu aga¢ yapisi,
BaseSignedData yapisindaki imzalarin veri yapisi ile aynidir. Ornegin birinci paralel imzanin,
birinci seri imzasina ve bu imzanin dogrulama sonucuna asagidaki 6érnek kod ile ulagilabilir.

Java

BaseSignedData bs = getBaseSignedData();

SignedDataValidationResult sdvr = getValidationResult();

SignerfirstCounterSigner = bs.getSignerList().get(0).getCounterSigners().get(0);

SignatureValidationResult firstCounterSignerVR = sdvr.
getSDValidationResults().get(9).
getCounterSigValidationResults().

get(0);

C#

BaseSignedData bs = getBaseSignedData();

SignedDataValidationResult sdvr = getValidationResult();

Signer firstCounterSigner = bs.getSignerList()[0].getCounterSigners()[0];
SignatureValidationResult firstCounterSignerVR = sdvr.getSDValidationResults()[0].

getCounterSigValidationResults()[0];

Her bir imzanin dogrulama sonuglari, SignatureValidationResult nesnelerinde tutulur. Bir
imzacinin dogrulama sonucundan, seri imzacilarinin dogrulama sonuglarina da erisilebilir.
SignatureValidationResult nesnelerinin toString() fonksiyonlari, imzacinin ve seri imzacilarinin
dogrulama kontrolcllerinin sonuglarini doéner. Eger sadece o0 imzaya ait kontrolculerin
aciklamalari elde edilmek isteniyorsa getValidationDetails() fonksiyonu kullanilir. imza tipi
gelistikge kontrol edilmesi gereken yapi ve sertifika artmaktadir. Zaman damgalari, imza
yapisina bir imza olarak eklendiklerinden dolayi ayrica bir imza olarak kontrol edilmektedirler.

SignatureValidationResult  nesnesinden bir imzanin dogrulama sonucu, getSignatureStatus()
fonksiyonu ile SignatureStatus yapisinda alinabilir. E§er imza dogrulama sonucu INCOMPLETE
ise sertifika dogrulama verisine ulagilamamistir.
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4.13 On Dogrulama

Bir imza atildiktan sonra imza dogrulamada kullanilacak olan sertifika iptal bilgilerinin
guncellenebilmesi icin belirli bir sire gecmesi gerekmektedir. Bu slreye kesinlegsme siiresi
(grace period) denilmektedir. APIl'de bu sire P_GRACE_PERIOD parametresi ile ayarlanabilir;
varsaylilan degeri 86400 saniye yani 24 saattir.

Bir imza dogrulanmaya calisildiginda, kesinlesme siresi gecmese bile imza ve sertifika
dogrulanabilmektedir. On dogrulama denilen bu dogrulama, bir kesinlik icermemektedir. Kesin
bir dogrulama yapilabilmesi igin kesinlesme slresinin gegmesi gerekmektedir. Bir imza
dogrulamasinin, én dogrulama olup olmadigini agagidaki érnek kod ile dgrenebilirsiniz. On
dogrulama igin olgulasmamis anlamina gelen PREMATURE kelimesi, kesin dogrulama
(kesinlesmis imza) icin olgunlasmis anlamina gelen MATURE kelimesi kullaniimaktadir.

SignatureValidationResult nesnesinin getValidationState() fonksiyonu ile 6n dogrulama yapilip
yapiimadigi bilgisi alinabilir.

Java
SignedDataValidationResultsdvr = getValidationResult();
if(sdvr.getSDValidationResults().get(0)

.getValidationState() == ValidationState.PREMATURE)
System.out.println("On dogrulama yapildi.");

C#
SignedDataValidationResult sdvr = getValidationResult();

if(sdvr.getSDValidationResults()[@].getValidationState() ==
ValidationState.PREMATURE)
Console.WriteLine("On dogrulama yapildi.");

On dogrulama ile kesin dogrulama arasinda dogabilecek fark; én dogrulama sirasinda gegerli
olan bir sertifikanin, kesin dogrulamada iptal edilmis olmasidir. Kullanici akilli kartini
caldirdiginda bu senaryo ile kargilasilabilir.

CiSDuP igin kesinlesme siiresi kisa olabilmektedir. Yalniz iptal bilgileri icin SiL kullaniliyorsa bu
sire uzayabilmektedir.

E-imza Profilleri dokiimani, CiSDuP kullanildiginda kesinlesme siiresi ¢ok kisa oldugundan bu
surenin yok sayilabilecegini 6ngoruyor. CiSDuP kullanilarak sertifika dogrulama islemi
yapildiginda, kesinlesme slresi kadar beklenmediginden blytk avantaj saglanmaktadir.
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4.14 Ayrik imzanin Dogrulanmasi

Ayrik imza dogrulanirken imzalanan dokimanin parametre olarak verilmesi gerekmektedir.
P_EXTERNAL_CONTENT parametresine ISignable tiriinden nesne verilmelidir.

Java

byte[] signedData = AsnIO.dosyadanOKU(SIGNATURE_FILE);
ISignable content = new SignableFile(new File(CONTENT_FILE));

ValidationPolicy policy =

PolicyReader.readValidationPolicy(new FileInputStream(POLICY_FILE));
Hashtable<String, Object> params = new Hashtable<String, Object>();
params.put(EParameters.P_CERT_VALIDATION_POLICY, policy);
params.put(EParameters.P_EXTERNAL_CONTENT, content);

SignedDataValidation sdv = new SignedDataValidation();
SignedDataValidationResult sdvr = sdv.verify(signedData, params);

if(sdvr.getSDStatus() != SignedData_Status.ALL_VALID)
System.out.println("Imzalarin hepsi dogrulanmadi.");

System.out.println(sdvr.toString());

C#

byte[] signedData = AsnIO.dosyadanOKU(SIGNATURE_FILE);
ISignable content = new SignableFile(new FileInfo(CONTENT_FILE));

ValidationPolicy policy =

PolicyReader.readValidationPolicy(new FileStream(POLICY_FILE,
FileMode.Open, FileAccess.Read));

Dictionary<String, Object> params_ = new Dictionary<String, Object>();
params_[EParameters.P_CERT_VALIDATION_POLICY] = policy;
params_[EParameters.P_EXTERNAL_CONTENT] = content;

SignedDataValidation sdv = new SignedDataValidation();
SignedDataValidationResult sdvr = sdv.verify(signedData, params_);

if(sdvr.getSDStatus() != SignedData_Status.ALL_VALID)
Console.WriteLine("Imzalarin hepsi dogrulanmadi.");

Console.WriteLine(sdvr.ToString());
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4.14.1 Ayrik imzanin Biitiinlesik imzaya Gevrilmesi

imzalanan igerik, attachExternalContent() fonksiyonuna verilerek ayrik imza bitiinlesik imzaya
donusturulebilir.

Java

byte[] input = AsnIO.dosyadanOKU(AYRIK_IMZA);
BaseSignedData bs = new BaseSignedData(input);

File file = new File(IMZALANAN_ICERIK);
ISignable signable = new SignableFile(file, 2048);
bs.attachExternalContent(signable);

C#

byte[] input = AsnIO.dosyadanOKU(AYRIK_IMZA);
BaseSignedData bs = new BaseSignedData(input);

FileInfo file = new FileInfo(IMZALANAN_ICERIK);
ISignable signable = new SignableFile(file, 2048);
bs. attachExternalContent(signable);

4.15 Sertifika Dogrulama

imza atarken ve imza dogrulama sirasinda, CMS Signature kitiiphanesi imzacilarin
sertifikalarini dogrular. Sertifika dogrulama isleminin detaylari icin Sertifika Dogrulama bolimine
bakilabilir. Bu dokiimanda ayrintili bir sekilde agiklanan ve sertifikalarin dogrulama islemlerinin
nasil  yapilacagini  beliten  sertifika dogrulama politka dosyasi, EParameters.P
CERT_VALIDATION_POLICY parametresi ile ValidationPolicy nesnesi tipinde verilir.

4.15.1 imzacilarin Alinmasi

imza yapisi, BaseSignedData sinifi tarafindan iglenmektedir. Bu yapida seri ve paralel
imzacilar, bir aga¢ yapisinda bulunmaktadirlar. BaseSignedbata sinifinin getSignerList()
fonksiyonu ile birinci seviye imzacilar alinmaktadir. Sadece paralel imza atimissa
getSignerList() fonksiyonu ile bitlin imzacilar alinmis olur. Seri imzacilari almak igin ise seri
imzacilari alinmak istenen imzacinin getCounterSigners() fonksiyonu ¢agriimalidir. Eger imza
seviyeleri 6nemli degilse BaseSignedbData sinifinin getAllSignerList() fonksiyonu kullanilarak
butun imzacilar alinabilir. Daha ayrintil bilgi icin 6rnek kodlar iginde yer alan SignersInJTree
sinifini inceleyebilirsiniz.
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imza islemlerinde, imza atan kisiyi tanimlama islemi kisinin sertifikasi tizerinden yapilmaktadir.
Yalniz genel davranis olarak sertifika, imza yapisina konur. MA3 API kitiphanesinde de
sertifika imza yapisina eklenmektedir. Sertifikadan, kisinin ismi ve Turkiye icin T.C. kimlik
numarasi alinabilir.

Java

BaseSignedData bsd = new BaseSignedData(signedData);
ECertificate cert = bsd.getSignerlList().get(0).getSignerCertificate();

if(cert == null){
System.out.println("Imzaci bilgisi yok.");
} else {

System.out.println("Isim & Soyisim: +
cert.getSubject().getCommonNameAttribute());

System.out.println("TC Kimlik No: " +
cert.getSubject().getSerialNumberAttribute());

C#

BaseSignedData bsd = new BaseSignedData(signedData);
ECertificate cert = bsd.getSignerList()[0].getSignerCertificate();

if(cert == null)

{
Console.WriteLine("Imzaci bilgisi yok.");
}
else
{
Console.WriteLine("Isim & Soyisim: " +
cert.getSubject().getCommonNameAttribute());
Console.WriteLine("TC Kimlik No: " +
cert.getSubject().getSerialNumberAttribute());
}

4.16 imza Tipleri Arasinda Déniisiim

imza tipleri arasinda déniisiim islemi, BaseSignedData sinifi araciidi ile yapilabilir. Oncelikle
imzalanmig verinin imzacilari, BaseSignedData.getSignerList() fonksiyonuyla imzalanmig veri
icinden alinir. imza tipi degistriimek istenen imzaci, liste icinden bulunur ve imzacinin convert()
fonksiyonu c¢agrilir.
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BES imza tipinden EST imza tipine déntsim yapan érnek kod blogdu:

Java
byte[] inputBES = AsnIO.dosyadanOKU(BES_SIGNATURE_FILE);

BaseSignedData sd = new BaseSignedData(inputBES);
HashMap<String, Object> params = new HashMap<String, Object>();

//necessary for getting signaturetimestamp
params.put(EParameters.P_TSS INFO, getTSSettings());

ValidationPolicy policy = PolicyReader.readValidationPolicy(
new FileInputStream(POLICY_FILE));

//necessary for validating signer certificate according to time of
//signaturetimestamp
params.put(EParameters.P_CERT_VALIDATION_POLICY, policy);

sd.getSignerList().get(@).convert(ESignatureType.TYPE_EST, params);

AsnIO.dosyayaz(sd.getEncoded(), CONVERTED_TO EST FILE);

C#

byte[] inputBES = AsnIO.dosyadanOKU(BES_SIGNATURE_FILE);
BaseSignedData sd = new BaseSignedData(inputBES);
Dictionary<String, Object> params_ = new Dictionary<String, Object>();

//necessary for getting signaturetimestamp
params_[EParameters.P_TSS_INFO] = getTSSettings();

ValidationPolicy policy = PolicyReader.readValidationPolicy(new
FileStream(POLICY_FILE,FileMode.Open, FileAccess.Read));

//necessary for validating signer certificate according to time of
//signaturetimestamp

params_[EParameters.P_CERT_VALIDATION_POLICY] = policy;
sd.getSignerList()[@].convert(ESignatureType.TYPE_EST, params_);
AsnIO.dosyayaz(sd.getEncoded(), CONVERTED_TO EST_FILE);
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4.17 imza Zamaninin Belirlenmesi

API'de imza zamaninin belirlenmesi farkli yontemlerle gergeklesgtirilebilir.
e Zaman damgasi
¢ Signingtime imza 6zelligi kullanilarak imza zamaninin belirlenmesi
e imza zamaninin disaridan verilen zaman parametresine gére belirlenmesi

Bu yontemlerden en glvenli ve gecgerli olani zaman damgasi yontemidir.

4,18 Zaman Damgasi

Zaman damgasl, Uzerinde bulundugu verinin belirli bir tarihteki varlidini garantiler. Bizim
uygulamamizda zaman damgasi, olusturdugunuz imzaya bagh olarak olusturuldugundan,
imzanizin gergekten o tarihte var oldugunu ispatlamak igin kullanilir. Zaman damgasi, glvenilir
bir servis saglayicisi olan zaman damgasi otoritelerinden alinir. Tim ESHS'ler bu hizmeti
vermektedirler.

imza tarihinin énemli oldugu uygulamalarda zaman damgasinin kullanimi biyik 6énem arz
etmektedir. Clnkli zaman damgasi olmayan bir imza Uzerindeki zaman bilgisi, kullanicinin
belirleyebildigi ve genelde kullanicinin sistem saatinden alinmig olan bir zaman bilgisidir.
Dolayisiyla imzayi olusturan kisi, zaman bilgisini de istedigi gibi belirleyebilir. Sertifika iptal
durumlarinda da imzanin, sertifika iptal edilmeden 6nce atildiindan emin olunamaz.

Zaman damgasi ise imzanin o tarihten (zaman damgasi otoritesinin verdigi tarihten) 6énce var
oldugunu garanti eder.

EST ve Uzeri imza tarleri zaman damgasi icermektedir. API'nin zaman damgasi almasi igin
zaman damgasi sunucu ayarlarinin parametreler yardimiyla API'ye verilmesi gerekmektedir.

Java

TSSettings tsSettings = new TSSettings("http://tzd.kamusm.gov.tr", 1, "12345678",
DigestAlg.SHA256);
params.put(EParameters.P_TSS INFO, tsSettings);

C#

TSSettings tsSettings = new TSSettings("http://tzd.kamusm.gov.tr", 1, "12345678",
DigestAlg.SHA256);
params_[EParameters.P_TSS_INFO] = tsSettings;

Zaman damgasi ayarlarindan ilki zaman damgasi adresi, ikincisi kullanici numarasi, Uguncusu
kullanici sifresi ve dérdincusu de zaman damgasinin 6zet algoritmasidir.
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4.18.1 imzadaki Zaman Damgasindan imza Zamaninin Alinmasi

imza zamanin alinabilmesi igin imzanin zaman damgasi icermesi ve dolayisiyla da imza tiriinin
en az EST olmasi gerekmektedir.

EST Uzeri imza turleri, EST sinifindan turediginden EST sinifinin fonksiyonu kullanilabilir. Bu
fonksiyondan doénen zaman, id aa signatureTimeStampToken Ozelliginden alinan zaman
bilgisidir.

Java

byte[] input = AsnIO.dosyadanOKU(ESA);
BaseSignedData bs = new BaseSignedData(input);
EST estSign = (EST)bs.getSignerList().get(0);
Calendartime = estSign.getTime();

C#

byte[] input = AsnIO.dosyadanOKU(ESA);
BaseSignedData bs = new BaseSignedData(input);
EST estSign = (EST)bs.getSignerList()[@];
DateTime? time = estSign.getTime();

Eger kullanicinin beyan ettigi imza saatine glveniliyorsa AttributeOIDs.id signingTime
ozelligi kullanilabilir. Yalniz imzadaki AttributeOIDs.id signingTime Ozelligi zorunlu bir
alan degildir ve bu yizden imza iginde bulunmayabilir.

Java

byte[] input = AsnIO.dosyadanOKU(BESwithSIGNING_TIME);

BaseSignedData bs = new BaseSignedData(input);

List<EAttribute> attrs = bs.getSignerList().
get(09).getSignedAttribute(AttributeOIDs.id signingTime);

Calendar time = SigningTimeAttr.toTime(attrs.get(0));

System.out.println(time.getTime().toString());

C#

byte[] input = AsnIO.dosyadanOKU(BESwithSIGNING TIME);

BaseSignedData bs = new BaseSignedData(input);

List<EAttribute> attrs = bs.getSignerList()[0].
getSignedAttribute(AttributeOIDs.id_signingTime);

DateTime? time = SigningTimeAttr.toTime(attrs[0]);

Console.WriteLine(time.Value.ToString());
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Profesyonel kullanicilar, Attribute0OIDs sinifinda bulunan ézelliklerle diger zaman damgasi
bilgilerini de alabilirler. Ornek olarak asagida arsiv tipi imza icin kullanilan zaman damgasi
ozelligi alinmustir.

Java

byte[] input = AsnIO.dosyadanOKU(ESA);

BaseSignedData bs = new BaseSignedData(input);

List<EAttribute> attrs = bs.getSignerList().get(9).getUnsignedAttribute(

AttributeOIDs.id aa_ets_archiveTimestamp),;

List<EAttribute> attrsV2 = bs.getSignerList().get(0).getUnsignedAttribute(
AttributeOIDs.id aa _ets _archiveTimestampV2);

attrs.addAll(attrsv2);

for(EAttribute attribute : attrs)

{
Calendar time = ArchiveTimeStampAttr.toTime(attribute);
System.out.println(time.getTime().toString());

}

C#

byte[] input = AsnIO.dosyadanOKU(ESA);

BaseSignedData bs = new BaseSignedData(input);

List<EAttribute> attrs = bs.getSignerList()[@].getUnsignedAttribute(

AttributeOIDs.id_aa_ets_archiveTimestamp);

List<EAttribute> attrsV2 = bs.getSignerList()[0].getUnsignedAttribute(
AttributeOIDs.id_aa_ets_archiveTimestampV2);

attrs.AddRange(attrsv2);

foreach(EAttribute attribute in attrs)

{

DateTime? time = ArchiveTimeStampAttr.toTime(attribute);
Console.WriteLine(time.Value.ToString());

4.18.2 Zaman Damgasi Sunucusunun Test Edilmesi

Zaman damgasi ayarlari verildikten sonra APl zaman damgasi alma islemini kendisi
yapmaktadir. Gelistiriciler zaman damgasini test etmek igin asagidaki érnek kodu kullanabilirler.
Zaman damgasi iglemlerinden TSClient sinift sorumludur. Bu sinif ile zaman damgasi
alinabilir ve kalan kontor miktari sorgulanabilir.
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Java

byte[] sha256Digest = new byte[20];

Random rand = new Random();

rand.nextBytes(sha256Digest);

TSClient tsClient = new TSClient();

TSSettings settings = new TSSettings("http://tzd.kamusm.gov.tr", 1,

"12345678".toCharArray(), DigestAlg.SHA256);

tsClient.setDefaultSettings(settings);

System.out.println("Remaining Credit: " +
tsClient.requestRemainingCredit(settings));

ETimeStampResponse response = tsClient.timestamp(sha256Digest, settings);

ESignedData sd = new ESignedData(response.getContentInfo().getContent());

ETSTInfo tstInfo = new ETSTInfo(sd.getEncapsulatedContentInfo().getContent());

System.out.println("Time Stamp Time" + tstInfo.getTime().getTime());

System.out.println("Remaining Credit:" + tsClient.requestRemainingCredit(settings));

C#

byte[] sha256Digest = new byte[20];

Random rand = new Random();

rand.NextBytes(sha256Digest);

TSClient tsClient = new TSClient();

TSSettings settings = new TSSettings("http://tzd.kamusm.gov.tr", 1, "12345678",
DigestAlg.SHA256);

tsClient.setDefaultSettings(settings);

Console.WriteLine("Remaining Credit: " + tsClient.requestRemainingCredit(settings));
ETimeStampResponse response = tsClient.timestamp(sha256Digest, settings);
ESignedData sd = new ESignedData(response.getContentInfo().getContent());

ETSTInfo tstInfo =new ETSTInfo(sd.getEncapsulatedContentInfo().getContent());
Console.WriteLine("Time Stamp Time" + tstInfo.getTime());
Console.WriteLine("Remaining Credit: " + tsClient.requestRemainingCredit(settings));

4.18.3 Zaman Damgasi Alma

MA3 API kutupanesini kullanarak sadece zaman damgasi da alabilirsiniz. Bunun igin asnlrt.jar,
slf4j.jar, ma3api-asn.jar, ma3api-common.jar, ma3api-crypto.jar, ma3api-crypto-gnuprovider.jar,
mag3api-infra.jar dosyalarina ihtiyaciniz vardir.

Java

byte[] data = new byte [] {o,1,2,3,4,5,6,7,8,9};

byte[] dataTbs = DigestUtil.digest(DigestAlg.SHA256, data);

TSSettings settings = new TSSettings("http://tzd.kamusm.gov.tr", 1, "12345678",
DigestAlg.SHA256);

TSClient tsClient = new TSClient();

EContentInfotoken = tsClient.timestamp(dataTbs, settings).getContentInfo();
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3) 4) 5’ 6) 7) 8’ 9 };

byte[] dataTbs = DigestUtil.digest(DigestAlg.SHA256, data);
TSSettings settings = new TSSettings("http://tzd.kamusm.gov.tr", 1, "12345678",

DigestAlg.SHA256);
TSClient tsClient = new TSClient();

EContentInfo token = tsClient.timestamp(dataTbs, settings).getContentInfo();

4.19 Parametreler

imza atarken veya imza dogrulama yaparken uygulama gelistirme arayiizii gesitli parametrelere
ihtiyag duymaktadir. Bu parametrelerin kullanimi imza tiriine veya imza igerisinde yer alan
Ozelliklere gore degisiklik gdstermektedir. Kullanilabilecek ana parametreler asagida
aciklanmaktadir. Kullanilabilecek diger parametrelerin agiklamalarina Eparameters sinifindan

ulasabilirsiniz.

P_EXTERNAL_CONTENT

Ayrik imza dogrulama isleminde dogrulamasi yapilacak
veriye isaret eder. Atanacak nesne Isignable tipinde
olmahdir.

P_CONTENT_TYPE

imzalanan igerigin tip bilgisine isaret eder. Varsayilan
degeri ise veri anlamina gelen "1, 2, 840, 113549, 7"
nesne belirtecidir (object identifier).

P_CERT_VALIDATION_POLICY

Sertifika dogrulamada kullanilacak olan politika
bilgisine isaret eder. Egder
P_VALIDATE_CERTIFICATE_BEFORE_SIGNING
parametresine false atanmissa politika parametresinin
atanmasina gerek yoktur. Diger her durumda politika
bilgisine ihtiya¢ duyulur.

P_SIGNING_TIME

Dogrulama sirasinda imzanin ne zaman atildigini
belirtmek icin kullanilir, hukuki bir gegerliligi yoktur.
Beyan edilen zaman sadece zaman damgasi
bulunmayan imzalarda kullanilir. Ornegin BES tipi bir
imza 12.12.2010 tarihinde alindi ve alinma tarihi bir
yere kaydedildi. Bu tarih daha sonra imzayi
dogrularken kullanilabilir.

P_TRUST_SIGNINGTIMEATTR

imza dogrulama sirasinda kullanilir. imzaya, imzay!
atan tarafindan eklenen zaman bilgisine olan guveni
belirler. Boolean tipinde nesne atanir; varsayilan degeri
ise true'dur. Eger kullanicinin ekledigi zaman bilgisine
guvenilmeyecekse false atanmalidir.
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P_TSS_INFO imza atarken zaman damgasi (Time Stamp)
kullanilacaksa, TSSettings tipinde bir nesne
atanmaldir. EST ve Uzeri imza tiplerinde zaman
damgasinin kullanilmasi mecburidir.

P_POLICY_ID Birbirinden bagmsiz iki taraf, imzalann nasil

dogrulanacagi konusunda kendi aralarinda cesitli
politikalar belirleyebilirler. Taraflarin, imzanin hangi
politika ile dogrulanacagi bilgisini imzalanmis dosyaya
eklemeleri gerekmektedir. Yalniz bu 6zelligin
kullanilabilmesi icin imza tarunin EPES veya daha
Uzeri bir imza turt olmasi gerekmektedir. EPES turu
imzalarda varsayilan davranig olarak
SignaturePolicyldentifierAttr imzaya eklenmektedir.
Diger tir imzalarda da kullanilabilmesi icin
SignaturePolicyldentifierAttr  6zelliginin  imzaya
eklenmesi gerekmektedir. P_POLICY_ID parametresi
ise kullanilacak politikay! isaret eder.

P_POLICY_VALUE

P_POLICY_ID parametresinde anlatildigi gibi bir
politika belirlenecegi zaman kullanilir. Kullanilacak
politikanin kendisine isaret eder.

P_POLICY_DIGEST_ALGORITHM

P_POLICY_ID parametresinde anlatildigi gibi bir
politika belirlenecegi zaman kullanilir.
SignaturePolicyldentifierAttr imzalanan bir 6zellik
oldugundan imzalanmasi sirasinda kullanilacak 6zet
bilgisini isaret eder.

P_INITIAL_CERTIFICATES

imzalarin  dogrulanmasi icin  gerekli  olabilecek
sertifikalari isaret eder.

P_INITIAL_CRLS

imzalarin dogrulanmasi igin gerekli olabilecek SiL leri
isaret eder.

P_INITIAL_OCSP_RESPONSES

imzalarin dogrulanmasi icin gerekli olabilecek CisDuP
cevaplarina isaret eder.

P_VALIDATE_CERTIFICATE_BEFO
RE_SIGNING

Varsayllan durumda, imza atarken ve imza
dogrulamasi yapilirken sertifika  dogrulamasi
yapiimaktadir. BES ve EST turi imza atarken bu
parametreye false verilerek sertifika dogrulamasi es
gecilebilir. Yalniz bu kullanim éneriimemektedir.
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P_REFERENCE_DIGEST_ALG

SigningCertificateV1/v2,
CompleteCertificateReferences,
CompleteRevocationReferences ozellikleri icin
kullanilacak 6zet algoritmasini belirler.

P_GRACE_PERIOD

Sertifika dogrulama verisinin  kesinlesmesi igin
gececek kesinlesme slresini saniye olarak belirtir.
Varsayilan degeri 86400 saniyedir (24 saat).

P_REVOCINFO_PERIOD

Sertifika dogrulama verisinin hangi sure araliginda
toplanacagdini saniye olarak belirtir. Ormegin bu siire 2
gunu isaret ediyorsa; imzanin atildigi tarihten 2 gun
sonrasina kadarki surede gegerli olan dogrulama
verisi, sertifika dogrulamada kullanilir. Bu sure en az
P_GRACE_PERIOD slresi kadar olmalidir. Eger
P_REVOCINFO_PERIOD parametresine herhangi bir
sure verilmezse, bu sire mumkin oldugunca genis
tutulmaya calisilacaktir. Bu sUrenin genis tutulmasi,
sertifika iptal durumlannin yakalanmasinda bir
dezavantaj olusturmaz. Bu arali@in kisa tutulmasi ise
aski durumlarinin yakalanma intimalini arttirir.

P_FORCE_STRICT_REFERENCE_U
SE

imzada sertifika dogrulama verisi veya referansi varsa,
sadece bu referanslari ve bu referanslara ait verilerin
dogrulama icin kullanilacagini belirtir.

Ayrica bu kontrol, dogrulama verilerinin ve sertifika
referanslarinin sirasini da kontrol eder.

P_VALIDATE_TIMESTAMP_WHILE_
SIGNING

Zaman damgasl iceren imzalarda, imzalama
esnasinda alnan zaman damgasinin  kontrol
edilmesini sagdlar.
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5. XML IMZA

5.1 Girig

XML imza, referans ile gésterilen veri ve bir anahtar arasinda iligkiyi kuran xml formatindaki veri
yapisidir. Anahtar nitelikli sertifika araciligi ile bir kisiye baglandiginda imzanin bir kisiye ait
olmasi saglanir.

Nitelikli sertifikalar bir akilli kart araciligi ile kullaniimaktadir.
imzanin gecerli olmasi igin sertifikanin da gecerli olmasi gerekmektedir.
Bu sebepler ile XML imza kavramlarinin yaninda;

o sertifika dogrulama,
o akill kart gibi kitiphanelerin konfigurasyon ve kullanim bilgisi gerekir/gerekebilir.

Yukarida bahsedilen kitiphanelerle ilgili detayl bilgi icin dokiimandaki Sertifika Dogrulama ve
Akilli Kart bolimleri incelenebilir.

Kod ve konfiglirasyon érnekleri dagitim dizinindeki alt klasérlerdede bulunmaktadir.

5.2 XML imza Gesitleri

5.2.1 Yapisina Gore

imzanin ve imzalanan verinin yapisal 6zelliklerine goére imzalar 3 kategoriye ayrilir.
Enveloping (Zarflayan): Veri, BASE64 ya da XML formatinda imza iginde yer alir.
Enveloped (Zarflanmig): XML verisi, icinde imzayi barindirir.

Detached (Ayrik): imza ve imzalanan veri ayri ayridir. Ozellikle bilyiik boyutlu veri imzalanirken
kullaniimasi tavsiye edilir.
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5.2.2 imza Tipleri

BES (Basit Elektronik imza): BES, icinde imza zamanina ait bilgi bulundurabilir ancak imza
zamanini ispatlama 6zelliginden yoksundur.

EPES (Belirlenmis Politika Temelli Elektronik imza): EPES tipindeki bir elektronik imza,
olusturma ve dogrulama kurallarini belirleyen bir politikaya sahip olarak yaratiimis BES tipinde
bir imzadir.

ES-T (Zaman Damgal Elektronik imza): BES veya EPES tipindeki elektronik imzaya zaman
damgasi eklenerek elde edilen e-imza formatidir.

ES-C (Dogrulama Verisi Tasiyan Elektronik imza): Dogrulama verilerinin referanslarini iceren
ES-T formatindan turetilen bir e-imzadir.

ES-X (Genisletilmis Elektronik imza): ES-C formatindan tiiretilen ve sadece dogrulama
verilerinin referanslarina veya ES-C'nin tamamina zaman damgasi eklenerek elde edilen e-imza
formatidir.

ES-XL (Genisletilmis Uzun Elektronik imza): Dogrulama verisini kendi icinde barindiran e-
imza tipidir.

ES-A (Arsiv Elektronik imza): Kriptografik metodlarin zaman icinde koruyucu o6zelligini
yitirmesine kargi periyodik olarak alinan zaman damgasi ile korunan e-imzadir.

5.3 imza Atma

5.3.1 Detached

ornekler/src/.../xades/example/structures/Detached sinifina géz atiniz.

// create context with working dir
Context context = new Context(BASE_DIR);

// create signature according to context,
// with default type (XADES BES)
XMLSignature signature = new XMLSignature(context);

// add document as reference, but do not embed it
// into the signature (embed=false)
signature.addDocument("./sample.txt", "text/plain", false);

// add certificate to show who signed the document
signature.addKeyInfo(CERTIFICATE);

// now sign it by using private key
signature.sign(PRIVATE_KEY);
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5.3.2 Enveloping

ornekler/src/.../xades/example/structures/Enveloping sinifina géz atiniz.

// create context with working dir
Context context = new Context(BASE_DIR);

// create signature according to context,
// with default type (XADES_BES)
XMLSignature signature = new XMLSignature(context);

// add document as reference, and keep BASE64 version of data
// 1n an <Object tag, in a way that reference points to

// that <Object

// (embed=true)

signature.addDocument("./sample.txt", "text/plain", true);

// add certificate to show who signed the document
signature.addKeyInfo(CERTIFICATE);

// now sign it by using private Rey
signature.sign(PRIVATE_KEY);

signature.write(new FileOutputStream(SIGNATURE_FILENAME));

5.3.3 Enveloped

ornekler/src/.../xades/example/structures/Enveloped sinifina g6z atiniz.

// here is our custom envelope xml
org.w3c.dom.Document envelopeDoc = new Envelope();

// create context with working dir
Context context = new Context(BASE_DIR);

// define where signature belongs to
context.setDocument(envelopeDoc);

// create signature according to context,
// with default type (XADES_BES)
XMLSignature signature = new XMLSignature(context, SignatureType.XAdES_BES, false);

// attach signature to envelope
envelopeDoc.getDocumentElement().appendChild(signature.getElement());

// add document as reference
signature.addDocument("#datal", "text/xml", false);

// add certificate to show who signed the document
signature.addKeyInfo(CERTIFICATE);
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// now sign it by using private key
signature.sign(PRIVATE_KEY);

// output xml,

// this time we dont use signature. Write because we need to write

// whole document instead of signature

Source source = new DOMSource(envelopeDoc);

Transformer transformer = TransformerFactory.newInstance().newTransformer();

// write to file
transformer.transform(source,
new StreamResult(new FileOutputStream(SIGNATURE_FILENAME)));

5.4 imza Dogrulama

Basit bir imza dogrulama kod o6rnedi asagida yer almaktadir. Bu drnekte imza, dosyadan
yuklenmekte ve imza igerisinde yer alan imzalama sertifikasi kullanilarak dogrulanmaktadir.

XMLSignature signature = XMLSignature.parse(new FileDocument(new File(FILE_NAME)),
new Context(BASE_DIR)) ;

// no params, use the certificate in key 1info
ValidationResult result = signature.verify();

Bu Ornekte sadece ana imzanin dogrulandigina dikkat edilmelidir. Seri imza dogrulamasi yapan
ornek kod igin ornekler/src/.../xades/example/validation/XadesSignatureValidation sinifina g6z
atabilirsiniz.

5.5 Akilli Kart islemleri

Akili kart kullanarak imzalama yapmak i¢in uygun BaseSigner sinifl olusturulmaldir. Gizli
anahtar, kart icinde bulundugundan dolay! imza kitiphanesine parametre olarak verilemez.

tr.gov.tubitak.uekae.esya.api.smartcard.util. SCSignerWithCertSerialNo ve tr.gov.tubitak.uekae.
esya.api.smartcard.util. SCSignerWithKeyLabel siniflari  sizin igin BaseSigner arayuzini
implement etmektedir.
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5.6 XML imza Konfigiirasyonu

XML imza kituphanesinin, imza yaratma ve dogrulama ayarlarina erisim icin kullandigi
konfigurasyon dosyasidir. Bu konfiglrasyon dosyasi i¢cinde kaynaklara erisim i¢in proxy, zaman
damgasi, kaynak cozlclleri (Resolver araylzl), varsayllan dogrulama ayarlari ve algoritmalar
yer alir.

<?xml version="1.0" encoding="UTF-8"?>
<xml-signature-config>

XML imza konfigurasyonu, xml-signature-config kok elemani ile baglar.

5.6.1 Yerellestirme

Yerellestirme secenekleri, locale elementi ile ayarlanir.

<locale language="EN" country="EN"/>

5.6.2 Proxy Ayarlari

<http>

<proxy-host></proxy-host>

<proxy-port></proxy-port>

<proxy-username></proxy-username>

<proxy-password></proxy-password>
<basic-authentication-username></basic-authentication-username>
<basic-authentication-password></basic-authentication-password>
<connection-timeout-in-milliseconds>2000</connection-timeout-in-milliseconds>
</http>

Eger proxy uzerinden baglanti kurulacaksa ilgili ayarlar http elementi ile yapilir.

5.6.3 Kaynak Cozuculer

<resolvers>
<resolver class="tr.gov.tubitak.uekae.esya.api.xmlsignature.resolver.IdResolver"/>
<resolver class="tr.gov.tubitak.uekae.esya.api.xmlsignature.resolver.DOMResolver" />
<resolver class="tr.gov.tubitak.uekae.esya.api.xmlsignature.resolver.HttpResolver"/>
<resolver
class="tr.gov.tubitak.uekae.esya.api.xmlsignature.resolver.XPointerResolver" />
<resolver class="tr.gov.tubitak.uekae.esya.api.xmlsignature.resolver.FileResolver"/>
</resolvers>
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Bu alanda imza icindeki URL'lerin gozimunde kullanilacak siniflar yer almaktadir. Standart bir
kullanim icin buradaki ¢oézicl tanimlamalari yeterlidir. Farkh protokoller eklenmek istenirse
IResolver arayiizii gerceklenip, konfigiirasyonda resolvers elementine eklenebilir. Ornegin bir
URI'ye karsilik gelen veriyi bir veritabaninda tutmak isterseniz, kendi DatabaseResolver
sinifinizi yazabilirsiniz.

public interface IResolver

{
boolean isResolvable(String aURI, Context aContext);
Document resolve(String aURI, Context aContext);
throws IOException;

}

5.6.4 Zaman Damgasi

<timestamp-server>
<host>http://timestamp_server_address</host>
<userid>fill_id_here</userid>
<password>pass</password>
<digest-alg>SHA-1</digest-alg>
</timestamp-server>

userid ve password alanlari ESYA tabanli zaman damgasi icindir, acik bir zaman damgasi
servisi icin bu alanlari bos birakiniz.

5.6.5 Varsayilan Algoritmalar

<algorithms>
<digest-method>http://www.w3.0rg/2001/04/xmlenc#sha256</digest-method>
</algorithms>

5.6.6 Dogrulama Parametreleri

<certificate-validation>

<!-- default policy for certificate validation -->
<certificate-validation-policy-file>//path/to/certval-policy.xml</certificate-
validation-policy-file>

<I-- grace period is the time that needs to pass to get exact revocation info-->
<grace-period-in-seconds>@</grace-period-in-seconds>
<!-- how old revocation data should be accepted? -->

<last-revocation-period-in-seconds>17280000</last-revocation-period-in-seconds>
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<!-- compare resolved policy with the one at policy uri, if indicated -->
<check-policy-uri>false</check-policy-uri>

<!-- Loosening below 2 settings will cause warnings instead of validation failure --
>

<!-- referenced validation data must be used for cert validation is set true -->
<force-strict-reference-use>true</force-strict-reference-use>

<!-- validation data must be published after creation ifs set true, requires grace

period for signers -->
<use-validation-data-published-after-creation>false</use-validation-data-published-
after-creation>

<!-- used to provide validation profile information, P1_1 refers to turkish
profile#1 and so on---->

<validation-profile>P1_1</validation-profile>

<tolerate-signing-time-in-seconds>300</tolerate-signing-time-in-seconds>
</certificate-validation>

certificate-validation-policy-file: Sertifika dogrulamada kullanilacak konfigirasyon dosyasidir.

grace-period-in-seconds: Grace period, saniye cinsindendir ve dogrulama verisinin
olgunlasmasi igin beklenmesi gereken siredir.

last-revocation-period-in-seconds: Dogrulama verisinin Uretim zamani ile dogrulama zamani
arasinda ne kadar sure olabilecegini gosterir.

force-strict-reference-use: Referanslarla isaret edilen iptal bilgisi dogrulamada kullaniimalidir.
Guvenlik agisinda normal sartlarda bu deger true olmalidir.

use-validation-data-published-after-creation: Dogrulama verisinin imza tarihinden sonra
uretilmesini sart kosg anlamina gelmektedir. Varsayilan degeri true’dur. Saglikli ve guvenilir bir
imzada, dogrulama verisi imza tarihinden sonra yayinlanmig olmalidir.

validation-profile: Opsiyonel bir parametredir. Kullanildiginda parametre degerinde belirtilen
profil bilgisine gbre dogrulama yapilir.

> Imza olusturulurken SignaturePolicyldentifier dzelligi ile eklenmis profil bilgisi varsa, bu profil
bilgisine goére dogrulama yapilmayip parametrede belirtilen profil bilgisine goére dogrulama
yapilr.

> Parametrenin alabilecegi degerler P1_1 (P1-Anlk-imza Profili), P2_1 (P2-Kisa Siireli-imza Profili),
P3_1 (P3-Uzun Siireli-imza Profili) ve P4_1 (P4-Uzun Siireli-imza Profili) dir.

tolerate-signing-time-in-seconds: Beyan edilen zaman alinan zaman damgasindan sonra
olamaz. Bazi durumlarda kullanici makinasi zamani hatal oldugu igin bu durum olugsmaktadir.
Bu durumu tolere etmek icin bu parametreyi kullanabilirsiniz. Varsayilan degeri 300 saniyedir.
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5.6.7 Dogrulayicilar

XML imza dogrulayici siniflar, validation/validators taglari arasinda yer almaktadir. Normalde bu
kisimlari degistirmeniz gerekmez. Ekstra(custom) dogrulayicilar gelistirmek isterseniz bu kisima
ekleme yapmak icin érnek konfigtrasyonlari inceleyebilirsiniz. Dikkat etmeniz gereken tek nokta,
profil tanimlarinda inherit-validators-from o6zelligi araciigiyla profiller arasi ortak dogrulayici
kullanimi yapilabilmesidir.

5.7 Sertifika Dogrulama

imza atma ve imza dogrulama sirasinda CMS Signature kiitiiphanesi imzacilarin sertifikalarini
dogrular. Sertifikalarin dogrulama islemleri sertifika dogrulama politikasina gore yapilmaktadir.

Sertifika dogrulama ile ilgili detayli bilgi icin dokimandaki Sertifika Dodrulama boélimu
incelenebilir.

Dagitim klasoérindeki config dizini altinda, 6rnek sertifika dogrulama konfiglirasyon dosyalari yer
almaktadir.

5.8 XAdES Coklu imza Atma

Gercek hayatta oldugu gibi, elektronik bir dokimanda da birden fazla imzanin yer almasi
mamkundur.

Konu ile ilgili 6rnekler, ornekler/src/.../xades/example/multiple dizininde bulunmaktadir.

esya.api.xmisignature.SignedDocument.java sinifi ¢oklu imzalarn kolayca yodnetmek icin
yazilmistir. Bu sinif yardimiyla ayni dokiman Uzerinde birden fazla verinin ve imzanin
bulundugu xml formath bir imza olusturulabilir.

<?xml version="1.0" encoding="UTF-8"?>

<ma3:envelope xmlns:ma3="http://uekae.tubitak.gov.tr/xml/signature#"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" >

<ma3:data>

<ma3:data-item>...</ma3:data-item>
<ma3:data-item>...</ma3:data-item>

<ma3:data>

<ma3:signatures>
<ds:signature>...</ds:signature>
<ds:signature>...</ds:signature>

</ma3:signatures>
</ma3:envelope>
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5.8.1 Paralel imza

Ayni dokuman igindeki birbirinden bagimsiz imzalardir.

Asagidaki Ornekte SignedDocument sinifi kullanilarak 6nce imzalanacak veri dokimana
eklenmekte, daha sonra bu veriyi imzalayan birbirinden bagimsiz iki imza olusturulmaktadir.
Ornek kodlar, ParallelEnveloped sinifiigerisinde bulunmaktadir.

Context context = new Context(BASE_DIR);
SignedDocument signatures = new SignedDocument(context);

Document doc = Resolver.resolve("./sample.txt", context);
String fragment = signatures.addDocument(doc);

XMLSignature signaturel = signatures.createSignature();

// add document as inner reference
signaturel.addDocument("#"+fragment, "text/plain", false);

// add certificate to show who signed the document
signaturel.addKeyInfo(CERTIFICATE);

// now sign it by using private key
signaturel.sign(PRIVATE_KEY);

XMLSignature signature2 = signatures.createSignature();

// add document as inner reference
signature2.addDocument ("#"+fragment, "text/plain", false);

// add certificate to show who signed the document
signature2.addKeyInfo(CERTIFICATE);

// now sign it by using private key
signature2.sign(PRIVATE_KEY);

// write combined document
signatures.write(new FileOutputStream(FILENAME_PARALLEL_ENVELOPED));
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Asagidaki ornekte digaridaki veriyi imzalayan biribirinden bagimsiz iki imza olusturulmaktadir.
Ornek kodlar ParallelDetached sinifiigerisinde bulunabilir.

Context context = new Context(BASE_DIR);

SignedDocument signatures = new SignedDocument(context);
XMLSignature signaturel = signatures.createSignature();
// add document as reference, but do not embed it

// into the signature (embed=false)

signaturel.addDocument("./sample.txt", "text/plain", false);

// add certificate to show who signed the document
signaturel.addKeyInfo(CERTIFICATE);

// now sign it by using private Rey
signaturel.sign(PRIVATE_KEY);

XMLSignature signature2 = signatures.createSignature();
// add document as reference, but do not embed it
// into the signature (embed=false)

signature2.addDocument("./sample.txt", "text/plain", false);

// add certificate to show who signed the document
signature2.addKeyInfo(CERTIFICATE);

// now sign it by using private key
signature2.sign(PRIVATE_KEY);

// write combined document
signatures.write(new FileOutputStream(FILENAME_PARALLEL_DETACHED));

Aradaki tek fark imzalanacak verinin, SignedDocument yerine referans olarak XML Signeture'a
eklenmesidir.

5.8.2 Seri imza

Veriyi imzalayan imzanin imzalanmasidir. Buna counter signature denir. Ornek kodlar
CounterDetached sinifiigerisinde bulunabilir.

Asagidaki oOrnekte, onceden olusturulmus imzanin okunmasi ve sonrasinda seri imza ile
imzalanmasi gosterilmektedir.
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// read previously created signature, you need to run Detached.java first
Document doc = Resolver.resolve(Detached.SIGNATURE_FILENAME, context);
XMLSignature signature = XMLSignature.parse(doc, context);

// create counter signature
XMLSignature counterSignature = signature.createCounterSignature();

// sign
counterSignature.addKeyInfo(CERTIFICATE);
counterSignature.sign(PRIVATE_KEY);

// signature contains itself and counter signature
signature.write(new FileOutputStream(FILENAME_COUNTER_EXISTING));

iki paralel imzanin oldugu bir dokiimana, bir de seri imza eklenmek istenirse:

Context context = new Context(BASE_DIR);

// read previously created signature
Document signatureFile = Resolver.resolve(FILENAME_PARALLEL DETACHED, context);
SignedDocument signedDocument = new SignedDocument(signatureFile, context);

// get First signature
XMLSignature signature = signedDocument.getSignature(0);

// create counter signature
XMLSignature counterSignature = signature.createCounterSignature();

// sign
counterSignature.addKeyInfo(CERTIFICATE);
counterSignature.sign(PRIVATE_KEY);

// signed doc contains both previous signature and now a counter signature

// in first signature
signedDocument.write(new FileOutputStream(FILENAME_PARALLEL_COUNTER));

Yukarida yer verilen iki 6rnek arasindaki temel fark, paralel imzalarin SignedDocument
icerisinde tutuluyor olmasidir.
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5.8.3 P1: Anlik - imza Profili

Anlik dogrulama gerektiren glvenlik ihtiyaci disiik seviyede olan uygulamalarda kullanilir. imza,
dogrulayicinin eline gectigi an, imza zaman olarak sayilir. Gelecekte imzayi tekrar dogrulama
ihtiyaci olmayacak senaryolarda tercih edilmelidir.

// create signature

XMLSignature signature = new XMLSignature(createContext());
signature.addDocument("./sample.txt", "text/plain", false);
signature.addKeyInfo(CERTIFICATE);

// set time now It is better to use TimeProvider!
signature.setSigningTime(Calendar.getInstance());

signature.sign(PRIVATE_KEY);

signature.write(new FileOutputStream(SIGNATURE_FILENAME_P1));

Bu imza profili, tanimlanmis bir imza politikasina referans vermemektedir.

5.8.4 P2: Kisa Siireli - Iimza Profili

Kisa sureli kullanim omri olan imzalarda, CiSDuP erisimi bulunmayan ortamlarda tercih
edilmelidir. CisDuP erisimi olan ortamlarda P4 profili kullaniimalidir.

XMLSignature signature = createSignature();

// set policy info defined and required by profile
signature.setPolicyIdentifier(OID_POLICY_P2,

"Kisa Donemli ve SIL Kontrollii Giivenli Elektronik Imza Politikasi”,
"http://www.eimza.gov.tr/EimzaPolitikalari/216792161015070321.pdf");
signature.sign(PRIVATE_KEY);

// add timestamp
signature.upgradeToXAdES T();

signature.write(new FileOutputStream(SIGNATURE_FILENAME_P2));
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5.8.5 P3: Uzun Siireli - imza Profili

CiSDuP erigimi olmayan ortamlarda kullanilabilir. Aksi durumda P3 profilinin, P4 profiline tercih
edilebilecek herhangi bir avantaji yoktur, SIL boyutlari ve imzadan sonra SiL yayinlanmasini
bekleme gerekliligi gibi sebeplerle mecbur kalmadikga tercih edilmemelidir.

XMLSignature signature = createSignature();

// set policy 1info defined and required by profile
signature.setPolicyIdentifier(OID_POLICY_P3,

"Uzun D&nemli ve SIL Kontrollii Giivenli Elektronik imza Politikasi",
"http://www.eimza.gov.tr/EimzaPolitikalari/XML_216792121157521.xml1");

signature.sign(PRIVATE_KEY);

signature.upgradeToXAdES_T();

// since P3 requires CRLs as revocation info

// below code should be executed after grace period elapses
signature.upgradeToXAdES_C();
signature.upgradeToXAdES_X1();
signature.upgradeToXAdES_XL();

signature.write(new FileOutputStream(SIGNATURE_FILENAME_P3));

5.8.6 P4: Uzun Siireli - imza Profili

En gtvenilir, uzun 6murld ve sorunsuz imza profilidir. Validasyon verisi imza iginde yer alir.
XMLSignature signature = createSignature();

// set policy info defined and required by profile
signature.setPolicyIdentifier(OID_POLICY_P4,

"Uzun Donemli ve CiSDuP Kontrollii Giivenli Elektronik imza Politikasi",
"http://www.eimza.gov.tr/EimzaPolitikalari/XML_216792121157531.xm1");

signature.sign(SIGNER);

// upgrade
signature.upgradeToXAdES T();
signature.upgradeToXAdES C();
signature.upgradeToXAdES_X1();
signature.upgradeToXAdES_XL();

signature.write(new FileOutputStream(SIGNATURE_FILENAME_P4));
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5.8.7 Arsiv imza

Uzun sureli imza igerisindeki son zaman damgasini imzalayan sertifikanin 6mri dolmadan 6nce
veya imza icinde kullanilan algoritmalar guvenilirlik derecelerini yitirdikge, imza Uzerine arsiv
zaman damgasi eklenmelidir.

Arsiv formatina erismek icin X-Long (Profil 4) imza tzerinde asagidaki metod kullanilir.

signature.upgradeToXAdES_A();

Halihazirda arsiv tipindeki imzaya, her arsiv zaman damgasi eklenmek istendiginde ise
asagidaki metod kullanilir.

signature.addArchiveTimeStamp();
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6. PAdES IMZA

6.1 Girig

PAJES (Pdf Advanced Electronic Signatures), PDS ISO 32000-1 standardinda nasil imza
atilmasi gerektigini aciklayan ve ETSI tarafindan TS 102 778 teknik spesifikasyon dokiiman seti
ile aciklanmis imza standardidir.

Bu teknik spesifikasyon dokumanlari, ilk kismi genel bakis olmak (zere 6 pargadan
olusmaktadir. MA3 PAdES kituphanesi, teknik spesifikasyon dokumaninin 5. (Profiller)
bélimundeki 3. (BES ve EPES imza) ve 4. (LTV-uzun dénemde dogrulanabilir imza) kisimlari
desteklemektedir.

Bu kitlphane, imza kitiphanesi arayuzleri ile kullaniimakta ve elektronik imza ortak
kUtiphanesi tanimlari ile;

e ES BES,
e ES EPES,
e ES T,

o ES XLve
e ES A

tiplerinde imza olusturulabilmektedir.

PAdES kutiphanesi altyapisinda iText pdf isleme kitiphanesi kullanmaktadir. Proje
bagimhliklarin icin iText kitliphanesi ayrica temin edilmelidir. PAJES kitiiphanesi sadece Java
platformu icin mevcuttur.
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6.2 ES_BES imza Atma

PDF dosyasi, imza konteyneri olarak okunur. Daha sonra createSignature metodu ile imza
yapisi PDF icerisinde yaratilir.

//pdf dokiimani oku

SignatureContainer pc = SignatureFactory.readContainer(SignatureFormat.PAdES,
new FileInputStream(“hello.pdf"), new Context());

//imza ekle

Signature signature = pc.createSignature(SIGNER_CERTIFICATE);

signature.setSigningTime(Calendar.getInstance());

signature.sign(SIGNER);

//dosyaya yaz
pc.write();

6.3 imza Dogrulama

//imzali dosyay1i oku
SignatureContainer pc = SignatureFactory.readContainer(SignatureFormat.PAdES,
new FileInputStream(“signed-est.pdf"), new Context());
//dogrula
ContainerValidationResult cvr = pc.verifyAll();

System.out.println(cvr);

6.4 ES_T imza Atma

PAdESContext context = new PAdESContext();
context.setSignWithTimestamp(true);

//pdf'i oku
SignatureContainer pc = SignatureFactory.readContainer(SignatureFormat.PAdES,
new FileInputStream("hello.pdf"), context);

//add signature

Signature signature = pc.createSignature(SIGNER.getSignersCertificate());
signature.setSigningTime(Calendar.getInstance());

signature.sign(SIGNER);

//dosyaya yaz
pc.write(new FileOutputStream(“signed-est.pdf"));
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PAdESContext context = new PAdESContext();

//ilk imzayi ES_T olarak at
context.setSignWithTimestamp(true);

SignatureContainer pc = SignatureFactory.readContainer(SignatureFormat.PAdES,
new FileInputStream("hello.pdf"), context);

//imza ekle

Signature signature = pc.createSignature(SIGNER.getSignersCertificate());
signature.setSigningTime(Calendar.getInstance());

signature.sign(SIGNER);

//imzay1l LTV tipine upgrade et
signature.upgrade(SignatureType.ES_A);

//dosyaya yaz
pc.write(new FileOutputStream("signed-lta.pdf"));
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7. ASIC E-IMZA

7.1 Girig

MA3 ASIC kutiphanesi ile ETSI TS 102 918 standardina uygun sekilde imza paketleri
olusturulabilmektedir. Bu sayede bir ya da daha fazla imza, imzalanan veri(ler) ve dogrulama
verileri bir zip dosyasi i¢inde tasinabilmektedir.

7.2 Gerekler

MA3 APl ASIC Signature kutiphanesinin kullanilabilmesi icin lisans dosyasina, sertifika
dogrulama politikasi ve sertifika deposu dosyalarina ihtiyaciniz vardir. Bunun yaninda CAdES ya
da XAdES imza atma kutuphaneleri atilacak imza turtne gore ihtiyaglar arasindadir.

imza dogrulama islemi icin ise yukaridaki dosyalarla birlikte MA3 kiitiiphanesi yeterli olacaktir.
Kanuni gecerliligi olan nitelikli imzalarin atilabilmesi i¢in guvenli bir donanim kullaniimasi
zorunludur. Genel kullanim olarak akilli kart kullaniimaktadir. Akilli karta erisilebilmesi icin akilh
kart okuyucu surtcusunun ve akillh kart sudrdclsunun kurulmasi gerekmektedir. Akilli kart
Ureticilerinin sagladigi bir kart izleme programi ile bilgisayarin karta erisimi saglanabilir ve kart
icerigi kontrol edilebilir.

7.3 Kavramlar

Paket tipi:
public enum PackageType {
ASicC_Ss,
ASiC_E
}
Basit (ASIC_S) Paket icinde bir imza ve veri bulunur.
Extended (ASIC_E) Paket icinde bir ya da birden fazla imza ve yine bir ya da
birden fazla veri bulunur. Bir imza birden fazla veriyi imzalamig
olabilir.
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7.4 Anahtar API Arayiizleri ve Tasarim

SignaturePackageFactory imza paketlerini olusturmakta kullanilan static metodlari
barindirmaktadir. SignaturePackage sinifl, icinde SignatureContainer ve imzall veriyi
veya verileri barindiran ZIP yapisini temsil eden siniftir.

7.5 Kutuphane Kullanimi

7.5.1 Basit Paket Olugturma

Context ¢ = new Context();
SignatureFormat format = SignatureFormat.CAdES;
//SignatureFormat.XAdES de olabilir.

SignaturePackage signaturePackage = SignaturePackageFactory
.createPackage(c, PackageType.ASiC_S, format);

//imzalanacak dosyayi pakete ekle
Signable inPackage = signaturePackage
.addData(new SignableFile(dataFile, "text/plain"),
"sample.txt");
SignatureContainer container = signaturePackage.createContainer();
Signature signature = container.createSignature(CERTIFICATE);

//paketteki imzalanacak veriyi imzaya ver(false=veriyi imzanin ig¢ine ayrica ekleme)
signature.addContent(inPackage, false);
signature.sign(SIGNER);

//paketi dosyaya yaz
signaturePackage.write(new FileOutputStream(fileName));

7.5.2 Goklu Paket Olusturma

Paketi okuyup imza (SignatureContainer) ekleme kod blogu:

//read package from file
SignaturePackage sp = SignaturePackageFactory.readPackage(new Context(), inputFile);

//create new container in package
SignatureContainer sc = sp.createContainer();

//create new signature in container
Signature s = sc.createSignature(CERTIFICATE);
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//get signable from package
s.addContent(sp.getDatas().get(0), false);

s.sign(SIGNER);

//write
sp.write(new FileOutputStream(outFileName));

7.5.3 Paket Dogrulama

//read package from file
SignaturePackage sp = SignaturePackageFactory.readPackage(new Context(), inputFile);

//dogrula
PackageValidationResult pvr = sp.verifyAll();
System.out.println(pvr);

7.5.4 imza Gelistirme

//read package from file
Context ¢ = new Context();
SignaturePackage sp = SignaturePackageFactory.readPackage(c, new File(fileName));

//get first signature container
SignatureContainer sc = signaturePackage.getContainers().get(9);

//get first signature in container
Signature signature = sc.getSignatures().get(9);

//upgrade
signature.upgrade(SignatureType.ES_T);

signaturePackage.write(new FileOutputStream(outFileName));

Asic imza katiphanesinin kullanimi ile ilgili kod érneklerine, indirilen MA3 API Elektronik imza
Kituphane  klasorunin  icinde  bulunan  ornekler/src/.../asic/example/sign  ve
ornekler/src/.../asic/example/upgrades dizinlerinden ulasilabilir.
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8. AKILLI KART

8.1 Girig

Kriptografik islemlerin guvenli bir ortamda yapillmasi amaciyla akilli kartlara ihtiyag
duyulmaktadir. Akilli kartlar, 6zel anahtara (private key) disaridan erisilmesine izin vermeyerek
acik anahtar altyapisi igin gerekli guvenligi saglarlar. Akilli kart igcinde kullanicinin sertifikalart,
Ozel anahtarlari ve agik anahtarlari bulunmaktadir. Her sertifikanin bir agik anahtari ve bir 6zel
anahtari yine kart icinde yer almaktadir. Sertifikalar ve ag¢ik anahtarlar kart iginden
okunabilmektedir. Ozel anahtarlara digaridan erigilemedigi igin anahtar ile yalnizca kart igcinde
kriptografik islemler yapilabilir.

MA3 API SmartCard modull, akilli kart islemlerinden sorumlu moduldir. Bu modul yardimiyla
PKCS7 yapisinda basit imza atilabilir.

8.2 Gereksinimler

SmartCard API'si, ma3api-smartcard-....jar ve ma3api-common-....jar kitliphanelerine ihtiyac
duymaktadir. Ayrica kullanilacak akilli kartin ve akilli kart okuyucu surictsinin sisteme
kurulmus olmasi gerekmektedir.

.NET SmartCard API 'si ise ma3api-smartcard.dll kutiphanesinin yanisira bagimli oldugu
ma3api-asn.dll, ma3api-common.dll, ma3api-crypto.dll, asnirt.dll, ma3api-crypto-
bouncyprovider.dll, ma3api-iaik_wrapper.dll, log4net.dll ve ma3api-pkcslinet.dll
kutiphanelerine ihtiya¢g duymaktadir.

8.3 Akilli Karta Erigim

SmartCard sinifi, akilli kart ile ilgili iglemlerden sorumlu siniftir. SmartCard sinifinin
calistirllabilmesi i¢in hangi akilli kartin kullanildiginin bilinmesi gerekmektedir. Cunku akilli kart
islemleri, akilh kartin sirlcisl Gzerinden yapilmaktadir. Java 6 ile java kutliphaneleri
kullanilarak kart bilgilerine erisilip hangi kart oldugu belirlenebilmektedir. Java 5 ve .NET'te ise
hangi akilli kartin kullanildigi bilinmelidir.

Java 6 ve C#

Pair<Long, CardType> slotAndCardType = SmartOp.findCardTypeAndSlot();
Long slot = slotAndCardType.getObjectl();

SmartCard smartCard = new SmartCard(slotAndCardType.getObject2());
Long session = smartCard.openSession(slot);
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Eger gorsel bir araylzin APl tarafindan goésteriimesi istenmiyorsa; SmartOp sinifinin
getCardTerminals() fonksiyonu ile akilli kart okuyucularinin isimleri alinabilir. Bu isimler
uzerinden kart, kullaniclya sectirildikten sonra getSlotAndCardType(String terminal)
fonksiyonuyla kullanicinin sectigi kartin slot numarasi ve kart tipi alinabilir.

Eger kullaniciya kart tipine goére akilli kart sectiriimek isteniyorsa, SmartOp sinifinin
findCardTypesAndSlots() fonksiyonu ile, bagh olan butin kartlarin slot numaralari ve kart tipleri
alinabilir.

Akilli kart ile islem yapmaya baslamak icin openSession() fonksiyonu ile oturum acimalidir.
Karttan sertifika okumak icin login olmaya gerek yoktur. imzalama veya sifreleme islemi
yapilacaksa karta login olunmalidir.

8.4 Akis Kartlara Erigim

Akis Kkartlara, Java 6 kullanildiginda Akis'in java kitiphanesi kullanilarak komut (APDU
komutlar) gonderilebilmektedir. Sistemde akis suricist yukli olmasa bile AkisCIF.x.x.x.jar
oldugunda karta erigilebilmektedir. AkisCIF tzerinden akilli karta erismek, akilli kart islemlerinin
suresini dolayisiyla imza slresini kisaltmaktadir. Yalniz AkisCIF Uzerinden karta erisildiginde
diger programlar karta erisememektedir. Yeni bir strim akis kart kullanmaya basladiginizda
AkisCIF'i de yenilemeniz gerekecektir.

Akilli karta, APDU komutlar ile AkisCIF.x.x.x.jar Uzerinden erigilmesinden APDUSmartCard
sinifi sorumludur. Ornek bir kullanim asagidaki gibidir.

Java

APDUSmartCard sc = new APDUSmartCard();

long[] slots = sc.getSlotList();

sc.openSession(slots[0]);

List<byte[]> certs = sc.getSignatureCertificates();
CertificateFactory cf = CertificateFactory.getInstance("X.509");
X509Certificate cert = (X509Certificate)cf.generateCertificate(new
ByteArrayInputStream(certs.get(9)));

BaseSignersigner = sc.getSigner(cert, Algorithms.SIGNATURE_RSA SHA256);

Yukarida da belirtildigi gibi AkisCIF arayizi buatin kartlari desteklemeyebilir. AkisCIF
desteklendiginde AkisCIF ile, desteklenmediginde ise dll ile asagdidaki sekilde islemlerinizi
yapabilirsiniz.
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Java

BaseSmartCard bsc = null;

int index = 9;

String[] terminals = SmartOp.getCardTerminals();
String selectedTerminal = terminals[index];

long slot;
if (APDUSmartCard.isSupported(selectedTerminal))
{
bsc = new APDUSmartCard();
slot = index + 1;
}
else
{
Pair<Long, CardType> slotAndCardType =
SmartOp.getSlotAndCardType(selectedTerminal);
slot = slotAndCardType.getObjectl();
bsc = new P11SmartCard(slotAndCardType.getObject2());
}

bsc.openSession(slot);

8.5 Akillh Karttan Sertifikanin Okunmasi

Akilh karttan sertifika, SmartCard sinifinin getSignatureCertificates() veya
getEncryptionCertificates() fonksiyonlari ile okunabilir. Eger imzalama islemi yapilacaksa
getSignatureCertificates() fonksiyonu, sifreleme islemi yapilacaksa getEncryptionCertificates()
fonksiyonu kullaniimalidir. Bu fonksiyonlar sertifikalarin kodlanmig hallerini byte olarak doénerler.
Eger MA3 API asn moduli (ma3api-asn-....jar/ma3api-asn.dll) kullanilabiliyorsa, karttan alinan
byte degerlerini anlamli hale getirmek igin ECertificate sinifi kullanilabilir.

Atilacak imzanin kanuni hikimliltklerinin olmasi igin imzalamada kullanilan sertifikanin nitelikli
olmasi gerekmektedir. Bu kontrol, ECertificate sinifinin isQualifiedCertificate() fonksiyonu ile
yaplilabilir.

ECertificate sinifinin getSubject().stringValue() fonksiyonu ile sertifikalar birbirinden ayirt
edilebilir. Kullanici bu bilgi ile segim yapabilir.

Ayrica ECertificate sinifinin getSubject().getCommonNameAttribute() fonksiyonu, sertifika
sahibinin ismini donmektedir. Karttaki sertifikalarin isim bilgilerinin hepsi ayni oldugu icin bu
fonksiyon karttaki sertifikalari ayirt etmek amaciyla kullaniimamalidir. Kimin imzayi attigini
gormek icin kullanilabilir.
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Asagidaki kod blogu, akilli kart icinden imzalama sertifikalarini alip nitelikli olanlarin Subject
alanini ekrana yazmaktadir.

Java

List<byte[]> certs = smartCard.getSignatureCertificates(session);
for(byte[] bs : certs)

{
ECertificate cert = new ECertificate(bs);
if(cert.isQualifiedCertificate())
System.out.println(cert.getSubject().stringValue());
}
C#

List<byte[]> certBytes = sc.getSignatureCertificates(session);
foreach(byte[] bs in certBytes)

{
ECertificate cert = new ECertificate(bs);
//cert.isQualifiedCertificate()
Console.WriteLine(cert.getSubject().getCommonNameAttribute());
}

Eger MA3 API asn siniflarina erigsim yoksa, ECertificate yerine java'nin x509Certificate
sinifi kullanilabilir. ECertificate sinifinin isQualifiedCertificate() fonksiyonu yerine asagidaki
ornek kodda gdsterildigi gibi bir kontrol yapilabilir. Sertifikalari birbirinden ayirt etmek amaciyla
x509Certificate sinifinin getSubjectDN().toString() metodu kullanilabilir.

Asagidaki kod blogu, akilli kart icinden imzalama sertifikalarini alip nitelikli olanlarin Subject
alanini ekrana yazmaktadir.

Java

List<byte[]> certs = smartCard.getSignatureCertificates(session);
CertificateFactory cf = CertificateFactory.getInstance("X.509");
String qcStatement = "1.3.6.1.5.5.7.1.3";

for(byte[] bs : certs)

X509Certificate cert = (X509Certificate)cf.generateCertificate(new
ByteArrayInputStream(bs));

if(cert.getExtensionValue(qcStatement) != null)
System.out.println(cert.getSubjectDN().toString());
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8.6 Akillh Karttaki Nesne Adlarinin Okunmasi

Akilli kartta bulunan sertifikanin, agik anahtarin ve 6zel anahtarin her biri nesne olarak
adlandinilir.  Akilli karttaki nesnelerin adi1 ile de islem yapilabilir. Nesne adlari degisken
olabileceginden nesne adlari ile islem yapmak 6énerilmez. Yalniz bazi durumlarda nesne adlari
kullaniciya daha anlamli gelebilir.

SmartCard sinifinin getSignatureKeyLabels(...) ve getEncryptionKeyLabels(...) fonksiyonlari ile
anahtarlarin adlari okunabilir. Eger anahtar sertifikasinin adi, anahtar adi ile ayni ise bu ad ile de
sertifika okunabilir. Sertifikanin okunmasi icin readCertificate(long aSessionID, String alLabel)
fonksiyonu kullanilabilir.

8.7 Akilli Kartta imzalama - Sifreleme islemlerinin Yapilmasi

Akill kartta sifreleme ve imzalama islemlerinin yapilmasi igin login olunmasi gerekmektedir.
SmartCard sinifinin decryptDataWithCertSerialNo(...), decryptData(...),
signDataWithCertSerialNo(...), signData(...) fonksiyonlari kriptografik islemleri yerine getirmek
icin kullanilabilir. Akilli kart ile yapilacak islemler, 6zel anahtar (private key) ile yapilacak iglemler
olmalidir. Agik anahtar ile yapilan islemlerin herhangi bir givenlik kisiti oimadigindan akilli kartta
yapilmasinin bir anlami yokur. Ozel anahtar kullanildigi islemler ise imza atma ve sifrelenmis
verinin gifresinin ¢ézllmesi iglemleridir.

imzalama ve sifreleme islemlerini kullanan modiiller, BaseSigner veya BaseCipher arayiiziinde
imzacilar ve sifreleyiciler istemektedir. Bu ylzden SCSignerWithCertSerialNo,
SCSignerWithKeyLabel, SCCipherWithCertSeriallNo, SCCipherWithKeyLabel
siniflari daha ¢ok kullanilacaktir.

Asagidaki 6rnek kodda sertifika seri numarasi ile igslem yapan siniflar vardir.

Java

SCSignerWithCertSerialNo signer = new SCSignerWithCertSerialNo(sc, session, slot,
signatureCert.getSerialNumber().toByteArray(),
Algorithms.SIGNATURE_RSA_SHA256);

C#

BaseSigner signer = new SCSignerWithCertSerialNo(sc, session, slots[@],
cert.getSerialNumber().GetData(), SignatureAlg.RSA_SHA256.getName());
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Asagidaki 6rnek kodda anahtar adi ile islem yapan siniflar vardir.

Java

SCSignerWithKeylLabel signer = new SCSignerWithKeylLabel(sc, session, slot,
"ahmet.uzun#SIGNO", Algorithms.SIGNATURE_RSA SHA256);

C#

BaseSigner signer = new SCSignerWithKeylLabel(sc, session, slot,
"ahmet.uzun#ug.netSIGNO", SignatureAlg.RSA_SHA256.getName());

8.8 Akill Kart Kutuphanesi Konfiglirasyonu

Akilli kart kitiphanesinde konfigirasyon araciligi ile:

- Yeni kart tipi tanimlanabilir.
- Kart surticusi degistirilebilir.
- Tanimli kart tiplerine, karti tanimaya yarayan yeni ATR degerleri eklenebilir.

Bdylece sistemde yeni bir kart (marka/versiyon) tanimlanip kullanilabilir.

Bu islemler, API ile birlikte dagitilan smartcard-config.xml adindaki konfiglirasyon dosyasi ile
yapilmaktadir. Bu dosyada ilk degerler vardir. Bu degerler API icinde gomuli oldugu igin yeni bir
ayar yapllmayacaksa bu dosyayi kullanmaya gerek yoktur.

Eger konfigurasyonda degisiklik yapilirsa bu konfiglirasyon dosyas| SmartCardConfigParser
aracihgi ile okunmall ve CardType sinifi bu konfigirasyondan haberdar edilmelidir.

Ornek Kod: Caligma dizini igcindeki smartcard-config.xml ile akilli kart konfigiirasyonu yapma:

List<CardTypeConfig> cards = new SmartCardConfigParser().readConfig();
CardType.applyCardTypeConfig(cards);

Eger konfigirasyon dosyasi farkh bir isimde ya da baska bir lokasyonda ise
SmartCardConfigParser sinifinin InputStream nesnesi alan metodu da kullanilabilir:

List<CardTypeConfig> cards = new SmartCardConfigParser().readConfig(inputStream);
CardType.applyCardTypeConfig(cards);
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Konfigiirasyon ile Kart Tipi Tanimlama

Asagida ornekte bir akilli kart tanimlamasi gorilmektedir.

<card-type name="AKIS">
<1lib name="akispll"/>
<atr value="3BBA11008131FE4D55454B41452056312E30AE" />
<atr value="3B9F968131FE45806755454B41451112318073B3A180E9" />

</card-type>

<card-type> elemani ile kart tipi tanimlanir. <lib> elemani igletim sistemine 6zel driver belirtmek
icin kullanilir.

Eger 32 ve 64 bit mimariler igin farkli driver gerekiyorsa bu ayrim, arch 6zelligi ile asagidaki
sekilde belirtilir.

<card-type name="NCIPHER">
<lib name="cknfast" arch="32"/>
<lib name="cknfast-64" arch="64"/>

ATR Degeri

Kart tipini anlamak igin karta 6zel ATR degerini bilmek gerekmektedir. ATR ifadesi, Answer To
Reset ifadesinin kisaltmasidir. Protokol geregi kart resetlendiginde, tanitici bir byte dizisi
gonderir. Eger bu byte dizisi biliniyorsa ve karta 6zel ayirt edici bilgi iceriyorsa (historical bytes)
kart tipi tespit edilebilir. Bilinen her bir ATR byte dizisi i¢in <card-type> elemani i¢ine yukaridaki
ornekte oldugu gibi bir <atr> elemani eklenmelidir.

Java ile ATR degeri hesaplamak igin asagidaki kod pargasini kullanabilirsiniz. Kod, ilk
terminaldeki (kart okuyucu) akilli kartin ATR’sini ekrana yazdirmaktadir.

Card card = TerminalFactory.getDefault().terminals().list().get(@®).connect("*");
ATR atr = card.getATR();

String historicalBytesStr = StringUtil.toString(atr.getHistoricalBytes());
System.out.println("historical bytes >"+historicalBytesStr);

String atrHex = StringUtil.toString(card.getATR().getBytes());
System.out.println("ATR >"+atrHex);
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8.9 SmartCardManager Sinifi

Dagitilan paket icinde o6rnek kodlar icerisinde SmartCardManager sinifini bulabilirsiniz.
Kendinize gore uyarlayabilmeniz igin agik kaynak olarak dagitiimaktadir. Bu sinif ile temel imza
islemlerinizi gergeklestirebilirsiniz. SmartCardManager sinifi, agsagidaki islemleri saglayabilir.

o Sisteme bir kart takili ve kartta belirtilen 6zellikte bir sertifika varsa dogrudan bu kart ve
bu sertifika Gzerinden islem yapar.

¢ Birden fazla kart takih ise kullaniciya kart sectirir. Birden fazla belirtilen 6zellikte sertifika
yuklU ise kullaniciya sertifika segtirir.

o Eger APDU ile karta erigilmek isteniyorsa ve kart APDU erisimini destekliyorsa APDU ile
karta erisim saglar. C# tarafinda APDU erisimi olmadigindan sadece pkcs11 erisimi
saglanmaktadir.

e Ayni kart ile imzalama islemlerinde, sertifikayi ve imzaciy1 bellekten c¢ekerek hiz
acisindan kazanim saglar.

e Bir kart ile islem yaptiktan sonra eger yeni bir kart takilmigsa veya islem yapilan kart
cikartilmissa, kart ve sertifika segme islemlerini tekrarlar.

Ornek bir kullanim asagidaki gibidir.

Java

//Enable APDU usage
SmartCardManager.useAPDU(true);

//Connect a smartcard. If more than one smart card connected, user selects one of
//them.
SmartCardManager scm = SmartCardManager.getInstance();

//Get qualified certificate. If more than one qualified certificate, user selects
//one of them.
ECertificate cert

scm.getSignatureCertificate(true, false);

//Create signer
BaseSigner signer

scm.getSigner("12345", cert);

/**
* Create signature
*/

//If not sign again with selected card logout.
scm. logout();

//To select new card and new certificate, call reset.
scm.reset();
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Yeni bir kartin takiip takimadigi, segcili kartin ¢ikartilip ¢ikartiimadigi getinstance() metodu
icinde kontrol edilmektedir. Her imzalama isleminden énce SmartCardManager nesnesini,
getinstance() metodu ile aliniz. Yukaridaki érnek kodda, islemler kisa zamanda ardisik olarak
yapildigindan nesne bir kere alinmis ve o0 nesne Uzerinden islem yapilmistir.

8.10 SmartCard Moduli ile BES Tipi imza Atilmasi

PKCS7 yapisi en basit imza yapilarindan biridir. PKCS7Signature sinifi, PKCS7 formatinda
imza atilmasindan sorumlu siniftir. Ayrik imza veya butunlesik imza atilabilir.

signExternalContent() fonksiyonu ile ayrik imza, signinternalContent() fonksiyonu ile de
bltlnlesik imza atilabilir.

Asagidaki 6rnek kodda, PKCS7 yapisinda imzanin nasil atilacagi gosterilmistir. Ornekte ayrik
imza atilmistir.  signinternalContent() fonksiyonu kullanilirsa butunlesik imza atilacaktir.
Butlnlesik imzadan icerik, PKCS7 nesnesinin getContentinfo().getContentBytes() fonksiyonu ile
alinabilir.

Asagidaki ornek kod sadece Java icin gegerli olup PKCS7 yapisinin, .NET MA3 API tarafinda
destegi bulunmamaktadir.

Java

PKCS7Signature pkcsSignature = new PKCS7Signature();
ByteArrayOutputStream signature = new ByteArrayOutputStream();

SmartCard sc = new SmartCard(CardType.AKIS);
long[] slots = sc.getSlotList();
//sc.getSlotInfo(slots[@]).slotDescription;
long session = sc.openSession(slots[0]);
sc.login(session, "12345");

//Gets first certificate, it must be asked to user if it is more than one
//certificate.

byte[] certBytes = sc.getSignatureCertificates(session).get(0);
CertificateFactory cf = CertificateFactory.getInstance("X.509");
X509Certificate cert = (X509Certificate)cf.generateCertificate(new
ByteArrayInputStream(certBytes));

BaseSigner signer = new SCSignerWithCertSerialNo(sc, session, slots[@],
cert.getSerialNumber().toByteArray(), Algorithms.SIGNATURE_RSA SHA256);

ByteArrayInputStream bais = new ByteArrayInputStream(toBeSigned);
pkcsSignature.signExternalContent (bais, cert, signature, signer);

Assert.assertEquals(true, validate(new
ByteArrayInputStream(signature.toByteArray()), cert));
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Java
PKCS7 p = new PKCS7(signature);

//validates the signature, not the person.
SignerInfo[] signerInfo = p.verify(toBeSigned);

if(signerInfo == null)
return false;

Kullanim Kilavuzu

else
{
//Checks whether the expected person signed the data.
return signerInfo[0].getCertificateSerialNumber()
.equals(cert.getSerialNumber()) == true;
}
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9. MOBIL IMZA

Mobil imza destegdi, API'nin 1.4.2 versiyonu ile birlikte gelmistir. Mobil imzanin kullaniimasi igin
istemci ve sunucu yapisinin kurulmasi gerekmektedir. Mobil servis saglayicilar (operatérler),
mobil imza isteklerini tanimladiklari bir sunucudan almak istemektedirler. Bunun i¢in mobil imza
isteklerinin gelecedi sunucunun IP'si, operator tarafinda tanimlanmali ve istekte bulunacak
sunucu, kullanici adi ve parolaya sahip olmalidir.

Operatér-1 MSSP

Sunucusu
~Mobil Imza Mobil imza Operatér-2 MSSP
Istemci API'si Sunucu API’si Sunucusu

Operattr-3 MSSP
Sunucusu

imza islemine girecek veri, istemci tarafinda hesaplanir ve istek mobil imza sunucu API'sine
gonderilir. Mobil imza sunucu API'si, MSSP sunucusundan istekte bulunur. MSSP sunucusu,
istegi imza atmak isteyen kisinin cep telefonuna iletir. Cep telefonundan dénen veri, 6nce MSSP
tarafindan mobil imza sunucu API'sine iletilir. Mobil imza sunucu API'si de sonucu mobil imza
istemci API'sine iletir ve imza yapisi olusturulur.

9.1 Mobil imza istemci Tarafi

Mobil imza istemci API'si, MA3 imzalama API Paketi'nde infra modiilii icerisinde bulunur. imza
olustururken mobil imza kullaniminda tek fark, akilh kart erisim islemlerinde olmaktadir. Akill
kart yerine cep telefonu kullaniliyor gibi digtnulebilir. Asagidaki érnek kod, istemci tarafinda
mobil imza kullanarak imza atmaktadir. Sadece gri renkte yazil iglemler normal imzalama
isleminden farklidir.
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BaseSignedData bs = new BaseSignedData();
bs.addContent(new SignableByteArray("test".getBytes()));

HashMap<String, Object> params = new HashMap<String, Object>();
ValidationPolicy policy = PolicyReader.readValidationPolicy(new
FileInputStream(POLICY_FILE));
params.put(EParameters.P_CERT_VALIDATION_POLICY, policy);

//Create a communication interface for your system.
MSSPClientConnector connector = null;
UserIdentifier user = new PhoneNumberAndOperator("05336564727", Operator.TURKCELL);
ECertificate cert = connector.getCertificates(user)[0];
BaseSigner mobileSigner = new MobileSigner(connector, user, cert,
"Doc1234 numarali dokimani imzayi onayliyorum.",
Algorithms.SIGNATURE_RSA SHA256, null);

bs.addSigner(ESignatureType.TYPE_BES, cert , mobileSigner, null, params);

//write the contentinfo to file
AsnIO.dosyayaz(bs.getEncoded(), SIGNATURE_FILE);

Sunucu API'si ve istemci API'si arasindaki iletisim icin MSSPClientConnector arayiizi
tanimlanmistir. Sunucu API'sinin ihtiyaci olan bilgiler, bu arayuz Gzerinden gonderilecektir. Farkli
teknolojilerle bilgiler iletilebileceginden burada sadece bir araylz tanimlanmistir. API kullanicilari
kendi sistemlerine 6zgu bir iletisim altyapisi kurabilirler.

9.2 Mobil imza Sunucu Tarafi

Mobil imza API’si kullanilarak yazilacak olan mobil imza sunucusu, MSSP’ye baglanarak
kullanici sertifika sorgulamasini yapar ve gonderilmig olan verinin imzalanmasini saglar. Bunun
icin imzalanacak veri, operatoér, kullanici telefon numarasi vb. bilgiler istemci tarafindan ¢agrilip
(6rnegin bir web servisi aracilidi ile) bu bilgilerle MSSP’ye, kullanici sertifika bilgisi sorgulama ve
imzalama istegi gondermelidir.

Bunun icin yazilacak olan servisin en az iki adet metodu olmali ve istemciler bu metodlar
cagirarak islem yapmalidirlar.

Servisteki sertifika sorgulama metodu, en az mobil operatér ve telefon numarasi almali ve geriye
kullanici sertifikasi donmelidir.
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Asagidaki ornekte sertifika alma metodu goériilmektedir. Metod kullanimina MA3 imzalama API
Paketi’ndeki 6rnek kodlardan bakilabilir.

public String getUserCertificate(String phoneNumber, int iOperator)
{

Operator mobileOperator = fromInt(iOperator);

PhoneNumberAndOperator phoneNumberAndOperator =
new PhoneNumberAndOperator(phoneNumber, mobileOperator);
MSSParams mobilParams =
new MSSParams("http://MImzaTubitakBilgem", ™"*****x*x*x*x" = "y, turkcelltech.com™);
EMSSPRequestHandler msspRequestHandler = new EMSSPRequestHandler(mobilParams);

ECertificate[] eCertificates;

try {
eCertificates = msspRequestHandler.

getCertificates(phoneNumberAndOperator);
} catch (Exception e) {
e.printStackTrace();
return null;

}

if((eCertificates==null) || (eCertificates.length == 0)) {
Return null;
}

ECertificate eCert = eCertificates[@];
byte[] certBytes = eCert.getEncoded();
return Base64.encode(certBytes);
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Servisteki diger bir metod ise imzalama iglemini yapan metoddur. Bu metod, kullanicinin
gbndermis oldugu imzalanacak yapisal veriyi imzalamali ve geriye imza degeri donmelidir.

Ornek olarak imzalanacak verinin base64 degerini, kullanicinin telefonunda gérilecek imzalama
mesajini, kullanici telefon numarasini ve operatéruni alan ornek servis metodu asagidaki gibi
olabilir. Metodun detayli kullanimina, MA3 Imzalama API Paketindeki 6rnek kodlardan
bakilabilir.

public String SignHash(String hashForSign64, String displayText,

{

String phoneNumber, int iOperator)

Operator mobileOperator = fromInt(iOperator);
PhoneNumberAndOperator phoneNumberAndOperator =
new PhoneNumberAndOperator(phoneNumber, mobileOperator);
MSSParams mobilParams =
new MSSParams("http://MImzaTubitakBilgem™, "*¥**xkk®
"www.turkcelltech.com");
EMSSPRequestHandler msspRequestHandler = new EMSSPRequestHandler(mobilParams);

byte[] dataForSign = Base64.decode(hashForSign64);
byte[] signedData;

try {
signedData = msspRequestHandler.sign(dataForSign, SigningMode.SIGNHASH,

phoneNumberAndOperator, displayText, SignatureAlg.RSA SHA256.getName(),
null);
} catch (Exception e) {
e.printStackTrace();
return null;

}

return Base64.encode(signedData);
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10. ANDROID'DE IMZA ATMA

Android sisteminde temel imza formatinda (BES) imza olusturulabilmektedir. Mevcut surimde
AKIS marka kart ve ACS marka kart okuyucular ile imza olusturulabilmektedir. imzalama
sirasinda kart okuyucunun android kuttiphanesi kullaniimaktadir. Mevcut stirimde sadece ACS
kart okuyucunun android kutlphanesi kullaniimaktadir. ACS android kitliphanesinin destekledigi
kart okuyucular, http://android.acs.com.hk adresinden gorilebilir.

Android sisteminde imza olusturulurken kart ile iletisim APDU komutlari (zerinden
saglanmaktadir. imzalama islemleri icin APDUSmartCard sinifi uygun parametrelerle
olusturulmakta ve getSigner() metodundan alinan BaseSigner nesnesi imzalamada
kullaniimaktadir. imzalama islemlerinde kullanilacak olan APDUSmartCard sinifi olusturulurken
uygun TerminalHandler sinifi olusturulmali ve bu kullaniimahdir. Mevcut slrimde
ACSTerminalHandler sinifl olusturulabilmektedir. Kartla yapilan islemlerde, android sistemi ilk
kullanimda karta erismek icin kullanicidan usb erisim onayi istemektedir. Bu onay ekraninin
gorilebilmesi ve diizglin ¢alismasi amaciyla ACSTerminalHandler sinifina usb erisim haklari
icin olusturulmus bir android sinifi olan Pendingintent nesnesi verilmelidir. Android sistemindeki
benzer akislardan dolayi kart islemleri dogrudan ana gui sinifinda yapilmamall, AsyncTask
sinifindan turetilen bir sinif icerisinde islemler yapiimaldir.

Takih olan kart okuyuculardaki sertifikalar listeleyen ve secilen dosyay! imzalayan 6rnek bir
android uygulamasi, eclipse projesi paketi igerisinde bulunmaktadir. imzalama igin gerekli jar
dosyalari, bu drnek eclipse projesine bakilarak gorulebilir.

Android imzada test lisansi ile galisirken sadece test sertifikalari ile islem yapilabilecek ve
islemlerde 5 sn’lik bir gecikme yasanacaktir.

Yukarida bahsedilen akigla ilgili érnek bir fonksiyon asagida yer almaktadir. Kod igerisinde
gerekli kisimlarda yorumlar bulunmaktadir.

public void signWithFirstCertificate()
{

try {
//Burada gomiliu lisans dosyasi yliklenmektedir.

Resources res = getResources();

InputStream lisansStream = res.openRawResource(R.raw.lisans);
LicenseUtil.setlLicenseXml(lisansStream);
lisansStream.close();

Activity callerActivity = this;

//ACSTerminalHandler olusturulurken bunu ¢agiran Activity parametre olarak
//verilmelidir.
ACSTerminalHandler acsTerminalHandler = new

ACSTerminalHandler ((Activity)this);
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//APDUSmartCard sinifi uygun TerminalHandler sinifi ile ¢agrilmalidar.
APDUSmartCard apduSmartCard = new APDUSmartCard(acsTerminalHandler);

//Kullanicidan usb erisim onayi alinabilmesi i¢in olusturulmus olan
//PendingIntent nesnesi terminal handler sinifina verilmelidir.
PendingIntent permissionIntent = PendingIntent.getBroadcast(callerActivity,
)
new
Intent("tr.gov.tubitak.bilgem.esya.android.signexample.USB_PERMISSION"),
)s

acsTerminalHandler.setPermissionIntent(permissionIntent);

//Akis kart iletisimi i¢in SecureMessaging devre disi birakilmalidir.
apduSmartCard.setDisableSecureMessaging(true);

//Bagli kart okuyucular okunuyor.
CardTerminal[] terminallList = apduSmartCard.getTerminallList();
if(terminallList == null || terminallList.length == 0)

{
}

CardTerminal cardTerminal = terminallist[0];
apduSmartCard.openSession(cardTerminal);

throw new Exception("Bagli kart okuyucu sayisi 0");

//11k kart okuyucudan sertifika listesi aliniyor.
List<byte[]> signCertValueList = mApduSmartCard.getSignatureCertificates();
if(signCertValuelList == null || signCertValuelList.size() == 0)

{
}

throw new Exception("Kart icerisinde sertifika sayisi @");

//1ilk sertifika ile islem yapilacak.

ECertificate signingCert = new ECertificate(signCertValuelList.get(9));
String cardPin = "511661";

apduSmartCard.login(cardPin);

//Iimzalamada kullanilacak BaseSigner APDUSmartCard sinifindan aliniyor.
BaseSigner signer =
apduSmartCard.getSigner(signingCert.asX509Certificate(),
Algorithms.SIGNATURE_RSA_ SHA256);

BaseSignedData bsd = new BaseSignedData();

//Imzalanacak olan dosya yolu

String sourceFilePath = "/tmp/TextForSign.txt";

ISignable content = new SignableFile(new File(sourceFilePath));
bsd.addContent(content);

//Since SigningTime attribute is optional, add it to optional attributes
//1list

List<IAttribute> optionalAttributes = new ArraylList<IAttribute>();
optionalAttributes.add(new SigningTimeAttr(Calendar.getInstance()));
HashMap<String, Object> params = new HashMap<String, Object>();
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catch

//Android ile imza atilirken sertifika kontrolii devre disi birakilmalidir.
//Mevcut silirimde sertifika dogrulama destegi bulunmamaktadir.
params.put(EParameters.P_VALIDATE_CERTIFICATE_BEFORE_SIGNING, false);
bsd.addSigner (ESignatureType.TYPE_BES, signingCert, signer,
optionalAttributes, params);

byte[] signedDocument = bsd.getEncoded();

String destFilePath = sourceFilePath + ".imz";

//imzali hali dosyaya yaziliyor.
AsnIO.dosyayaz(signedDocument, destFilePath);

apduSmartCard. logout();
apduSmartCard.closeSession();

(Exception e) {
e.printStackTrace();
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Ek A. Hizli Baslangig

Katiphaneyi kullanabilmeniz i¢in katiphane ile birlikte lisans dosyasina, sertifika dogrulama
politika dosyasina ve sertifika deposu dosyasina, imza atabilmek icin de sertifika ve 0Ozel
anahtara ihtiyaciniz vardir.

indirdiginiz paket icinde test lisansi bulunmaktadir. Lisans dosyasini, LicenseUtil.setLicense(...)
fonksiyonu ile verebilirsiniz. Lisans Ayarlari bélimuine bakiniz.

Ornek bir politika dosyasi paket icersinden c¢ikmaktadir. Bu politika dosyasini dogrudan
kullanmanizda hi¢bir sakinca yoktur.

Kullanmaniz gereken sertifika deposu dosyasi, yine indirdiginiz paket ile birlikte gelmektedir.
Politika dosyasindan, sertifika deposunun dosya yolunu ayarlayabilir veya dosya yolu ayarini
silerek sertifika deposunu, user_home altinda olusturacaginiz .sertifikadeposu isimli klasériin
icerisine SertifikaDeposu.svt dosyasi olarak kaydedebilirsiniz.

imza atmaniz igin sertifika ve dzel anahtara ihtiyaciniz vardir. Pfx dosyalar sertifikalari ve dzel
anahtarlari sifreli olarak saklayabilmektedir. Test amaciyla kullaniimak Gzere bir pfx dosyasini,
indirdiginiz paketin iginde bulabilirsiniz. Dosya ismindeki sayilar pfx dosyasinin sifresidir. Bu pfx
dosyasini, bir akill karta yukleyebilirsiniz veya bu pfx dosyasini dogrudan kullanabilirsiniz. Pfx
icinden sertifikay! nasil alacaginizi ve pfx’'ten nasil imzaci olusturacaginizi gérmek icin érnek
kodlarda bulunan pP£xSigner sinifina bakabilirsiniz.
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Ek B. Lisans Ayarlari

MA3 Elektronik Imza Kiitiphanesi (cretsiz kullanim lisansi ile dagitiimaktadir. indirdiginiz
kutiphane paketi icerisinde, lisans klasérl altinda lisans.xml dosyasi bulunmaktadir. Lisansi,
windows Uzerinde NotePad programi ile goruntuleyebilirsiniz.

Lisans kontrolinin basariyla sonuglanmasi igin lisans dosyasinin dizgin bir sekilde
gosterilmesi gerekmektedir. Kitiphane kullanim durumuna gére lisans.xml dosyasi gosterilirken
asagida siralanan yontemler tercih edilebilir.

= Varsayilan olarak working directory altinda lisans klasoru igindeki lisans.xml dosyasi
aranmaktadir.

= LicenseUltil.setLicenseXml(”...”) fonksiyonu kullanilarak herhangi bir klasérde bulunan
lisans.xml dosyasi verilebilir.

= Lisans dosyasinin yolu (Variable value), cevresel degisken (environment variables)
olarak kullanici degiskenleri (user variables) bélimine, ma3LicenseFilePath ismiyle
(Variable name) eklenerek lisans dosyasi gosterilebilir.

1. Bakim Sozlesme Bitis Tarihi
Lisans dosyanizda bakim sézlesme bitis tarihi ile belirtilen bir alan bulunmaktadir. Bu tarihten

daha énce yayinlanan kitiphane sirtmlerini kullanmaya devam edebilirsiniz. Bu tarihten sonra
yayinlanan kutuphane suramlerini kullanabilmeniz i¢in bakim sdzlesmesi yapmaniz gerekecektir.
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Ek C. Parola Tabanlh Sifreleme

Bir parola Uzerinden verilerinizi sifreleyip ayni parola ile sifrelerinizi ¢bzebilirsiniz. Lisans
dosyasini veya sertifika dogrulama politika dosyanizi korumak icin kullanabilirsiniz.

Parola tabanli sifreleme icin indirdidiniz dagitim paketinde bulunan 6rnek kodlarin igindeki
PasswordBaseCipher sinifindan yararlanabilirsiniz.
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Ek D. Log Tutma

MA3 APl JAVA Kiutiphaneleri, log iglemi icin sif4j onylzinu kullanmaktadir. Bu o6nyuz
kendiliginden bir loglama kitliphanesi sunmamakta fakat farkli alternatiflerin kullaniimasini
desteklemektedir.

Log alabilmek icin 6ncelikle slf4j'nin destekledigi bir log kitiphanesi kullaniimalidir. Bunlar jul
(java.util.logging) veya log4j olabilmekle birlikte sif4j’nin kendi kUtiphanesi de kullanilabilir. Eger
jul kullanilacaksa jul icin olan baglayici sinif (slf4j-jdk14-<sirim>.jar) kullaniimahdir. Eger log4j
kullaniimak isteniyorsa log4j versiyonuna goére asagidaki konfigirasyonlardan yararlanilabilir.

Log4j 1.x

Log4j 1.x versiyonlari ile log tutmak icin referans olarak “sif4j-log4j12-1.x.x.jar” kuttphaneleri
eklenmelidir.

Log4j 1.x icin PropertyConfigurator.configure(“dosya _ismi”) komutu ile log konfiglirasyon
dosyasi verilebilir. Java ve .Net ortamlari igin asagidaki 6rnek konfiglirasyon dosyalarindan
yararlanilabilir.

Java

#PropertConfigurator.configure("log4j.properties");

# Set root logger level to DEBUG and its appender to console, rolling, 1f5rolling
log4dj.rootLogger=debug,rolling

# BEGIN APPENDER: CONSOLE APPENDER (console)
log4j.appender.console=org.apache.log4j.ConsoleAppender
log4j.appender.console.layout=org.apache.log4j.PatternLayout
log4j.appender.console.layout.ConversionPattern=%p %d{DATE} %c{2} (%F:%M:%L) - %m%n
# END APPENDER: CONSOLE APPENDER (console)

# BEGIN APPENDER: ROLLING FILE APPENDER (rolling)
log4j.appender.rolling=org.apache.log4j.RollingFileAppender
log4j.appender.rolling.File=ESYA_API.log

log4j.appender.rolling.MaxFileSize=50MB

log4dj.appender.rolling.MaxBackupIndex=20
log4j.appender.rolling.layout=org.apache.log4j.PatternLayout
log4dj.appender.rolling.layout.ConversionPattern=%p %d{DATE} %c{2} (%F:%M:%L) - %m%n
# END APPENDER: ROLLING FILE APPENDER (rolling)

Juli¢in, kullanilan jre’nin igindeki lib klasorinde logging.properties dosyasi degistirilerek log
konfiglrasyonu yapilabilir.
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Java

handlers= java.util.logging.ConsoleHandler.level= FINE

java.util.logging.FileHandler.pattern = %h/java%u.log

java.util.logging.FileHandler.limit 50000

java.util.logging.FileHandler.count 1

java.util.logging.FileHandler.formatter = java.util.logging.XMLFormatter
java.util.logging.ConsoleHandler.level = FINE
java.util.logging.ConsoleHandler.formatter = java.util.logging.SimpleFormatter

com.xyz.foo.level = FINE

MA3 APl C# Kuitiphanesi ise log4net kullanmaktadir. Konfigirasyon dosyasi
XmlConfigurator.Configure(new Filelnfo(“dosya_ismi”)) seklinde gosterilebilir.

C#

<logdnet>

<!-- Al is set to be a ConsoleAppender -->

<appender name="Al" type="log4net.Appender.ConsoleAppender">
<!-- Al uses PatternLayout -->

<layout type="logdnet.Layout.PatternLayout">

<conversionPattern value="%-4timestamp [%thread] %-5level %logger %ndc -
%messageknewline"” />

</layout>

</appender>

<appender name="FileAppender" type="logdnet.Appender.FileAppender">
<file value="ESYA_API.log" />

<appendToFile value="true" />

<lockingModel type="log4net.Appender.FileAppender+MinimalLock™ />
<layout type="logdnet.Layout.PatternLayout">

<conversionPattern value="%date [%thread] %level %logger %ndc(%F:%L) -
%message%newline" />

</layout>

</appender>

<!-- Set root logger level to DEBUG and its only appender to Al -->
<root>

<level value="ALL" />

<appender-ref ref="FileAppender" />

</root>

</log4net>
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Log4j 2.x

Log4j 2.x versiyonlari ile log tutmak icin referans olarak “log4j-api-2.x.x.jar’ ve “log4j-core-
2.x.x.jar” ve “logdj-slf4j-impl-2.x.x.jar” kitUphaneleri eklenmelidir.

Ornek olarak asagdidaki log4j konfigiirasyonundan yararlanilabilir. Bu konfigiirasyon dosyasinin
uygulama c¢alisma dizinine koyulmasi yeterlidir.

<?xml version="1.0" encoding="UTF-8"?>
<Configuration status="debug" strict="true" name="XMLConfigTest"
packages="tr.gov.tubitak.uekae.esya.api">
<Properties>
<Property name="filename">ma3api.log</Property>
</Properties>

<Appenders>
<Appender type="File" name="File" fileName="${filename}">
<Layout type="PatternLayout">
<Pattern>%d %p %C{1.} [%t] %m%n</Pattern>
</Layout>
</Appender>
</Appenders>

<Loggers>
<Logger name="tr.gov.tubitak.uekae.esya.api" level="debug" additivity="true">
<AppenderRef ref="File"/>
</Logger>
</Loggers>
</Configuration>
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EkE. SOZLUK

PKI (AAA) Acik Anahtar Altyapisini (AAA) ifade eder. Kriptolojinin temel
¢alisma alanlarindan birisidir.

MA3 Milli Agik Anahtar Altyapisi’nin kisaltmasidir.

ESYA Elektronik Sertifika Yonetim Altyapisi’nin kisaltmasidir.

X.509 Bir PKI sertifika ve SiL standardidir (Bkz. RFC 5280).

CiSDUP Cevrimici Sertifika Durum Protokolii (OCSP). Sertifika iptal
durumunun g¢evrimici olarak sorgulanabilmesini saglayan RFC
2560’ta tanimh sorgulama protokoltini ifade eder.

SiL Sertifika iptal Listesi’nin (CRL) kisaltmasidir.

ESHS Elektronik Sertifika Hizmet Saglayici’ nin kisaltmasidir.

Yurdrlukteki dizin

Programinizin kostugu dizindir (working directory).

Bagil adres

Belirli bir adres referans alinarak tanimlanan adrestir (relative
path).
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