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AES Advanced Encryption Standard

API Application Programming Interface
CBC Cipher Block Chaning

CMS Cryptographic Message Syntax
ECDH Elliptic Curve Diffie-Hellman

JRE Java Runtime Environment

HSM Hardware Security Module

KDF Key Derivation Function

MA3 Milli Acik Anahtar Altyapisi

OAEP Optimal Asymmetric Encryption Padding
PKCS Public Key Cryptography Standards
RNG Rondom Number Generator

RSA Rivest-Shamir-Adleman Algorithm
SHA Secure Hash Algorithm
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1. Giris
CMS Zarf API’si, sifreli veri olusturulmasini ve sifreli verinin ¢éztlmesini saglar.

CMS Envelope yapisinda asimetrik ve simetrik sifreleme islemi birlikte kullanilir. Sifrelenecek
olan veri, simetrik anahtarla sifrelenir. Her alici icin bu simetrik anahtar, asimetrik algoritmalar
kullanilarak sifrelenir ve sifreli verinin sonuna eklenir. Dokimanin sifresini cozmek isteyen kisi,
asimetrik algoritma ile kendisi icin sifrelenmis alanin sifresini ¢ozer. Boylelikle dokimanin
sifrelendigi simetrik anahtari elde etmis olur. Bu simetrik anahtar ile de dokiimanin sifresini
¢cOzebilir. Bu islemler MA3 API CMS Zarf KitUphanesi tarafindan yapilir, bu kitiphaneyi
kullanan geligtiricinin bu yapilarla ilgilenmesine gerek yoktur.

Bir veriyi bir kullaniciya gifreli olarak gondermeden once sertifikasinin gecerliligi kontrol
edilmelidir. Kullanici akilli kartini galdirmis ve sertifikasini iptal ettirmis olabilir.

CMS Envelope moduli, internet izerinden dagitimi yapilan E-imza Kutiphanesi paket
iceriginde bulunmamaktadir, dagitimi lisansli olarak yapiimaktadir.

2. Veri Sifreleme

Bir veriyi sifrelemek icin CmsEnvelopeGenerator veya CmsEnvelopeStreamGenerator siniflari
kullanilabilir.  Buytk verilerin  gifrelenmesi icin  CmsEnvelopeStreamGenerator  sinifi
kullaniimahdir. CmsEnvelopeGenerator sinifi bellek Uzerindeki bir veriyi sifrelediginden,
sifreleyebilecegi dosyanin boyutu .Net Framework veya JRE'nin bellek siniri kadardir.

CMS Envelope yapisinin ayarlari icin EnvelopeConfig sinifi kullaniimalidir. Bu sinif yardimiyla
varsayllan anahtar tasima (RSA_OAEP_SHA256) ve anahtar anlasma (ECDH_SHA256KDF)
algoritmalari degistirilebilir veya simetrik sifreleme algoritmasi degistirilebilir.

Bir dokiiman bir kigiye veya daha fazla kisiye sifrelenebilir. Eger sifrelenmis dokimanin sifresi
¢ozllebiliyorsa, bu dokiimana yeni alicilar eklenebilir.

Sifreli veri gbndermek igin, verinin gdnderilecegi kisi veya kisilerin sertifikalarinin elimizde ve
gecerli olmasi gerekmektedir. iptal edilmis bir sertifika igin sifreleme yapiimamasi
gerektiginden her bir alici sertifikasi igin kitiphane sertifika dogrulama yapar. addRecipients
metodu, parametre olarak alicinin sertifikasini alir ve bu sertifikayr dogrular; sertifika gecerli
ise alici igin anahtar bilgisini dokimana ekler.

Java

EnvelopeConfig config = new EnvelopeConfig ();
config.setPolicy(TestConstants.getPolicyFile());

CmsEnvelopeStreamGenerator cmsGenerator = new
CmsEnvelopeStreamGenerator(plainInputStream, CipherAlg.AES256 CBC);
cmsGenerator.addRecipients(config,recipientCert);
cmsGenerator.generate(encryptedOutputStream);




MA3 API CMS Zarf Kullanim Kilavuzu | 4

C#

EnvelopeConfig config = new EnvelopeConfig();
config.setPolicy(TestConstants.GetPolicyFile());
CmsEnvelopeStreamGenerator cmsGenerator = new
CmsEnvelopeStreamGenerator(plainInputStream, CipherAlg.AES256 CBC);
cmsGenerator.addRecipients(config,recipientCert);
cmsGenerator.generate(encryptedOutputStream);

3. Sifreli Verinin Cozilmesi

Sifreli verinin ¢ozilmesi icin CmsEnvelopeParser veya CmsEnvelopeStreamParser sinifi
kullanilabilir. Buyuk sifreli  verilerin  ¢c6zilmesi icin  CmsEnvelopeStreamParser sinifi
kullaniimaldir.

Sifrelenmis verinin ¢dzilmesi icin verinin sifrelendigi sertifika ve o sertifikaya ait sifre
¢Ozicunin elimizde olmasi gerekmektedir. Sifre ¢dzlclu olarak akilli kart veya bellek
kullanilabilir.

Asagida akilli kart ile sifreli veriyi ¢ézen 6rnek kod blogu verilmistir.

Java

SmartCard sc = new SmartCard(CardType.AKIS);
long slot = sc.getSlotList()[0];

long sessionID = sc.openSession(slot);
sc.login(sessionID, PIN);

ByteArrayInputStream EncryptedInputStream = new
ByteArrayInputStream(encryptedOutputStream.toByteArray());
ByteArrayOutputStream decryptedOutputStream = new ByteArrayOutputStream();

CmsEnvelopeStreamParser cmsParser = new
CmsEnvelopeStreamParser(EncryptedInputStream);
IDecryptorStore decryptor = new SCDecryptor(sc, sessionID);
cmsParser.open(decryptedOutputStream, decryptor);

C#

SmartCard sc = new SmartCard(CardType.AKIS);
long slot = sc.getSlotList()[0];

long sessionID = sc.openSession(slot);
sc.login(sessionID, PIN);

MemoryStream EncryptedInputStream = new
MemoryStream(encryptedOutputStream.ToArray());
MemoryStream decryptedOutputStream = new MemoryStream();

CmsEnvelopeStreamParser cmsParser = new
CmsEnvelopeStreamParser(EncryptedInputStream);
IDecryptorStore decryptor = new SCDecryptor(sc, sessionID);
cmsParser.open(decryptedOutputStream, decryptor);
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4. Cozuculer

Kullanilacak ¢o6zuculerin [IDecryptorStore arayuzinden turemis olmalar gerekmektedir.
IDecryptorStore araytizinin iki metodu bulunmaktadir. getEncryptionCertificates() metodu
¢bzucunun ¢Ozebilecegi sertifikalari verir. decrypt(...) metoduna, hangi sertifika ile sifre gbzme
yapilmasi isteniyorsa o sertifika ve ¢ozllmek istenen veri parametre olarak verilir; metot
¢Ozllmus veriyi geri doner. Bu araytize uyacak sekilde kendi ¢ozictintizii de yazabilirsiniz.

CMS Zarf kiutiphanesinde hali hazirda akilli kartta, bellekte ve Microsoft sertifika deposu
Uzerinden ¢bzme islemlerini yapan ¢dzuculer bulunmaktadir.
4.1 Akilh Kart Cozicu

Akilll kart ile ¢dzme islemleri igin SCDecryptor sinifi kullaniimalidir. Bu sinif, akilli kart
islemlerini yapacagi SmartCard nesnesini ve oturum numarasini parametre olarak alir. Verinin
akilli kart ile ¢ozilebilmesi icin akilli karta giris (login) yapilmasi gerekmektedir.

Akilli kart islemleri hakkinda daha genis bilgi almak icin MA3 API Kullanim Kilavuzunun
8. Akilli Kart”’bdlimunu inceleyiniz. Asagida érnek bir ¢éziclnin yaratihgi vardir.

Java

SmartCard sc = new SmartCard(CardType.AKIS);

long slot = sc.getSlotList()[@];

long sessionID = sc.openSession(slot);

sc.login(sessionID, PIN);

IDecryptorStore decryptor = new SCDecryptor(sc, sessionID);

C#

SmartCard sc = new SmartCard(CardType.AKIS);
long slot = sc.getSlotList()[0];

long sessionID = sc.openSession(slot);
sc.login(sessionID, PIN);

IDecryptorStore decryptor = new SCDecryptor(sc, sessionID);

4.2 Bellekte Cozucl
Eder sertifika ve 0zel anahtara ulasilabiliyorsa, sifrelenmis dosyalar bellekte de

¢cozullebilir. Bu iglem icin MemoryDecryptor sinifi kullaniimahdir. Nesne yaratilirken
sertifika ve 0zel anahtar ciftleri parametre olarak gegilir.

Java

Pair<ECertificate,PrivateKey> recipient =
new Pair <ECertificate,PrivateKey>(cert, privKey);
IDecryptorStore decryptor = new MemoryDecryptor(recipient);




MA3 API CMS Zarf Kullanim Kilavuzu | 6

C#

Pair<ECertificate,IPrivateKey> recipient =
new Pair<ECertificate,IPrivateKey>(cert, privKey);
IDecryptorStore decryptor = new MemoryDecryptor(recipient);

4.3 Microsoft Sertifika Deposundan Cozicu

Microsoft sertifika deposundaki anahtar kullanilarak sifreli veri ¢ozulir. MSCerStoreDecryptor
sinifi kullanilarak ¢ézme islemi yapilabilir. Bu sinif herhangi bir parametreye ihtiyac duymaz.
Yalniz kullanicinin sertifika deposuna erisim hakki olmasi gerekmektedir.

5. Sifrelenmig Veriye Yeni Alici Ekleme

Sifrelenmis veriye yeni alicilar eklenebilir. Bunun igin sifreli dokiimanin hepsini cézmeye gerek
yoktur. Sadece dokimanin sifrelendigi simetrik anahtari elde edip, yeni alici igin bu simetrik
anahtari sifreleyip dokiimana eklemek gerekmektedir. Simetrik anahtari elde edebilmek igin
kutiphaneye bir ¢ozuct verilmelidir. Simetrik anahtari elde etme iglemi dokimanin ¢ézulmesi
gibi uzun siirmez.

Java

SmartCard sc = new SmartCard(CardType.AKIS);
long slot = sc.getSlotList()[0];

long session = sc.openSession(slot);
sc.login(session, PIN);

List<byte[]> certs = sc.getEncryptionCertificates(session);
ECertificate cert = new ECertificate(certs.get(9));

//Add first recipient

InputStream plainInputStream = new
ByteArrayInputStream(TestData.plainString.getBytes());

ByteArrayOutputStream envelopeWithOneRecipient = new ByteArrayOutputStream();

EnvelopeConfig config = new EnvelopeConfig ();
config.setPolicy(TestConstants.getPolicyFile());

CmsEnvelopeStreamGenerator cmsGenerator = new
CmsEnvelopeStreamGenerator(plainInputStream );
cmsGenerator.addRecipients(config,cert);
cmsGenerator.generate(envelopeWithOneRecipient);
//CMS Envelope with one recipient 1is generated.

//Add a new recipient to envelope

ByteArrayInputStream bais = new
ByteArrayInputStream(envelopeWithOneRecipient.toByteArray());
ByteArrayOutputStream envelopeWithTwoRecipient = new ByteArrayOutputStream();

CmsEnvelopeStreamParser cmsParser = new CmsEnvelopeStreamParser(bais);
IDecryptorStore decryptor = new SCDecryptor(sc, session);
cmsParser.addRecipientInfo(envelopeWithTwoRecipient, decryptor, cert);
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sc.logout(session);

sc.closeSession(sessionID);

C#

SmartCard sc = new SmartCard(CardType.AKIS);
long slot = sc.getSlotList()[@];

long sessionID = sc.openSession(slot);
sc.login(sessionID, PIN);

List<byte[]> certs = sc.getEncryptionCertificates(sessionID);
ECertificate cert = new ECertificate(certs[0]);

using (Stream plainInputStream = new
MemoryStream(Encoding .ASCII.GetBytes(TestData.plainString)),
envelopeWithOneRecipient = new MemoryStream())
{
EnvelopeConfig config = new EnvelopeConfig();
config.setPolicy(TestConstants.GetPolicyFile());

CmsEnvelopeStreamGenerator cmsGenerator = new
CmsEnvelopeStreamGenerator(plainInputStream);
cmsGenerator.addRecipients(config,cert);
cmsGenerator.generate(envelopeWithOneRecipient);

//CMS Envelope with one recipient is generated.

using (MemoryStream bais = new
MemoryStream(((MemoryStream)envelopeWithOneRecipient).ToArray()),
envelopeWithTwoRecipient = new MemoryStream())
{ //Add a new recipient to envelope
CmsEnvelopeStreamParser cmsParser = new
CmsEnvelopeStreamParser(bais);
IDecryptorStore decryptor = new SCDecryptor(sc, sessionID);
cmsParser.addRecipientInfo(envelopeWithTwoRecipient, decryptor,
cert);
sc.logout(sessionID);
sc.closeSession(sessionID);
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6. Dizin Sisteminden Sertifika Bulma

Sifreli veri olusturmak icin sifreleme yapilacak kiginin sifreleme sertifikasinin elde edilmesi
gerekmektedir. Bunun icin kullanilabilecek yontemlerden bir tanesi dizin sisteminden e-posta
adresiyle kullanici sertifikasinin bulunmasidir.

Dizin sistemi islemleri, MA3 API kitiphanesinde MA3 API Infra projesinde bulunmaktadir. Bu
proje icin " ma3api-infra-....jar"I edinmeniz gerekmektedir.

Cmsenvelope\example dizinindeki LDAPULIl sinifi, bizim test sistemimizde e-posta adresinden
sertifikay! bulan kod drnegini icermektedir. Kendi sisteminize gore uyarlamaniz gerekmektedir.

7. Sertifika Dogrulama

Sifreli veri gdnderecedimiz kisinin sertifikasi, kaybolma veya ¢alinma gibi durumlar yiiziinden
iptal edilmis olabilir. Sertifikanin iptal edilmesi durumunda, o sertifika icin sifreleme
yapilmamasi gerekmektedir. Sifrelenmis bir verinin sifresini ¢cézerken ise sertifika dogrulama
yapilmasina gerek yoktur.

Sertifikanin gegerliligini kontrol eden modil "MA3 API CertValidation" moduludir. Sertifika
gecerlilik kontrolii icin; Java teknolojisi kullaniliyorsa "ma3api-certvalidation.jar® .NET
teknolojisi kullaniliyorsa “ma3api-certvalidation.dll" dosyasina sahip olmaniz gerekmektedir.
Sertifika dogrulama hakkinda daha genis bilgi almak igin MA3 API Kullanim Kilavuzunun 3.
Sertifika Dogrulama ” bolumuna inceleyiniz.

CMS Zarf Kutliiphanesi sifreleme islemini yapmadan 6nce, sifrelemenin yapilacagi sertifikayi
dogrular. Sertifika dogrulamanin ana unsurlarindan bir tanesi de dogrulama sirasinda
kullanilacak 6geleri tanimlayan politika dosyasidir. Ornek bir politika dosyasini API ile birlikte
edinebilirsiniz. Politika dosyasini ihtiyaglariniza goére sekillendirmek icin MA3 API kullanim
kilavuzundaki “3.7 Politika DosyasI” bélimUnu inceleyebilirsiniz. Politika dosyasini, CMS Zarf
kutiphanesindeki EnvelopeConfig sinifini kullanarak verebilirsiniz.

8. Donanim Tabanh Rassal Sayi Uretme

API icerisindeki rassal sayi uretecleri, tohum(seed) dedigimiz bir rassal veri kaynagini
kullanarak rassal veri Uretirler. Tohum verisinin rassalligi, nihai uretilmis verinin rassalligini
belirler.

Rastgele uretilmis veri, CMS Zarf API'sinde simetrik sifreleme anahtar olarak kullanildigi i¢in
kritik 6neme sahiptir. Bundan dolayr CMS Zarf API’si kullanilirken donanim tabanli rassal sayi
uretme kaynagdi kullaniimasi onerilmektedir. Donanim olarak, rassal sayi ureticisinin guvenli
olduguna dair sertifikasi olan akilli kartlar veya HSM’ler kullanilabilir.

APl'ye eklediginiz rassal saylr kaynagi, uygulama sonlanincaya kadar gecerli olacaktir.
Dolayisiyla kaynak ekleme isleminin, uygulama yasam déngustnin basinda ve sadece bir
kere yapilmasi gerekmektedir. Eger eklediginiz kaynagin artik kullaniimamasini istiyorsaniz,
Crypto.getRandomGenerator().removeAllSeeders() fonksiyonu ile butun kaynaklari silip
sadece kullaniimasini istediginiz kaynaklari eklemeniz gerekmektedir.
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8.1 Akilli Kart Tabanh Rassal Sayi Uretme

Akilli karttan alinan verinin, rassal sayl tohumu olarak kullaniimasi igin SmartCardSeed
sinifindan yararlanilabilir.

Java

SmartCard sc = new SmartCard(CardType.AKIS);

long slot = sc.getSlotList()[@];

SmartCardSeed scSeed = new SmartCardSeed(CardType.AKIS, slot);
Crypto.getRandomGenerator().addSeeder(scSeed);

C#

SmartCard sc = new SmartCard(CardType.AKIS);

long slot = sc.getSlotList()[@];

SmartCardSeed scSeed = new SmartCardSeed(CardType.AKIS, slot);
Crypto.getRandomGenerator().addSeeder(scSeed);
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EK 1. Sifreleme API Gilivenli Kullanim Tavsiyeleri

K.1 Veri sifreleme ve ¢bzme islemleri, kullanim kilavuzunun 2. ve 3. boélumlerinde yer
alan orneklere uygun sekilde yapiimalidir.

K.2 Donanim tabanli, onay almig RNG kaynaklari kullaniimalidir. Detayli bilgi ve 6rnek
kod igin kullanim kilavuzunun 8. Donanim Tabanli Rassal Sayi Uretme bolumiine
bakiniz.

K.3 Simetrik sifreleme islemleri icin AES 256 algoritmasi kullaniimalidir.
K.4 AES 256 simetrik sifreleme algoritmasi CBC modunda ¢aligtiriimalidir.

K.5 Anahtar ybnetim gekli anahtar tasima oldugunda desteklenen algoritmalar:
RSA PKCS1, RSA _OAEP_SHA1l, RSA_OAEP_SHA256 ve RSA OAEP_SHA512
algoritmalaridir. Glivenlik agisindan minimum RSA_OAEP_SHA256 algoritmasi
kullaniimalidir.

K.6 Kullanilan asimetrik algoritmanin anahtar boyu alici sertifikasinda tanimlidir. RSA
sifrelemeleri icin minimum 2048 bit anahtar kullaniimalidir.

K.7 Sifreli veriyi ¢6zebilmek igin kullanilacak ézel anahtar(lar) akilli kart veya HSM de
tutulmalidir.

K.8 Varsayilan politika dosyasi kullandiginda sertifikanin glivenilir bir kbk tarafindan
verildiginden ve gecgerli oldugundan emin olundugu igin varsayilan politika dosyasi
degistiriimemelidir.

K.9 Sertifika dogrulama sirasinda sertifika iptal kontroli yapiimalidir. API ile verilen
6rnek politika dosyasinin kullanilmasi bunu saglayacaktir.



