isletim Sistemi

Minimum Donanim Gereksinimleri

Minimum Yazilim Gereksinimleri

Desteklenen Standartlar

Dizin Hizmetleri

Agik Anahtar Altyapisi (AAA) Hizmetleri

Hiyerarsi ve Capraz Sertifikasyon Destegi

Sertifika Tipleri

SSL Sertifika Ozellikleri

Kripto Ozellikleri

Milli Ozellikler

Web Servis Hizmetleri

Hiverarsi ve Capraz Sertifikasyon Destedi

Sertifika Tipleri

Kripto Ozellikleri

Kripto Donanimi Destegi

Milli Ozellikler

— TUBITAK——

ELEKTRONIK SERTIFiIKA YONETIM ALTYAPISI




Acik anahtar altyapisi (AAA/PKI), asimetrik kriptoloji iizerine insa edilmis bir teknolojidir.
Elektronik sertifikalar, AAA teknolojisinin en onemli bilesenlerinden birisidir. Elektronik
sertifikalari tretmek icin sertifikasyon makami ve yardimar yazilimlara ihtiyac duyulmaktadir.
Sertifikasyon makamlari kendilerine badl alt sertifikasyon makamlari, kullanicilar, sunucular ve
cihazlar icin elektronik sertifikalar tretir. ESYA Sertifikasyon Makami, Milli Acik Anahtar Altyapisi
(MA3) proje grubu tarafindan tamamen yerli olarak gerceklenmistir. ESYA Sertifikasyon Makami,
endstriyel elektronik sertifika standartlarini (X.509, CVC, vb) destekler ve kullanici dostu bir
aray(izle tiim elektronik sertifika yasam dongtisti (Giretim, yenileme, askiya alma, iptal, vb.)
hizmetlerini sunar.

SERTIFIKASYON MAKAMI BILESENLERI

Kontrol Merkezi

Sertifikasyon makami yoneticileri tarafindan, sertifikasyon makamimin kendisini ve alt
sertifikasyon makamlarini yonetmek icin kullanilan yaziimdir. Kontrol Merkezi ayni zamanda
sistemdeki kayitcilarin tanimlanmasi ve yetkilerinin belirlenmesini saglar.

Kayit Makami

Sertifikasyon makami isletmenleri (kayitcilar) tarafindan sertifika kullanicilarinin sisteme kayit
edilmesi ve yonetilmesi icin kullanilan yazilimdir.

Sertifika Uretim Servisi

HTTP (izerinde CMP (Certificate Management Protocol) protokoli ile calisan ve sertifikasyon
makamina gelen sertifika taleplerine sertifika Greterek cevap veren yaziimdir.

RESTful Web Servisleri

Musterilerin ihtiyaclarina gore gelistirilen RESTful Web Servislerdir. CRM, ERP ...vb sistemler ile
entegrasyon icin kolaylik saglar.

SOAP Web Servisleri

Musterilerin ihtiyaclarina gore gelistirilen SOAP Web Servislerdir. CRM, ERP ...vb sistemler ile
entegrasyon icin kolaylik saglar.

Sertifika Iptal Listesi Servisi

Cesitli nedenlerle iptal edilen sertifikalarin, sertifika iptal listesinde (SIL) yayimlanmasini
sadlayan servis yazilimidir.

Cevrimii Sertifika Durum Protokolii (OCSP) Servisi

Sertifikalarin iptal durumlarinin gercek zamanli veya en giincel Sil’den sorgulanmasina imkan
veren servis yazilimidir.

GETIRILEN COZUMLER

Sertifika ve Anahtar Uretimi

Kriptografik anahtar ciftleri ve sertifikalar kullanan tim yazihm ve donanim (rinleri icin
anahtar ve sertifika Gretimini ve yonetimini saglar.

Elektronik imza Altyapisi

Elektronik (sayisal) imza kullanimi icin gerekli olan altyapiyr olusturur.

Bilgi Giivenligi Altyapisi

Dosya, dizin, e-posta gibi uygulamalarin gizlilik, kimlik dogrulama, bitinlik ve inkar
edilemezlik hizmetleri icin gerekli olan altyapiyi sifreleme/imzalama yontemlerini kullanarak
sunar.

Prensip Bazli Yonetim

Tim gvenlik altyapisi, tanimlanan prensiplere uygun olarak yonetilir.

Kesin Hiyerarsi

Kok sertifikasyon makami altinda kesin hiyerarsi icinde dikey ve yatay olarak istenen
sayida sertifikasyon makami olusturulabilir. Ayrica farkli sertifikasyon makamlari ile
capraz sertifikasyon yapilabilir.

SUNULAN AVANTAJLAR

Yiiksek Teknoloji

«Glvenligi st seviyeye cikarmak icin HSM, akilli kart kullanimi

sUluslararasi giivenlik standartlarina uyumlu milli yazilim

Coklu Sertifikasyon Makami Olusturma/Ydnetme

*Birden fazla sertifikasyon makamini ayni arayliz Gzerinde olusturabilme ve yonetebilme
imkani

Kullanim ve Entegrasyon Kolayhdi

«Sertifikasyon makaminin biitin bilesenlerinin internet tarayici tizerinden kolay kullanim ve
yonetimine imkan veren modern tasarimli aray(iz

+CRM/ERP sistemlerine sunulan webservisler araciligiyla kolaylikla entegrasyon

«Coklu dil destegi (Tiirkce/ingilizce/Azerice/Rus¢a/Tirkmence)

Uluslararasi Giivenlik Sertifikasi

o(ertificate Issuing and Management Components (CIMC) Protection Profile uyumlu Common
(riteria EAL 4+ sertifikasyonu

Akill Kart Yazicilan ile Calisabilme

*Toplu sertifika tretiminde desteklenen akilli kart yazicilari ile ¢alisabilme ve yeni yazicilara
kolay entegrasyon altyapisi



