Imzager
Teknik
Ozellikleri

Windows XP+, Linux

* [ntel/AMD islemci
* Enaz1GB RAM

« ETSITS 101733 CAdES E-imza Formati

« ETSITS 101903 XAES E-imza Formati

* ETSITS102 778 PADES E-imza Formati

« ETSITS 102 918 ASiC Destegi

* E-Yazisma Paketi Destedi

+ X.509 v3 Sertifikalar

* X509 v2 Sertifika iptal Listeleri (SIL/CRL)
* RFC5280 Sertifika Dogrulama

« RFC 2560 Cevrimigi Sertifika Durum Protokolii (CiSDuP/0CSP)
* RFC 3161 Zaman Damgas|

+ LDAP Protokolil

+ RSA ve Eliptik Edri algoritmalari ile hazirlanmis X.509 v3 sertifikalar ile calisma
+ SHA-1ve SHA-2 ailesi mesaj 6zeti algoritmalari

o PKCS 11 uyumlu akill kartlarla ve cubuklarla calisma
+ Donanimsal giivenlik modiilleri (HSM) ile calisma

+ TUBITAK BILGEM UEKAE tarafindan gelistirilmistir.

— TUBITAK—

Elektronik Sertifika Yonetim Altyapisi
Imzager




Bilgisayar kullaniminin yayginlasmasiyla birlikte kurum ve kuruluslar is sireclerini elektronik
ortama tasimakta ve kadit kullanimi giin gectikce azalmaktadir. Islak imzanin yerini alan
elektronik imza kullanimi bu siirecin 6nlni agan en onemli teknolojilerden biridir. Bu sayede
doktimanlar elektronik ortamda imzalanabilmekte ve orjinalligini koruyarak saklanabilmekte-
dir. GlnGmizde elektronik imza uluslararasi standartlar ile tanimlanmis ve kanuni olarak da
gecerlilik kazanmis bir gtivenlik araci haline gelmistir. Elektronik imzanin islak imzanin yerini
almasl ve kanuni gecerliligi olmasi dodru bir sekilde olusturulmus olmasina ve tanimlanmis bu
standartlara uyumluluguna baghdir.Oldukca detayli tanimlanmis ve stirekli degisim gdsteren
e-imza standartlarinin takibi son kullanici icin yerine getirilmesi zor ve zaman alici bir strectir.
Dolayisiyla kullaniciyi bu stirecten kurtaran basit ve standartlarla uyumlu bir elektronik imzall
doktiman olusturma ve dogrulama araci 6nemli bir ihtiyac haline gelmistir. Ayrica kamu kurum-
larinin kendi aralarinda elektronik imzall olarak yazismasini destekleyen Elektronik
Yazisma(E-Yazisma) paket standardi gin gectikce yayginlasmaktadir. Dolayisiyla bu paketi
olusturma ve dogrulama araci ihtiyaci ortaya clkmistir.

Giivenlik ihtiyaclari

* Elektronik ortamdaki belgelerin standartlarda tanimli basit ve gelismis imza formatlarinda
imzalanmasl

* Elektronik imzali doktimanlarin imzalarinin gériintilenmesi ve dogrulanabilmesi

* Kolayca kurulabilme ve ydnetilebilme

« Ust diizey giivenlik icin akilli kart ve cubuk kullanabilme

* Giivenlik altyapistyla uyum icinde ¢alisma

* (esitli imzalama standartlarini destekleme ( E-Yazisma, CADES imza, XADES imza, PADES imza,
ASICimza)

Imzager E-imza Coziimii

Imzager uygulamasi her tiirlii elektronik belgenin ETSI TS 101733 CADES ve ETSI TS 101903 XADES
standartlarinda tanimli basit ve gelismis imza formatlarinda imzalanmasini ve imzali dokiiman-
larin imza bilgilerinin goriinttlenip dogrulanabilmelerini saglar. Ek olarak E-Yazisma/ASiC paket
yapisinda imza olusturma ve imza gortintiileme destedi ve ETSI TS 102 778 PADES standardinda
hasit ve zaman damgall imza olusturabilmeyi saglar.

Ozellikler

Belge imzalama

« ETSI TS 101 733 CADES standardinda imza olusturma ve gorintiileme

* ETSI TS 101 903 XADES standardinda imza olusturma ve gorintiileme

* ETSI TS 102 778 PADES standardinda imza olusturma

* ETSI TS 102 918 Associated Signature Containers(ASiC) standardinda paket olusturma ve
gortintileme

* Elektronik Yazisma (E-Yazisma) paketi yapisinda imza olusturma ve gériinttileme

+ Nitelikli elektronik sertifikalarla kanuni imza olusturma

Ek Ozellikler

* Bir belgeye hirden ¢ok seri/paralel imza ekleme

* Glvenilir kok sertifikalar icin milli sertifika deposu

+ Sertifika gecerlilik kontrolleri icin, cevrimigi/cevrimdist SiL ve CiSDuP kontrolleri
* Gelismis imza tipleri icin zaman damgasi destedi

* Ayrik ve timlesik imza destegi

+ Kimin tarafindan ve ne zaman imzalandigi bilgisi

* Vekil sunucu destedi

* Yeni akilli kart tanimlama destedi

+ Coklu platform destedi ( Windows, Linux, Mac 0S)

* Coklu dil destedgi (Tiirkge/ingilizce)
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